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Wstep

Raport , Skaner technologii — opisy wybranych technologii cyfrowych”, opracowany przez
Polskg Agencje Rozwoju Przedsiebiorczosci (PARP), przedstawia kompleksowy przeglad
najwazniejszych technologii cyfrowych, ktére maja istotny potencjat ksztattowania rozwoju
gospodarki oraz konkurencyjnosci paistw w nadchodzacych latach. Dokument obejmuje
m.in. zagadnienia zwigzane ze sztuczng inteligencja, robotyzacjg, Internetem Rzeczy (loT),
technologiami chmurowymi, cyberbezpieczeristwem, technologiami kwantowymi,
potprzewodnikami, sieciami 5G i 6G, przetwarzaniem danych, drukiem 3D oraz cyfrowymi
blizniakami. Dla kazdej z technologii przedstawiono jej charakterystyke, poziom
zaawansowania, potencjalne zastosowania oraz informacje dotyczgce rozwoju i ekosystemu
technologicznego w Polsce.

Raport zostat przygotowany jako materiat wspierajgcy administracje publiczng i odnosi sie do
priorytetowych kierunkéw rozwoju technologicznego wskazywanych przez Unie Europejska,
w tym do zatozen przysztej polityki konkurencyjnosci i inwestycji, uwzglednionych m.in. w
projekcie rozporzadzenia dotyczgcego Europejskiego Funduszu Konkurencyjnosci.
Opracowanie przybliza wiedze na temat obszaréw, w ktérych Polska dysponuje
kompetencjami, realizuje projekty i posiada potencjat rozwojowy, a takze wskazuje
technologie wymagajace dalszych inwestycji i wzmacniania krajowego ekosystemu
innowacji. Raport prezentuje rowniez poziom zaawansowania poszczegélnych technologii
oraz ich znaczenie dla rozwoju innowacyjnosci i transformacji cyfrowej przedsiebiorstw.

Wiedza zgromadzona w raporcie moze stanowi¢ podstawe do identyfikacji technologii
wymagajacych szczegdlnego wsparcia finansowego, regulacyjnego i edukacyjnego.
Opracowanie moze by¢ wykorzystane przy planowaniu programéw wspierajgcych cyfryzacje
przedsiebiorstw, rozwdj kompetencji cyfrowych, dziatalnos¢ badawczo-rozwojowg,
wzmacnianie cyberbezpieczenstwa oraz rozwdj nowoczesnej infrastruktury cyfrowej. W
konsekwencji raport moze wspierac lepsze dostosowanie krajowej polityki rozwoju i
instrumentdéw wsparcia do kierunkédw wyznaczanych przez Unie Europejska.

Dotozono nalezytej starannosci, aby zaprezentowane w raporcie informacje byty mozliwie
kompletne, rzetelne i aktualne na dzien jego opracowania. Ze wzgledu na dynamiczny rozwdj
czesci opisanych technologii oraz szybkie pojawianie sie nowych inicjatyw i wynikéw badan,
raport moze nie uwzglednia¢ wszystkich zmian, ktore nastgpity po zakoriczeniu prac nad
publikacja.

Raport bedzie sukcesywnie aktualizowany i rozwijany. Zachecamy Czytelnikow do
przekazywania informacji o nowych projektach, istotnych wydarzeniach, wynikach badan lub
innych zmianach zwigzanych z opisanymi technologiami. Bedziemy wdzieczni za wszelkie
uwagi i materiaty, ktére pomogag w doskonaleniu kolejnych edycji raportu
(analizy@parp.gov.pl).

Centrum Analiz i Strategii, Polska Agencja Rozwoju Przedsiebiorczosci
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Automatyzacja, robotyzacja i sztuczna inteligencja

Automatyzacja (ang. Automation)

Opis technologii

Definicja

Automatyzacja: to proces wdrazania systemow, ktére wykonujg zadania lub procesy bez
potrzeby interwencji lub z minimalng ingerencjg cztowieka. W kontekscie Przemystu 4.0
automatyzacja odgrywa kluczowg role, umozliwiajac firmom zwiekszenie efektywnosci,
redukcje kosztéw i poprawe jakosci produktdw oraz ustug poprzez zastosowanie
zaawansowanych technologii, takich jak robotyka, sztuczna inteligencja i Internet Rzeczy
(loT). Automatyzacja zazwyczaj faczona jest z procesem robotyzacji, tj. wdrazaniem do

dziatania w firmie robotdw, ktére sg w stanie realizowaé fizyczne, powtarzalne zadania
wymagajgce precyzji oraz szybkosci dziatania.

Dodatkowe zalety wdrozenia automatyzacji to:
e nizsze koszty eksploatacji,
e poprawa bezpieczenstwa pracownikéw,
e skrdcenie czasu realizacji zamoéwien,
e szybszy zwrot z inwestycji,
e zwiekszenie konkurencyjnosci oraz wydajnosci produkcji,
e mniejszy $lad srodowiskowy,
e lepsze planowanie,
e mniejsze zapotrzebowanie na outsourcing,
e optymalne wykorzystanie powierzchni,
e fatwa integracja,
e maksymalne wykorzystanie sity roboczej,
e zwiekszenie wszechstronnosci oraz elastycznosci systemu produkcyjnego.

Inteligentna automatyzacja (ang. intelligent automation): potgczenie automatyzacji z
technologiami opartymi na sztucznej inteligencji, m.in. uczeniem maszynowym,
przetwarzaniem jezyka naturalnego lub optycznym rozpoznawaniem znakdéw w celu
udoskonalenia i usprawnienia proceséw. Takie potgczenie pozwala na tworzenie systemow
automatyzacji, ktére mogg wykonywac powtarzalne zadania, analizowa¢ dane, interpretowac
konteksty, podejmowac decyzje czy adaptowac sie do zmian.
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Powiazane technologie

Big Data: W automatyzacji przetwarzanie duzych ilosci danych umozliwia
monitorowanie i optymalizacje proceséw produkcyjnych w czasie rzeczywistym.

Blizniak cyfrowy: Symulacje cyfrowych blizniakdw pomagajg w optymalizacji i
prognozowaniu pracy systeméw automatycznych, co pozwala na testowanie nowych
rozwigzan bez przerywania produkcji.

Internet Rzeczy: Urzadzenia loT zbierajg i przekazujg dane miedzy maszynami w celu
automatycznego monitorowania, diagnostyki oraz konserwacji predykcyjnej.

Robotyzacja: Roboty przemystowe realizujg zadania na liniach produkcyjnych, takie
jak montaz, pakowanie i kontrola jakosci, z duzg precyzjg i szybkoscia.

Sztuczna inteligencja: Systemy automatyzacji wspierane przez Al mogg analizowac¢
dane w czasie rzeczywistym, prognozowac problemy oraz podejmowacé decyzje bez
udziatu cztowieka.

Podstawowe elementy

Roboty przemystowe: Maszyny wykonujgce zadania fizyczne m.in. na liniach
produkcyjnych.

Kontrolery PLC (ang. Programmable Logic Controllers): Urzadzenia sterujace, ktére
kontrolujg prace maszyn i systemdw w oparciu o zaprogramowane instrukcje.

Czujniki/sensory: Urzgdzenia monitorujgce parametry srodowiskowe i status maszyn
w czasie rzeczywistym, umozliwiajgce dostosowanie procesow.

Systemy SCADA (ang. Supervisory Control and Data Acquisition): Systemy
nadzorujgce, zbierajgce i analizujgce dane z urzadzen w celu optymalizacji produkcji.

Oprogramowanie do zarzadzania procesami: Platformy umozliwiajgce konfiguracje i
kontrole automatycznych proceséw w firmie.

Mechanizm dziatania

Zbieranie danych: Czujniki i urzgdzenia loT gromadzg dane o procesach, takie jak
temperatura, cisnienie, stan maszyny, ktdre sg nastepnie przesytane do systemoéw
kontrolnych.

Przetwarzanie danych: Dane s3 analizowane przez systemy oparte na sztucznej
inteligencji lub SCADA, ktore identyfikujg wzorce, wykrywajg nieprawidtowosci i
przewidujg ewentualne problemy.

Podejmowanie decyzji: W oparciu o przetworzone dane, kontrolery PLC lub inne
systemy podejmujg decyzje dotyczace optymalizacji proceséw lub korekty dziatan, co
minimalizuje przestoje i poprawia wydajnosé.
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Realizacja procesdw: Roboty przemystowe i inne urzadzenia wykonuja
zautomatyzowane zadania zgodnie z instrukcjami dostarczonymi przez systemy
kontrolne, co eliminuje potrzebe recznej interwencji.

Monitorowanie i optymalizacja: Systemy monitorujg przebieg proceséw w czasie
rzeczywistym, dokonujac korekt i optymalizacji w oparciu o aktualne dane.
Oprogramowanie SCADA oraz cyfrowe blizniaki pozwalajg na biezgco monitorowac i
dostosowywac procesy produkcyjne, co zwieksza ich wydajnos¢ i niezawodnosé.

Przyktadowe wykorzystania

Zrobotyzowana automatyzacja proceséw (ang. Robotic Process Automation — RPA):
technologia automatyzacji proceséw biznesowych poprzez wykorzystanie
oprogramowania w formie botéw do wykonywania powtarzalnych, czasochtonnych
zadan. Boty mogg wykonywac proste, regularne zadania zgodne z predefiniowanymi,
ustrukturyzowanymi instrukcjami dziatania. Typowe zadania RPA to np. wprowadzanie
i ekstrakcja danych, obstuga plikéw i dokumentow, walidacja i porownanie danych,
przetwarzanie transakgcji.

Automatyzacja przemystowa: Procesy wykorzystujgce roboty, linie produkcyjne i
systemy kontroli, ktére pozwalajg na produkcje masowg z minimalng potrzebg
interwencji cztowieka.

Automatyzacja biurowa: Zastosowanie oprogramowania, ktore automatyzuje
powtarzalne zadania administracyjne, takie jak przetwarzanie danych, fakturowanie
czy raportowanie.

Automatyzacja procesow biznesowych (ang. Business Process Automation — BPA):
Technologia wykorzystywana do automatyzacji proceséw wewnetrznych firmy, takich
jak zarzadzanie zamdwieniami, planowanie zasobow przedsiebiorstwa (ERP) oraz
zarzadzanie relacjami z klientami (CRM).

Automatyzacja logistyki i systeméw magazynowych: obejmuje wdrazanie technologii
zarzadzania przeptywem towardw, transportu wewnetrznego oraz systemoéw
kompletacji zamodwien. Wykorzystuje roboty mobilne, zautomatyzowane systemy
przechowywania oraz zaawansowane oprogramowanie WMS (Warehouse
Management System), co umozliwia optymalizacje operacji magazynowych,
zwiekszenie efektywnosci oraz zmniejszenie kosztow.

Automatyzacja proceséw technologicznych: obejmuje wdrozenie systemoéw i
urzadzen, ktére redukujg potrzebe recznej interwencji w procesach produkcyjnych i
technologicznych. Wykorzystuje programowalne sterowniki logiczne (PLC), systemy
SCADA oraz roboty przemystowe w celu zwiekszenia efektywnosci, powtarzalnosci
oraz doktadnosci proceséw.

Rozwigzania metrologii przemystowej i kontroli proceséw: obejmujg systemy i
technologie wykorzystywane do precyzyjnego pomiaru i monitorowania parametrow
produkcyjnych w czasie rzeczywistym. Dzieki tym technologiom mozliwe jest
zapewnienie wysokiej jakos$ci produktow, minimalizacja bteddw oraz optymalizacja
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procesow w produkcji przemystowej. Metrologia przemystowa wspiera
automatyzacje oraz ciggte doskonalenie proceséw, przyczyniajac sie do zwiekszenia
efektywnosci i konkurencyjnosci przedsiebiorstw.

e Ustugi integratorskie: obejmujg procesy zwigzane z projektowaniem, wdrazaniem i
zarzgdzaniem kompleksowymi systemami robotycznymi oraz technologiami
automatyzacji w réznych sektorach przemystu. Integratorzy systeméw tgczg rézne
urzadzenia i technologie, takie jak roboty, oprogramowanie zarzgdzajgce, czujniki oraz
sieci komunikacyjne, aby stworzy¢ zintegrowane srodowisko pracy. Ustugi te sg
kluczowe dla firm, ktore chcg wprowadzi¢ zaawansowane technologie automatyzacji
w swoich procesach produkcyjnych, logistycznych i operacyjnych.

¢ Inne rozwigzania z zakresu automatyzacji: obejmujg technologie i koncepcje, ktére
nie mieszczg sie bezposrednio w standardowych kategoriach automatyzacji, ale
wspierajg rozwdj zaawansowanych systemdéw produkcyjnych i przemystowych.
Przyktady obejmujg dynamiczne systemy adaptacyjne, inteligentne linie produkcyjne
oraz zintegrowane platformy zarzgdzania procesami w czasie rzeczywistym.

Zaawansowanie

Wedtug raportu opublikowanego przez Fortune Business Insights wielko$é Swiatowego rynku
automatyki przemystowej oszacowano w 2025 r. na 272,51 mld USD. Przewiduje sie, ze
wartosc rynku wzrosnie z 299,21 mld USD w 2026 r. do 632,12 mid USD w 2034 r., rosngc w
tempie 9,80% w latach 2026—2034. W 2025 r. Europa zdominowata rynek automatyki
przemystowej, osiggajgc udziat w rynku na poziomie 32,99%:.

Pojawienie sie technologii bezprzewodowej 5G oraz rosngce wdrazanie koncepcji Przemystu
4.0 powodujg gwattowny wzrost popytu na rozwigzania automatyzacyjne we wszystkich
sektorach. Oczekuje sie, ze rozwdj rzeczywistosci rozszerzonej (AR), cyfrowych blizniakow,
cyfryzacji oraz przemystowego Internetu rzeczy (loT) bedzie istotnym wskaznikiem wzrostu
globalnego rynku automatyki przemystowe;.

Natomiast w przypadku inteligentnej automatyzacji raport opublikowany przez Grand View
Research wskazuje, ze wielkos¢ swiatowego rynku inteligentnej automatyzacji proceséw
oszacowano w 2024 r. na 14,55 mld USD i przewiduje sie, ze do 2030 r. osiggnie ona poziom
44,74 mld USD, rosnac w latach 2025-2030 w tempie 22,6% (CAGR). Rynek inteligentnej
automatyzacji procesdw w Ameryce Pétnocnej miat najwiekszy udziat w przychodach,
wynoszgcy 38,0% w 2024 r2.

Liczne branze i przedsiebiorstwa koncentrujg sie na obnizaniu kosztéw przy jednoczesnym
zwiekszaniu wydajnosci poprzez ograniczanie mozliwosci wystgpienia btedéw ludzkich w
procesach, co stanowi gtdwny czynnik napedzajacy popyt rynku inteligentnej automatyzaciji.
Witgczenie technologii sztucznej inteligencji (Al) do innych zaawansowanych rozwigzan, takich
jak robotyka, uczenie maszynowe, przetwarzanie jezyka naturalnego, wizja komputerowa,

1 https://www.fortunebusinessinsights.com/industry-reports/industrial-automation-market-101589
2 https://www.grandviewresearch.com/industry-analysis/intelligent-process-automation-market
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analityka, optyczne rozpoznawanie znakdw (OCR) i inne, pomaga organizacjom osiggac

wiekszg wydajnosé oraz minimalizowac ryzyko i straty, jednoczesnie stopniowo zwiekszajgc

produktywnosé.
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Robotyzacja (ang. Robotization)

Opis technologii

Definicja

Robotyzacja: to proces wprowadzania robotéw i systemdw automatycznych, ktére sg w
stanie realizowac zadania fizyczne i powtarzalne, wymagajgce precyzji oraz szybkosci
dziatania. W kontekscie Przemystu 4.0 robotyzacja stanowi jeden z kluczowych elementéw
optymalizacji proceséw produkcyjnych, magazynowych i logistycznych. Robotyka umozliwia
przedsiebiorstwom zwiekszenie efektywnosci, bezpieczenstwa oraz kontroli jakosci poprzez
automatyzacje skomplikowanych zadan, ktére wczesniej wymagaty interwencji cztowieka.

Dodatkowe zalety wdrozenia robotyzacji to:
e nizsze koszty eksploatacji,
e poprawa bezpieczenrstwa pracownikow,
e skrdcenie czasu realizacji zamoéwien,
e szybszy zwrot z inwestycji,
e zwiekszenie konkurencyjnosci oraz wydajnosci produkgji,
e mniejszy $lad sSrodowiskowy,
e lepsze planowanie,
e mniejsze zapotrzebowanie na outsourcing,
e optymalne wykorzystanie powierzchni,
e fatwa integracja,
e maksymalne wykorzystanie sity roboczej,
e zwiekszenie wszechstronnosci oraz elastycznosci systemu produkcyjnego.

Robotyka: interdyscyplinarna dziedzina nauki zajmujgca sie projektowaniem, budowa,
obstugg, rozwojem i wykorzystaniem robotéw?3.

Robot: programowalne maszyny posiadajgce pewien stopien autonomii, zdolne do
wykonywania zadan zwigzanych z przemieszczaniem sie, manipulacjg obiektami lub
precyzyjnym pozycjonowaniem.

Do podstawowych rodzajéw robotow zaliczajg sie:

e Roboty przemystowe: maszyny przystosowane do wykonywania powtarzalnych
zadan na liniach produkcyjnych, takich jak spawanie, montaz, malowanie, pakowanie
i kontrola jakosci. Automatycznie sterowany, wielofunkcyjny, programowalny, sktada

3 https://mfiles.pl/pl/index.php/Automatyka i robotyka
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sie z trzech lub wiecej osi, moze by¢ przymocowany na state lub na platformie
mobilnej, przeznaczony do zastosowan automatyzacyjnych w srodowisku
przemystowym®*. Roboty przemystowe charakteryzuja sie duzg szybkoscig dziatania,
precyzjg oraz mozliwoscig pracy w trudnych lub niebezpiecznych warunkach, co
przyczynia sie do zwiekszenia efektywnosci produkcji. Roboty przemystowe wykonuja
zadania programowane za pomocg kontroleréw, ktdre sterujg ich manipulatorem. W
oparciu o dane z sensoréw, roboty moga precyzyjnie lokalizowaé przedmioty,
manipulowaé nimi lub wykonywac operacje, takie jak spawanie czy malowanie.
Zautomatyzowane programowanie umozliwia robotom szybkie dostosowywanie sie
do zmieniajgcych sie warunkéw w procesie produkcyjnym, a operatorzy mogg
nadzorowac ich prace w czasie rzeczywistym dzieki interfejsom HMI.

e System zrobotyzowany: w jego sktad wchodzg robot przemystowy, narzedzia
korncowe oraz wszelkie czujniki i urzgdzenia zintegrowane z narzedziem koficowym
(np. systemy wizyjne, sterowniki, aplikatory, chwytaki), ktére sg potrzebne do
wykonania zadania lub ich zaprogramowanego programu®.

e Robot ustugowy: przeznaczony do uzytku osobistego lub profesjonalnego, wykonuje
zadania uzyteczne zaréwno dla ludzi, jak i dla sprzetu, m.in. przenoszenie lub
podawanie przedmiotdéw, transport, wsparcie fizyczne, inspekcje, nadzor, gotowanie
czy sprzatanie.

e Pojazdy autonomiczne i bezzatogowe: to systemy transportowe, ktére moga
poruszac sie samodzielnie bez potrzeby bezposredniego sterowania przez cztowieka.
Wykorzystujg zaawansowane technologie, takie jak sztuczna inteligencja, czujniki i
systemy nawigacyjne, aby samodzielnie analizowac otoczenie, podejmowac decyzje i
przemieszczac sie w srodowisku. Tego rodzaju pojazdy majg szerokie zastosowanie w
transporcie, logistyce, rolnictwie, wojsku i eksploracji. Pojazdy autonomiczne
wykorzystujg kombinacje technologii, takich jak sztuczna inteligencja, systemy
nawigacyjne i czujniki, aby poruszaé sie w swoim Srodowisku. Czujniki zbierajg dane
na temat otoczenia, ktdre sg analizowane przez systemy Al, umozliwiajgc pojazdowi
podejmowanie decyzji, takich jak omijanie przeszkdd, reagowanie na zmieniajgce sie
warunki drogowe czy wybdr najlepszej trasy. Systemy komunikacyjne pozwalajg
pojazdom na wymiane informacji z innymi jednostkami, co dodatkowo zwieksza ich
efektywnosc¢ i bezpieczenstwo. Przyktadem tego typu robotéw sg AGV i AMR.

e Roboty mobilne (ang. Automated Guided Vehicle — AGV i Autonomous Mobile
Robot — AMR): samobiezne pojazdy, ktdre poruszajg sie w obrebie zaktadu,
magazynu lub centrum dystrybucji (np. transportujg materiaty). AGV poruszajg sie po

4 https://pie.net.pl/wp-content/uploads/2025/05/PP-3-2025-Wsparcie-robotyzacji.pdf
5 Tamze.



https://pie.net.pl/wp-content/uploads/2025/05/PP-3-2025-Wsparcie-robotyzacji.pdf

16

zaprogramowanych trasach, a AMR dziatajg autonomicznie (nie wymagajg ustalania
statych $ciezek)®.

Koboty/roboty wspétpracujace (ang. cobots): roboty zaprojektowane do bezpiecznej
wspotpracy z ludzmi w tych samych przestrzeniach roboczych, np. w procesach
montazowych.

Roboty serwisowe: maszyny wspierajgce dziatania serwisowe, takie jak
magazynowanie, logistyke oraz czyszczenie.

Drony/bezzatogowe statki powietrzne (ang. Unmanned Aerial Vehicles — UAV): to
pojazdy latajgce, ktore nie wymagajg obecnosci pilota na poktadzie. Sg sterowane
zdalnie lub mogg dziata¢ autonomicznie na podstawie zaprogramowanych instrukcji.
Drony znajdujg szerokie zastosowanie w wielu sektorach, w tym w fotografii,
rolnictwie, logistyce, ratownictwie, monitoringu, a takze w wojsku. Drony dziatajg
poprzez kombinacje systemdéw nawigacyjnych, silnikéw oraz sensoréow. Sterowanie
dronem odbywa sie zazwyczaj zdalnie przez operatora lub moze by¢ autonomiczne
dzieki wczes$niej zaprogramowanym trasom. Systemy GPS i LIDAR umozliwiajg
dronowi precyzyjne okreslenie pozycji i unikanie przeszkdd, a zaawansowane sensory
zbierajg dane, ktdre sg przetwarzane w czasie rzeczywistym.

Powigzane technologie

Automatyzacja: roboty przemystowe i systemy robotyczne zintegrowane z systemami
automatyzacji pozwalajg na petng automatyzacje produkcji, eliminujgc potrzebe
interwenc;ji cztowieka w powtarzalnych i wymagajacych zadaniach.

Big Data: dane zbierane przez roboty mogg by¢ analizowane w celu optymalizacji
wydajnosci oraz planowania dziatan konserwacyjnych.

Blizniak cyfrowy: tworzenie cyfrowych modeli robotéw umozliwia symulacje,
testowanie i optymalizacje pracy robotéw bez potrzeby ingerencji w fizyczne zasoby.

Internet Rzeczy: urzadzenia loT w robotyce zbierajg dane na temat wydajnosci
maszyn, ich stanu technicznego oraz efektywnosci procesdéw, co pozwala na
monitorowanie i optymalizacje dziatania robotow.

Sztuczna inteligencja: Al umozliwia robotom przetwarzanie danych i podejmowanie
autonomicznych decyzji, co jest wykorzystywane w zaawansowanych aplikacjach,
takich jak sortowanie, kontrola jakosci i inspekcja wizualna.

Podstawowe elementy

Manipulatory: ramie robota, ktdre wykonuje precyzyjne ruchy i operacje, takie jak
chwytanie, montowanie, przenoszenie czy obrdbka materiatow.

% https://mobile-industrial-robots.com/pl/blog/agv-vs-amr
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Kontrolery robotéw: urzgdzenia sterujgce, ktére przetwarzajg polecenia i steruja
ruchami manipulatora oraz innymi funkcjami robota.

Systemy wizyjne: kamery i czujniki, ktére pozwalajg robotom na rozpoznawanie
obiektow, kontrole jakosci i precyzyjne wykonywanie zadan w oparciu o obrazy.

Napedy i sitowniki: elementy zapewniajgce ruch robota, sterujgce szybkoscig i
precyzjg operacji.

Interfejsy HMI (ang. Human-Machine Interface): interfejsy umozliwiajgce
komunikacje i wspotprace pomiedzy cztowiekiem a robotem, co jest szczegdlnie
wazne w przypadku kobotdw.

Mechanizm dziatania

Programowanie i planowanie: roboty sg programowane do realizacji okreslonych
zadan, takich jak montaz czy spawanie, a planowanie ruchdw i dziatan uwzglednia ich
optymalizacje i bezpieczenstwo.

Percepcja i analiza danych: systemy wizyjne, czujniki i algorytmy przetwarzania
danych pozwalajg robotom na ocene otoczenia, identyfikacje obiektéw oraz analize
warunkdéw pracy, co umozliwia dynamiczne dostosowanie dziatania.

Podejmowanie decyzji: roboty wykorzystujg wbudowane kontrolery i algorytmy
sztucznej inteligencji do podejmowania decyzji w czasie rzeczywistym, co pozwala na
autonomiczne reagowanie na zmienne warunki i unikanie przeszkod.

Realizacja zadania: roboty wykonujg zaprogramowane zadania, takie jak
przenoszenie, montaz, kontrola jakosci, w sposéb precyzyjny i powtarzalny. Ich
dziatania sg realizowane zgodnie z instrukcjami, z zachowaniem odpowiednich
parametréw jakosci i bezpieczennstwa.

Monitorowanie i konserwacja predykcyjna: dzieki zastosowaniu loT i analizie
danych, roboty mogg monitorowac wtasny stan techniczny oraz zgtasza¢ potrzeby
konserwacyjne. Monitorowanie stanu robota pozwala na planowanie konserwacji
predykcyjnej, co minimalizuje ryzyko awarii.

Optymalizacja i adaptacja: w zaleznosci od danych zebranych w trakcie pracy, roboty
mogg by¢ dostosowywane do zmieniajgcych sie warunkdw lub nowych zadan, a
dzieki analizie danych mozliwe jest ciggte doskonalenie ich dziafania.

Przyktadowe wykorzystania

Robotyka konsumencka: to segment robotyki skierowany bezposrednio do
uzytkownikdw domowych i indywidualnych. Obejmuje urzadzenia zaprojektowane do
automatyzacji codziennych zadan, takich jak sprzgtanie, gotowanie, monitorowanie
domowe, a takze roboty edukacyjne i rozrywkowe. Robotyka konsumencka stale sie
rozwija, wprowadzajgc coraz bardziej zaawansowane, autonomiczne urzadzenia,
ktore utatwiajg zycie uzytkownikom i podnoszg jakos$¢ zycia. Roboty konsumenckie
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dziatajg na zasadzie automatyzacji zadan domowych przy uzyciu czujnikdw, systemdéw
nawigacyjnych i algorytmow Al. Czujniki wykrywajg przeszkody, a system nawigacyjny
kieruje robota w sposéb optymalny po pomieszczeniach, np. przy sprzgtaniu. Roboty
te sg programowane do wykonywania okreslonych zadan, ktére moga by¢ sterowane
zdalnie przez uzytkownika, a takze autonomicznie wykonywane przez robota dzieki
algorytmom uczenia maszynowego.

Robotyzacja logistyki i systemdédw magazynowych: obejmuje zastosowanie
zaawansowanych technologii i robotéw do automatyzacji proceséw magazynowych,
takich jak sortowanie, pakowanie, kompletowanie zamdwien, transport wewnetrzny
oraz zarzadzanie magazynem. Dzieki wykorzystaniu robotow, sztucznej inteligencji
oraz systemow loT, mozliwa jest optymalizacja pracy magazynoéw, zwiekszenie
efektywnosci i redukcja btedéw w operacjach logistycznych. Roboty i systemy
automatyzacji w logistyce dziatajg w sposéb zintegrowany, realizujgc operacje
magazynowe na podstawie zaprogramowanych algorytmow i analizy danych. Roboty
transportowe przemieszczajg towary, a systemy WMS zarzadzajg catym przeptywem
towardw, koordynujac dziatania maszyn. Czujniki i kamery monitorujg magazyn, a
systemy AGV optymalizujg ruch towaréw w przestrzeni magazynowej. Interfejsy HMI
umozliwiajg pracownikom $ledzenie stanu operacji w czasie rzeczywistym i
reagowanie na ewentualne problemy.

Robotyzacja proceséw technologicznych: odnosi sie do automatyzacji powtarzalnych
i precyzyjnych czynnosci w procesach produkcyjnych i technologicznych za pomoca
robotdw przemystowych. Wykorzystuje systemy robotyczne do optymalizacji
proceséw w przemysle, poprawy efektywnosci, redukcji btedéw i zwiekszenia
wydajnosci. Procesy te obejmujg miedzy innymi montaz, spawanie, malowanie,
pakowanie oraz inne czynnosci, ktdre mogg by¢ realizowane przez maszyny.
Robotyzacja proceséw technologicznych opiera sie na automatyzacji powtarzalnych
zadan w liniach produkcyjnych przy uzyciu robotéw przemystowych. Roboty te sg
programowane do wykonywania konkretnych zadan, takich jak montaz, spawanie czy
pakowanie. Sensory i kamery monitorujg otoczenie, co pozwala na dynamiczne
dostosowywanie sie robotéw do warunkow produkcji. Systemy kontroli sterujg praca
robotdw, a interfejsy cztowiek-maszyna umozliwiajg nadzorowanie proceséw w czasie
rzeczywistym.

Ustugi integratorskie: obejmujg procesy zwigzane z projektowaniem, wdrazaniem i
zarzgdzaniem kompleksowymi systemami robotycznymi oraz technologiami
automatyzacji w réznych sektorach przemystu. Integratorzy systeméw tgczg rézne
urzadzenia i technologie, takie jak roboty, oprogramowanie zarzadzajgce, czujniki oraz
sieci komunikacyjne, aby stworzy¢ zintegrowane srodowisko pracy. Ustugi te sg
kluczowe dla firm, ktére chcg wprowadzi¢ zaawansowane technologie automatyzacji
w swoich procesach produkcyjnych, logistycznych i operacyjnych. Ustugi
integratorskie zaczynajg sie od analizy potrzeb klienta i projektowania rozwigzan
technologicznych dopasowanych do specyfiki dziatalnos$ci. Nastepnie integrator tgczy
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rézne technologie, takie jak roboty, czujniki, oprogramowanie i systemy zarzadzania,
w spoéjny system, ktdry automatyzuje okreslone procesy. Po wdrozeniu systemu
przeprowadzane sg testy, szkolenia personelu oraz serwis techniczny, aby zapewnié
ptynne dziatanie i maksymalng efektywnosé.

¢ Inne rozwigzania z zakresu robotyzacji: to szeroka kategoria obejmujgca nowatorskie,
niestandardowe i interdyscyplinarne zastosowania robotyki, ktére nie pasujg
bezposrednio do bardziej tradycyjnych kategorii, takich jak roboty przemystowe czy
autonomiczne pojazdy. Obejmuje to zaawansowane rozwigzania robotyczne w
sektorach takich jak medycyna, rolnictwo, przemyst ustugowy oraz nowe typy
robotéw wspierajacych, ktére mogg asystowaé ludziom w codziennych czynnos$ciach,
pracowacé w niebezpiecznych warunkach lub rozwijaé technologie przysztosci.
Zaawansowane roboty wykorzystywane w niestandardowych rozwigzaniach dziatajg
na bazie kombinacji czujnikéw, systemdéw nawigacyjnych, sztucznej inteligencji oraz
interfejséw cztowiek-robot.

Zaawansowanie

Wedtug raportéw opublikowanych przez Grand View Research $wiatowy rynek robotyki
ksztattuje sie w nastepujgcy sposob:

o Wielkos¢ swiatowego rynku robotyki ustugowej oszacowano w 2023 r. na 46,99 mid
USD i przewiduje sie, ze do 2030 r. osiggnie ona poziom 107,75 mld USD, rosngc w
latach 2024-2030 w tempie 12,4% (CAGR). Robotyka ustugowa odnotowuje rosngcg
penetracje w réznych sektorach dzieki takim czynnikom, jak precyzyjne ustugi,
niedrogie rozwigzania, elastyczno$¢ oraz zmniejszenie naktadu pracy ludzkiej’.

o Wielkos¢ swiatowego rynku robotyki przemystowej oszacowano w 2024 r. na 33 956,1
min USD i przewiduje sie, ze do 2030 r. osiggnie ona poziom 60 562,0 min USD, rosngc
w latach 2025-2030 w tempie 9,9% (CAGR). Gwattowny rozwéj handlu
elektronicznego przyspieszyt popyt na robotyke przemystowa, magazynowanie i
logistyke. Roboty usprawniajg operacje poprzez automatyzacje procesow, takich jak
sortowanie, kompletacja, pakowanie i dostawa?®.

o Wielkos¢ Swiatowego rynku robotyki mobilnej oszacowano w 2024 r. na 25,40 mld
USD i przewiduje sie, ze do 2030 r. osiggnie ona poziom 73,68 mld USD, rosngc w
latach 2025—-2030 w tempie 20,7% (CAGR). Wzrost ten wynika z coraz
powszechniejszego wdrazania automatyzacji w réznych branzach, w tym w przemysle
wytwaorczym, logistyce i stuzbie zdrowia®.

Wedtug najnowszego raportu International Federation of Robotics (IFR) w 2026 r. w robotyce
bedzie dominowac 5 gtéwnych trendéw do ktérych nalezg®®:

7 https://www.grandviewresearch.com/industry-analysis/service-robotics-industry

8 https://www.grandviewresearch.com/industry-analysis/industrial-robotics-market

9 https://www.grandviewresearch.com/industry-analysis/mobile-robotics-market

10 https://fairp.pl/aktualnosci/robotyka-2026-ai-humanoidy-i-bezpieczenstwo-napedza-globalny-rynek/
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e Wykorzystanie Al i rozwoéj autonomii w robotyce: wykorzystanie najnowszych
rozwigzan sztucznej inteligencji w celu zwiekszania autonomii systemow
robotycznych.

e Zwiekszenie wszechstronnosci robotéw poprzez integracje technologii
informatycznych IT i technologii operacyjnych OT: potgczenie przetwarzania danych z
fizycznym sterowaniem w celu zwiekszenia elastycznosci robotéw poprzez wymiane
danych w czasie rzeczywistym, automatyzacje i zaawansowang analityke.

e Rozwoéj robotéw humanoidalnych: przejscie od rozwigzan prototypowych do
rzeczywistych wdrozen.

e Bezpieczenstwo i cyberbezpieczeristwo w robotyce: projektowanie i certyfikowanie
robotéw zgodnie z istniejgcymi normami, a takze rozwigzywanie nowych wyzwan
zwigzanych z wykorzystaniem Al oraz systemdéw potaczonych z chmura.

¢ Roboty jako sposdéb niwelowania brakéw kadrowych: wdrazanie robotow i
automatyzacji w celu przejmowania rutynowych zadan i niwelowania brakéw w
wykwalifikowanej kadrze.

Wedtug raportu ,,Poszukiwanie w technologiach wschodzgcych potencjalnych inteligentnych
specjalizacji” obecnie dynamicznie rozwija sie obszar robotyki i autonomii w systemach
fizycznych, tj. projektowanie, budowa i eksploatacja inteligentnych maszyn, ktére sg zdolne
do samodzielnego dziatania w $rodowisku fizycznym?!. Jako gtéwne wyzwanie w tym
obszarze identyfikuje sie integracje robotyki z innymi technologiami cyfrowymi, m.in.
sztuczna inteligencjg, systemami wizyjnymi, czujnikami i Internetem Rzeczy. Ekosystem, w
skfad ktorego beda wchodzi¢ rozwigzania nalezace do tych technologii, ma pozwoli¢ na
tworzenie autonomicznych systemdw zdolnych do postrzegania otoczenia, podejmowania
decyzji w czasie rzeczywistym oraz dostosowywania sie do zmiennych warunkéw. Roboty i
systemy autonomiczne mogg byé wykorzystywane w szerokim spektrum branz i zastosowan
np. w produkcji, rolnictwie, transporcie, logistyce, energetyce i wielu innych. W
publikowanych badaniach i opracowaniach dotyczgcych robotyki widoczne jest wyrazne
przesuniecie obszaru zainteresowan z prostych robotédw przemystowych na roboty
wykorzystujgce sensoryke, Al oraz inteligentne systemy sterowania.

Robotyzacja w Polsce

Wedtug danych zawartych w raporcie ,Wsparcie procesu robotyzacji w Polsce.
Rekomendacje” opublikowanego przez Polski Instytut Ekonomiczny w Polsce w 2023 r.
zainstalowano 2 203 roboty przemystowe w sektorze przetwoérstwa przemystowego. Z tego
31% robotéw przemystowych wykorzystywano w branzy motoryzacyjnej. W tym samym roku
na 10 tys. osob zatrudnionych w sektorze przetwodrstwa przemystowego przypadato 61
robotdw?!2. Dla poréwnania w 2023 r. najwieksza gesto$é robotyzacji w sektorze przetwdrstwa

11 Poszukiwanie w technologiach wschodzacych potencjalnych inteligentnych specjalizacji”, PARP, Warszawa,
2026.
12 https://pie.net.pl/wp-content/uploads/2025/05/PP-3-2025-Wsparcie-robotyzacji.pdf
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przemystowego wsrdd krajow Unii Europejskiej wystgpita w Szwecji — na 10 tys. pracownikow
przypadto 293 robotéw.

Wedtug raportu ,,Poszukiwanie w technologiach wschodzgcych potencjalnych inteligentnych
specjalizacji” obszar robotyki w Polsce charakteryzuje sie wysokim potencjatem B+R —w
badaniu zostata wykazana wysoka aktywnos¢ publikacyjna oraz patentowa®3. Pod wzgledem
aktywnosci przemystowej ocena ta byta nizsza — w ramach badania zostaty potwierdzone
ograniczone, ale obecne na rynku podmioty (startupy i scaleupy) rozwijajgce rozwigzania z
zakresu robotyki, automatyki i systeméw autonomicznych. Skupiajg sie one gtéwnie na
rozwigzaniach z zakresu automatyzacji proceséw, robotyzacji produkcji, a takze zastosowaniu
systemdéw autonomicznych w przemysle i mobilnosci.

Bibliografia i dodatkowe informacje

https://pie.net.pl/wp-content/uploads/2025/05/PP-3-2025-Wsparcie-robotyzacji.pdf
https://fairp.pl/aktualnosci/robotyka-2026-ai-humanoidy-i-bezpieczenstwo-napedza-
globalny-rynek/

3. https://www.parp.gov.pl/component/content/article/90389:coboty-jako-narzedzie-
wspierajace-automatyzacje-we-wspolczesnych-fabrykach

4. https://mobile-industrial-robots.com/pl/blog/agv-vs-amr

13 Poszukiwanie w technologiach wschodzacych potencjalnych inteligentnych specjalizacji”, PARP, Warszawa,
2026.
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Sztuczna inteligencja (ang. Artificial Intelligence — Al)

Opis technologii

Definicja

Sztuczna inteligencja — Sl: to dziedzina technologii, ktdra koncentruje sie na tworzeniu
systemoéw i algorytmdw zdolnych do nasladowania ludzkiego myslenia, uczenia sie,
rozumowania i podejmowania decyzji. Al pozwala maszynom i programom na samodzielne
rozwigzywanie ztozonych problemoéw, analize duzych zbioréw danych, a takze optymalizacje
procesdw w oparciu o wzorce i przewidywania. W kontekscie Przemystu 4.0, Al jest

kluczowym elementem, ktéry wspiera automatyzacje, analize danych w czasie rzeczywistym,
personalizacje ustug oraz rozwdj inteligentnych systemdéw zarzgdzania produkcja.

Algorytmy sztucznej inteligencji: zestawy instrukcji i modeli matematycznych, ktére krok po
kroku przedstawiajg kolejne etapy danego procesu przeprowadzanego przez model Al, np.
analizy danych, wykrywania wzorcow, predykcji.

Modele sztucznej inteligencji: program, ktdry zostat wytrenowany na zbiorze danych w celu
rozpoznawania okreslonych wzorcéw, generowania tresci lub podejmowania decyzji bez
dalszej interwencji cztowieka.

Model Al ogdlnego przeznaczenia (ang. General Purpose Al — GPAI): wg definicji zawartej w
unijnym Al Act, jest to ,,model Al, w tym w przypadku gdy taki model Al jest trenowany z
wykorzystaniem duzej ilosci danych z wykorzystaniem nadzoru wtasnego na duzg skale, ktéry
wykazuje znaczng ogélnosc i jest w stanie kompetentnie wykonywac szeroki zakres réznych
zadan niezaleznie od sposobu wprowadzania modelu do obrotu i ktéry mozna zintegrowac z

roznymi systemami lub aplikacjami nizszego szczebla.”**

Uczenie maszynowe (ang. Machine Learning — ML): dziedzina sztucznej inteligencji
skupiajaca sie na algorytmach ktére ,,uczg sie” rozpoznawania wzorcéw na podstawie
danych szkoleniowych. Uczenie maszynowe wykorzystywane jest m.in. do klasyfikacji,
predykcji oraz analizy wzorcéw.

(Sztuczne) sieci neuronowe (ang. neural networks): struktury ztozone z warstw sztucznych
neurondw (wzorowanych na neuronach biologicznych) wykorzystywane do ztozonych analiz,
takich jak rozpoznawanie obrazu, przetwarzanie jezyka i prognozowanie.

W sktad sieci neuronowych wchodzg nastepujgce warstwy:

e Warstwa wejsciowa/zewnetrzna: rejestruje bodzce z zewnatrz, przetwarza
informacje i decyduje o przestaniu ich do kolejnej warstwy.

e Warstwy ukryte: przeliczajg informacje przestane z poprzedniej warstwy i przekazuja
je dalej. Liczba tego rodzaju warstw zalezy od rodzaju modelu sztucznej inteligencji, w
ktérej dana siec jest wykorzystywana.

14 https://digital-strategy.ec.europa.eu/pl/fags/general-purpose-ai-models-ai-act-questions-answers
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e Warstwa wyjsciowa: dokonuje ostatecznych obliczen informacji otrzymanych od
poprzednich warstw, a nastepnie na podstawie otrzymanego wyniku podejmuje
decyzje.

Uczenie gtebokie (ang. deep learning): poddziedzina uczenia maszynowego, w ktorym
wykorzystywane sg wielowarstwowe sieci neuronowe (inspirowane budowa ludzkiego
mozgu). Model tego typu na podstawie duzych zbioréw danych treningowych uczy sie
rozpoznawania wzorcow, co pozwala mapowac dane wejsciowe na dane wyjsciowe®>. Aby
model mdgt zosta¢ uznany za uczenie gtebokie, wykorzystana w nim sie¢ neuronowa musi
sktadac sie z co najmniej 4 warstw (z ktérych kazda przeprowadza operacje matematyczne).

Duze modele jezykowe (ang. Large Language Models — LLMs): kategoria modeli uczenia
gtebokiego, ktére zostaty wytrenowane na ogromnych zbiorach danych, dzieki czemu potrafig
generowac jezyk naturalny oraz inne rodzaje tresci. Modele LLM opierajg sie na architekturze
sieci neuronowej zwanej transformatorem, ktéra radzi sobie z sekwencjami stéw i
wychwytywaniem wzorcéw w tekscie. Modele LLM dziatajg jak gigantyczne maszyny do
prognozowania statystycznego, ktére przewidujg nastepne stowo w sekwencji. Uczg sie
wzorcdw wystepujacych w tekscie i generuja jezyk zgodny z tymi wzorcami.

Generatywna sztuczna inteligencja (ang. Generative Artificial Intelligence — GenAl): modele
sztucznej inteligencji pozwalajgce na generowanie réznego rodzaju nowych tresci np. tekstu,
obrazu, wideo, muzyki, kodu itp. W przeciwieristwie do tradycyjnych modeli dziatajgcych
tylko na podstawie wyuczonych wzorcéw, GenAl moze nasladowac lub reinterpretowac
witasciwosci danych wejéciowych'®. Generatywna sztuczna inteligencja generuje tresci na
podstawie tzw. promptow, czyli zapytan tekstowych. Promptowanie mozna zdefiniowac jako
»(...) umiejetno$¢ zadawania pytarn modelom jezykowym w taki sposéb, aby otrzymac
odpowiedzi jak najbardziej zblizone do naszych oczekiwani.'””

Do narzedzi GenAl nalezg m.in.

e Chatboty takie jak m.in.: ChatGPT, Claude, Copilot, Gemini, Grok, DeepSeek i inne
chatboty. Polskie chatboty to PLLUM oraz Bielik.

e Modele tekst na obraz (ang. text-to-image models): Dall-E, Firefly, Stable Diffusion,
Midjourney.

e Modele tekst na wideo (ang. text-to-video models): Veo, LTX.

Edge Al: modele sztucznej inteligencji uruchamiane bezposrednio na urzgdzeniach
koricowych lub w infrastrukturze brzegowe;j.

15 Doktadny opis dziatania sztucznych neuronéw i sieci neuronowych:
https://www.sztucznainteligencja.org.pl/kurs/sztuczna-inteligencja-dla-poczatkujacych/sztuczne-sieci-
neuronowe/

16 https://zpe.gov.pl/a/i-o-kreatywnosci-generatywnej-sztucznej-inteligencji-11-generatywna-sztuczna-
inteligencja-genai-a-kreatywnosc/D16yodZxY

17 https://zpe.gov.pl/a/14-inzynieria-podpowiedzi-ang-prompt-engineering/DMfAEMwe2
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Agenci Al (ang. Al Agents): systemy Al, ktére mogg samodzielnie wykonywac specyficzne
zadania w celu osiggniecia okre$lonego celu poprzez podejmowanie decyzji i korzystanie z
narzedzi.

Agentowa sztuczna inteligencja (ang. Agentic Al): system zarzadzajgcy wieloma agentami
Al, co pozwala na wykonywanie skomplikowanych, wieloetapowych zadan.

Problem nadmiernego dopasowania: sytuacja, w ktdrej sie¢ neuronowa jest zbyt
dopasowana do danych treningowych, przez co ma znacznie mniejszg skutecznos¢ w
dziataniu na nowych danych.

Halucynacje: tre$¢ wygenerowana przez Al, ktdra zawiera fatszywe lub wprowadzajace w
btad informacje przedstawione jako fakty.

»Czarna skrzynka” (ang. Black Box Al): system Al, ktérego wewnetrzne dziatanie jest
tajemnicg dla jego uzytkownikow, tj. widzg oni dane wejsciowe i wyjsciowe, ale nie wiedzg,
co dzieje sie wewnatrz narzedzia Al, aby uzyska¢ wygenerowane wyniki.

Deep fake: wygenerowane lub zmanipulowane przez sztuczng inteligencje obrazy, tresci
dzwiekowe lub tresci wideo, ktdre przypominajg istniejgce osoby, przedmioty, miejsca,
podmioty lub zdarzenia, ktére odbiorca mégtby niestusznie uznac za autentyczne lub
prawdziwe.

Zatamanie modelu (ang. model collapse): jest to proces, w ramach ktorego modele Al
trenowane na innych tresciach generowanych przez sztuczng inteligencje (tj. danych
syntetycznych) coraz bardziej oddalajg sie od rzeczywistych danych, popetniajg coraz wiecej
bteddw, tracg zdolnos¢ do radzenia sobie z rzadkimi i nietypowymi przypadkami oraz
oddawaniem réznorodnosci i subtelnosci. Coraz wiekszy odsetek danych syntetycznych (t;.
wygenerowanych przez Al) w zbiorze danych treningowych prowadzi do stopniowego
zubozenia modelu Al — generowane przez niego tresci stajg sie coraz bardziej
zestandaryzowane i coraz mniej réznorodne.

Fabryki Al: to, wg definicji Komisji Europejskiej, dynamiczne ekosystemy skupione wokot
europejskich superkomputerdw, ktére tgczg kluczowe elementy potrzebne do
opracowywania najnowszych generatywnych modeli sztucznej inteligencji. Elementy te to:
superkomputery, centra danych, badacze i naukowcy specjalizujgcy sie w dziedzinach
zwigzanych z Al i danymi, a takze przedstawiciele biznesu (w tym MSP). Czeécig ekosystemu
majg by¢ rowniez centra wsparcia w zakresie superkomputerdw, ktére utatwig dostep do tej
technologii oraz do dedykowanych narzedzi programowania i wsparcia algorytmicznego.

Al Testing an Experimentation Facilities (TEF): to wyspecjalizowane, wielkoskalowe osrodki
badawcze, otwarte dla wszystkich europejskich dostawcdéw technologii, stuzgce do
testowania i przeprowadzania eksperymentéw na duzg skale z wykorzystaniem
najnowoczesniejszych rozwigzan w dziedzinie sztucznej inteligencji, w tym zaréwno
produktéw sprzetowych i programowych, jak i ustug, np. robotdw, w rzeczywistych
warunkach.
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Centrum danych: to obiekt stuzgcy do przechowywania infrastruktury informatycznej, (m.in.
serwerdw, urzadzen przechowywania danych czy infrastruktury sieciowej), a takze dystrybucji
cyfrowych danych. Centra danych stanowig infrastrukture o znaczeniu krytycznym dla
przechowywania i przetwarzania informacji oraz wspierajg globalny system finansowy, ustugi
w chmurze, uczenie maszynowe i sztuczng inteligencje.

Centra danych rdéznig sie pod wzgledem wielkosci, wymagan energetycznych i ogdlnej
struktury. Generalnie jednak sg one obiektami wymagajgcymi zuzycia wielu zasobdw,
zaréwno w procesie budowy i wyposazenia, jak i pdzniejszej eksploatacji. Dziatanie centréow
danych wymaga zwtaszcza duzego zuzycia energii elektrycznej, co moze stanowi¢ znaczne
obcigzenie dla sieci przesytowych oraz elektrowni.

Mozna wyrdzni¢ cztery popularne kategorie tego typu obiektow:

e |okalne centra danych przedsiebiorstw, z ktérych korzystajg gtdwnie pracownicy i
klienci firmy,

e obiekty kolokacyjne, w ktérych wiele firm wynajmuje przestrzen we wspdlnym
centrum danych,

e hiperskalowe centra danych nalezgce do bardzo duzych firm swiadczacych ustugi w
chmurze,

e brzegowe centra danych zlokalizowane blisko uzytkownikéw koricowych.
Podstawowe rodzaje

e Przetwarzanie jezyka naturalnego (NLP): Technologie umozliwiajgce komputerom
rozumienie, interpretacje i generowanie jezyka ludzkiego, stosowane w chatbotach,
analizie tekstu, automatycznych ttumaczeniach.

e Rozpoznawanie obrazow i wizji komputerowej: Algorytmy analizujgce obrazy i
wideo, stosowane w rozpoznawaniu obiektéw, kontroli jakosci, monitoringu oraz
autonomicznych pojazdach.

e Systemy rekomendacyjne: Algorytmy personalizujgce tresci i produkty, uzywane w
marketingu, handlu elektronicznym i platformach streamingowych.

e Robotyka autonomiczna: Zastosowanie Al w robotach, ktére sg zdolne do
samodzielnego wykonywania zadan i dostosowywania sie do zmieniajgcych sie
warunkéw w srodowisku przemystowym i logistycznym.

Gtowne role

e Inteligentne fabryki: zdolno$¢ do analizy duzych zbioréw danych i zastosowania Al w
procesach produkcyjnych; organizowanie i wykorzystanie zbioréw danych w celu
poprawy kontroli jakosci, standaryzacji i konserwacji; tworzenie analiz
funkcjonalnosci sprzetu i gruntowne usprawnianie linii produkcyjnych.
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Konserwacja predykcyjna: znalezienie wzorcow, ktére mogg pomadc w
przewidywaniu i ostatecznym zapobieganiu awarii; zautomatyzowana i inteligentna
predykcja umozliwia lepsze planowanie i okreslanie stanu urzadzen i sprzetu.

Wizja komputerowa: wykrywanie, identyfikacja i oznaczanie obiektéw.

Systemy cyberfizyczne: inteligentne sieci energetyczne, robotyka i inteligentna
produkcja; prowadzenie wydajnej i efektywnej wspotpracy (z dowolnego miejsca na
Swiecie) w celu zapewnienia w petni rozproszonego Srodowiska produkcyjnego.

Robotyzacja oraz wspoétpraca cztowiek-robot: zapewnienie bezpieczeristwa
personelu, a takze przekazywanie robotom wiekszej odpowiedzialnosci za
podejmowanie decyzji, ktére moga jeszcze bardziej zoptymalizowac procesy w
oparciu o dane zbierane w czasie rzeczywistym z hali produkcyjne;j.

Powigzane technologie

Automatyzacja: Al umozliwia automatyzacje ztozonych proceséw poprzez predykcje i
analize, co prowadzi do minimalizacji btedéw i zwiekszenia efektywnosci.

Big Data: Al analizuje dane pochodzace z Big Data, co pozwala na identyfikacje
wzorcéw, prognozowanie trendéw oraz optymalizacje proceséw produkcyjnych i
biznesowych.

Chmura obliczeniowa: Al korzysta z mocy obliczeniowej chmury do przetwarzania
duzych zbioréw danych i ztozonych modeli, co umozliwia skalowanie i zdalny dostep
do algorytmdw Al.

Cyberbezpieczenstwo: Al wspiera identyfikacje zagrozen oraz anomalii w ruchu
sieciowym, co umozliwia wykrywanie potencjalnych atakéw i reagowanie na nie w
czasie rzeczywistym.

Internet Rzeczy: Al wspiera analize danych zbieranych przez urzadzenia loT,
umozliwiajgc automatyzacje proceséw, przewidywanie awarii oraz monitorowanie w
czasie rzeczywistym.

Podstawowe elementy

Algorytmy uczenia maszynowego (ML): metody, ktére umozliwiajg algorytmom na
samodzielne uczenie sie z danych bez recznego programowania. Podstawowe rodzaje
ML obejmujg uczenie nadzorowane, nienadzorowane oraz uczenie przez
wzmacnianie, ktére majg rézne zastosowania, np. klasyfikacja, klasteryzacja czy
optymalizacja proceséw.

Sztuczne sieci neuronowe: struktury modelujgce sposob dziatania ludzkiego mozgu,
wykorzystywane do ztozonych analiz, takich jak rozpoznawanie obrazu,
przetwarzanie jezyka i prognozowanie. Sieci neuronowe sg podstawa
zaawansowanych technik, takich jak deep learning.
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Przetwarzanie jezyka naturalnego (NLP): technologie umozliwiajgce interakcje z
komputerami w jezyku naturalnym. NLP znajduje zastosowanie w chatbotach,
ttumaczeniach maszynowych oraz analizie sentymentu, co pozwala maszynom na
zrozumienie i interpretacje mowy ludzkiej.

Algorytmy predykcyjne: algorytmy oparte na danych historycznych, ktére przewiduja
przyszte zachowania lub wyniki. Sg stosowane w zarzgdzaniu produkcja,
prognozowaniu popytu oraz konserwacji predykcyjne;j.

Systemy rekomendacyjne: algorytmy personalizujgce tresci i rekomendujace
produkty lub ustugi uzytkownikom na podstawie analizy ich zachowan. Znajduja
zastosowanie w handlu elektronicznym, marketingu i platformach streamingowych.

Algorytmy optymalizacyjne: metody matematyczne wykorzystywane do
optymalizacji proceséw przemystowych i logistycznych. Pomagajg one minimalizowac
koszty, zwieksza¢ wydajnosé oraz usprawniaé planowanie.

Mechanizm dziatania

Zbieranie danych: Al wymaga duzych ilosci danych, ktére moga pochodzi¢ z réznych
zrédet, takich jak urzadzenia loT, bazy danych, multimedia i dokumenty. Dane te sg
zbierane, przygotowywane i oczyszczane przed uzyciem.

Przetwarzanie i przygotowanie danych: dane sg przygotowywane do analizy, co
obejmuje ich wstepne przetwarzanie, oczyszczanie, usuwanie bteddw oraz
transformacje do formatu odpowiedniego dla algorytmdw Al.

Trenowanie modeli: modele Al sg trenowane na bazie danych, co pozwala
algorytmom na identyfikacje wzorcow i zaleznosci. W przypadku uczenia
nadzorowanego, model trenuje sie na danych oznaczonych, natomiast w uczeniu
nienadzorowanym na danych nieoznaczonych.

Ewaluacja i optymalizacja: po przeszkoleniu, model jest testowany na nowych
danych, aby ocenic¢ jego skutecznos¢ i doktadnosé. Modele Al sg optymalizowane w
celu minimalizacji btedéw i dostosowania ich do wymagan aplikacji.

Implementacja i zastosowanie: po przetestowaniu model jest wdrazany w
Srodowisku produkcyjnym, gdzie przetwarza dane na biezgco i podejmuje decyzje lub
generuje prognozy w zaleznosci od aplikacji.

Monitorowanie i aktualizacja: modele Al wymagajg regularnego monitorowania i
aktualizacji, aby dostosowac sie do zmieniajgcych sie danych oraz warunkéw
operacyjnych. Czesto stosuje sie retrenowanie modeli, aby zachowac ich doktadnos$é i
skutecznosé.

Interakcja z uzytkownikiem i systemami: w zaleznosci od aplikacji, systemy Al mogg
komunikowaé sie z uzytkownikami przez interfejsy graficzne, chatboty lub z innymi
systemami w sposdb automatyczny, co pozwala na zdalne monitorowanie i kontrole.
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Zaawansowanie

Do najwazniejszych aktéw prawnych regulujacych rozwdéj Al w Unii Europejskiej nalezy tzw. Al
Act czyli akt o sztucznej inteligencji, ktdrego celem jest stworzenie kompleksowych ram
prawnych wspierajgcych powstawanie i wykorzystanie godnej zaufania Al w Europie. Ustala
on m.in. uzycie jakiego rodzaju sztucznej inteligencji jest zabronione na terenie UE (np.
systemy oceny spotecznej — ang. social scoring), czy tez poziomy ryzyka dla poszczegdlnych
rozwigzan Al (np. jako przypadki wysokiego ryzyka okreslono Al m.in. w infrastrukturze
krytycznej, oswiacie, zatrudnianiu czy prawie). Al Act nakfada rygorystyczne obowigzki na
systemy sztucznej inteligencji wysokiego ryzyka w celu ochrony obywateli UE'8,

Komisja Europejska prowadzi rowniez dziatania w zakresie ,,Apply Al Strategy” oraz , Al in
Science Strategy”, ktérych zadaniem jest wspomaganie rozwoju europejskiego ekosystemu
sztucznej inteligencji.

Sztuczna inteligencja jest obecnie mocno promowana jako jeden z kluczowych czynnikéw
rozwoju technologii cyfrowych, gtéwnie w kontekscie automatyzacji, cyfryzacji proceséw oraz
wzrostu produktywnosci. Poziom zaawansowania rozwigzan Al zalezy od rodzaju omawianych
rozwigzan: sztuczna inteligencja w dziedzinach oprogramowania i algorytmicznych rozwija sie
dynamicznie, natomiast systemy autonomiczne majg wcigz charakter technologii
wschodzgacych.

Sztuczna inteligencja w Polsce

,W dostepnych danych GUS i Eurostatu mozna zaobserwowac wyrazne tendencje wzrostowe
—w latach 2021-2023 odsetek wykorzystania Al, zaréwno ogdtem, jak i w kazdej klasie
wielkosci firm, zwiekszyt sie okoto dwukrotnie. Odsetek firm wykorzystujgcych sztuczng
inteligencje w duzym stopniu zalezy od klasy wielkosci przedsiebiorstwa oraz rodzaju
prowadzonej dziatalnosci.

Najwieksze réznice widoczne sg pomiedzy odsetkiem matych i duzych firm wdrazajgcych
rozwigzania Al. Najwyzszy poziom wykorzystania sztucznej inteligencji obserwuje sie wsrod
duzych przedsiebiorstw — wzrdst on z 17,46% w 2021 r. do 24,38% w 2023 r. oraz do 32,96%
w 2024 r. Natomiast Al najrzadziej wykorzystywana jest w matych firmach —w 2021 r. byfo to
zaledwie 1,88%, w 2023 r. 2,25%, a w 2024 r. 3,93%. Cho¢ odsetek tych przedsiebiorstw
réwniez zwiekszat sie w czasie, tempo wzrostu byto zdecydowanie wolniejsze niz

w pozostatych klasach wielkosci.

W 2024 r. az 94,1% firm nie korzystato z rozwigzan sztucznej inteligencji, z czego 3,2%
przedsiebiorstw deklarowato rozwazanie wdrozenia tego typu rozwigzan. Oznacza to wzrost
01,2 p.p. w poréwnaniu do 2023 r., kiedy jedynie 2% firm rozwazato wdrozenie technologii
Al. Wéréd powoddw braku wykorzystania sztucznej inteligencji w 2024 r. firmy najczesciej
wskazywaty brak zasobéw ludzkich oraz wiedzy dotyczgcej wykorzystania technologii Al

18 patrz np. https://digital-strategy.ec.europa.eu/pl/policies/regulatory-framework-ai;
https://artificialintelligenceact.eu/



https://digital-strategy.ec.europa.eu/pl/policies/regulatory-framework-ai
https://artificialintelligenceact.eu/
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(1,9%, wzrost 0 0,6 p.p. r/r). Do pozostatych przyczyn zaliczano m.in. zbyt wysokie koszty
wdrozenia, brak jasnosci regulacyjnej, obawy dotyczgce naruszenia prywatnosci lub ochrony
danych, trudnosci w dostepie do danych, a takze niezgodnos¢ z posiadanym sprzetem lub
oprogramowaniem. Najrzadziej wskazywang barierg byty watpliwosci etyczne (0,9% — wzrost
20,5% w 2023 r.).

W pordéwnaniu ze $rednig unijng widoczny jest znacznie nizszy poziom wdrazania rozwigzan
sztucznej inteligencji w polskich przedsiebiorstwach. W latach 2021-2023 réznica ta
oscylowata w granicach nieco powyzej 4 p.p., natomiast w 2024 r. wzrosta do 7,58 p.p.
Rowniez w podziale na klasy wielkosci przedsiebiorstw widoczne sg réznice pomiedzy
firmami polskimi i unijnymi korzystajacymi z rozwigzan Al. Podobnie jak w Polsce, takze w UE
najwyzszy poziom wykorzystania Al obserwowany jest wsréd duzych przedsiebiorstw,
natomiast najnizszy — wsrdd firm matych. W latach 2021-2023 wzrost odsetka firm unijnych
korzystajacych z Al byt wyrazny i wynosit od 5,83 p.p. do 12,76 p.p. w zaleznosci od klasy
wielkosci. Jednakze we wszystkich klasach przedsiebiorstw, w catym badanym okresie, firmy
unijne konsekwentnie przewyzszaty firmy polskie pod wzgledem poziomu wykorzystania Al.

W przypadku firm unijnych, podobnie jak w Polsce, najczesciej wskazywang przyczyng braku
wykorzystania Al byt brak zasobdw ludzkich oraz wiedzy w zakresie zastosowan tej
technologii —w 2024 r. odsetek ten wynidst 7,1%. WsSrdd pozostatych barier istotng role
odgrywaty obawy dotyczace ochrony prywatnosci oraz kwestie prawne — rok do roku
widoczny jest wyrazny wzrost odsetka firm zgtaszajgcych tego typu obawy. Co istotne,
odsetek przedsiebiorstw wskazujgcych bariery techniczne, takie jak brak odpowiedniej
jakosci danych czy niezgodnos¢ z innymi rozwigzaniami technologicznymi, byt nizszy niz

w przypadku barier prawnych i regulacyjnych.

GUS i Eurostat zbierajg dane dotyczace celéw wykorzystania sztucznej inteligencji
w przedsiebiorstwach do ktérych zaliczajg sie:

e bezpieczenstwo ICT,

e dziatalnos¢ badawczo-rozwojowa lub innowacyjna,

e finanse, ksiegowos¢, controlling,

e Jlogistyka,

e organizacja pracy i prace biurowe,

e proces marketingu lub sprzedazy,

e proces produkgji,

e rekrutacja, zarzadzanie zasobami ludzkimi, zarzadzanie kadrami,

e wspomaganie procesu produkcji lub swiadczenia ustug,

e zarzadzanie przedsiebiorstwem, wspomaganie proceséw decyzyjnych.

W latach 2021-2024 widoczny jest staty, cho¢ niewielki, wzrost odsetka firm, ktére korzystajg
z rozwigzan sztucznej inteligencji do ww. celow. W badanym okresie wzrost ten nie
przekroczyt 2 p.p. dla zadnego z analizowanych obszaréw zastosowan. W 2024 r. sztuczna
inteligencja najczesciej byta wykorzystywana w procesach marketingu i sprzedazy (2,4%) oraz
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w procesach organizacyjno-zarzadczych (2,2%). Ogétem wartosci dla poszczegdlnych
zastosowan miescity sie w przedziale 1,4-2,4%.

Odsetek firm wykorzystujgcych Al do konkretnych celow jest wyzszy wsrdd przedsiebiorstw
unijnych niz wsrdd firm polskich. Takze w UE obserwowany jest systematyczny wzrost
wykorzystania Al w poszczegdlnych celach, przy czym tempo tego wzrostu jest wyzsze niz
w Polsce — szczegdlnie w obszarze marketingu i sprzedazy, gdzie réznica pomiedzy 2021 r.

a 2024 r. wyniosta 3 p.p. Podobnie jak w Polsce, rowniez w UE najwiekszg popularnoscia
cieszyty sie te same obszary zastosowan, tj. marketing lub sprzedaz (4,6%) oraz organizacja
procesow administracyjnych i zarzadzania (3,7%).

W latach 2021-2024 w wiekszosci analizowanych technologii Al mozna zaobserwowad wzrost
ich wykorzystania wsérdd przedsiebiorstw rok do roku, przy jednoczesnych znaczgcych
réznicach w skali ich stosowania. Najwiekszy wzrost dotyczyt technologii generowania jezyka
naturalnego —z 0,3% do 2,4% (wzrost 0 2,1 p.p.). Mozna przypuszcza¢, ze jest to zwigzane

z dynamicznym rozwojem rozwigzan opartych na tej technologii, takich jak ChatGPT, ktére
staty sie powszechnie dostepne dla uzytkownikéw Internetu, w tym przedsiebiorcéw, a ich
wykorzystanie w codziennej pracy nie wymaga zaawansowanych kompetencji technicznych.
Najmniejszy wzrost odnotowano w przypadku autonomicznych pojazdéw i dronéw — w latach
2021-2024 wynidst on zaledwie 0,1 p.p. (z 0,4% do 0,5%).

W przypadku przedsiebiorstw unijnych rowniez obserwowany jest staty wzrost wykorzystania
poszczegdlnych technologii Al. Najbardziej dynamiczny wzrost rok do roku wystgpit w latach
2023-2024 i wahat sie od 0,1 p.p. (autonomiczne roboty i drony) do 4 p.p. (text mining).
Drugg pod wzgledem wykorzystania technologia byto generowanie jezyka naturalnego —

w 2024 r. korzystato z niej 5,4% firm. Najnizszy wzrost, podobnie jak w Polsce, odnotowano
w przypadku autonomicznych robotéw i drondw — wynidst on 0,1 p.p. (z 0,9% do 1%).”*°

W 2025 r. polski rzad przyjat ,,Polityke rozwoju sztucznej inteligencji w Polsce do 2030 r”,
ktory to dokument przedstawia wizje rozwoju polskiego ekosystemu Al na kolejne lata®.

Do najwazniejszych polskich inicjatyw zwigzanych ze sztuczng inteligencjg nalezg polskie
fabryki Al oraz modele PLLuUM i Bielik.Al.

W Polsce obecnie funkcjonujg dwie fabryki Al (ogdlnie w UE ma ich powstac¢ 19). Pierwszg z
nich jest PIAST-Al dziatajgca przy Poznariskim Centrum Superkomputerowo-Sieciowym??.
Drugg z nich jest Gaia Al Factory dziatajgca przy Akademickim Centrum Komputerowym

Cyfronet w Krakowie??.

1% Fragment ten pochodzi z raportu ,Wybrane technologie cyfrowe i stopien ich wykorzystania w
przedsiebiorstwach w latach 2019-2025", PARP, 2026.
https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-
wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025

20 htps://www.gov.pl/web/cyfryzacja/polityka-rozwoju-sztucznej-inteligencji-w-polsce-do-2030-roku--
bezpieczne-i-odpowiedzialne-wykorzystanie-sztucznej-inteligencji

2! hitps://www.pcss.pl/piast-ai/

22 hitps://www.cyfronet.pl/pl/projects/initiatives/eurohpc-ju/gaia-ai-factory



https://www.pcss.pl/piast-ai/
https://www.cyfronet.pl/pl/projects/initiatives/eurohpc-ju/gaia-ai-factory
https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025
https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025
https://www.gov.pl/web/cyfryzacja/polityka-rozwoju-sztucznej-inteligencji-w-polsce-do-2030-roku--bezpieczne-i-odpowiedzialne-wykorzystanie-sztucznej-inteligencji
https://www.gov.pl/web/cyfryzacja/polityka-rozwoju-sztucznej-inteligencji-w-polsce-do-2030-roku--bezpieczne-i-odpowiedzialne-wykorzystanie-sztucznej-inteligencji
https://www.pcss.pl/piast-ai/
https://www.cyfronet.pl/pl/projects/initiatives/eurohpc-ju/gaia-ai-factory
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PLLUM jest to inicjatywa, ktorej celem jest stworzenie otwartego polskiego modelu
jezykowego oddajacego ztozonosc jezyka polskiego. Ma on by¢ wykorzystywany w sektorach
publicznym (np. wirtualny asystent w mObywatel) i prywatnym. Model jest udostepniany na
otwartej licencji oraz jako czat.

Bielik.Al jest to spoteczny projekt tworzenia polskich modeli duzych modeli jezykowych (LLM)
dziatajgcy jako non-profit. Jego celem jest zapewnienie dostepu do polskiego,, lokalnego i
niezaleznego modelu Al, ktéry rozumie polski jezyk i kulture. W jego ramach prowadzone sg
réwniez dziatania edukacyjne i popularyzujgce Al. Projekt jest niekomercyjny.
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Potprzewodniki, fotonika i mikroelektronika

Fotonika i optoelektronika (ang. Photonics and Optoelectronics)

Opis technologii

Definicja

Fotonika i optoelektronika: to dziedziny technologii zajmujgce sie generowaniem,
wykrywaniem, przetwarzaniem i kontrolg $wiatta oraz innych form promieniowania
elektromagnetycznego. Fotonika odnosi sie do technologii opartej na swietle (fotonach),
natomiast optoelektronika obejmuje urzadzenia i systemy, ktére przeksztatcajg energie
Swietlng na sygnaty elektryczne i odwrotnie. W kontekscie Przemystu 4.0, fotonika i

optoelektronika sg kluczowe w aplikacjach takich jak komunikacja optyczna, sensoryka,
przetwarzanie obrazéw, produkcja precyzyjna oraz medycyna.

Podstawowe rodzaje

e Komunikacja optyczna: transmisja danych przy uzyciu Swiatta (np. Swiattowody)
umozliwia szybki przesyt informacji na duze odlegtosci z minimalnymi stratami.

e Sensoryka optyczna: wykorzystanie sensoréw opartych na fotonice i optoelektronice
do pomiaréw, takich jak detekcja zanieczyszczen, pomiary temperatury, analizy
chemiczne.

e Przetwarzanie obrazéw i wizualizacja: kamery optyczne i systemy przetwarzania
obrazéw wykorzystywane do kontroli jakosci, automatyzacji produkcji oraz
medycyny.

e Mikroobrdbka laserowa: technika wykorzystywania laseréw do precyzyjnej obrébki
materiatow, ktdra znajduje zastosowanie w produkcji komponentdéw elektronicznych
i biotechnologii.

Przyktadowe wykorzystania

e Informatyka i telekomunikacja: swiattowody, fotoniczne uktfady scalone, sensoryka
optyczna, aparaty fotograficzne itp.

e Przemyst i wytwarzanie: technologie laserowe do specjalistycznych i precyzyjnych
zastosowan np. mikroobrdébki, ciecia, grawerowania, oznaczania materiatow (w celu
ich sledzenia w cyklu produkcji), spawania, obrébki powierzchniowej réoznych
materiatow, w tym szkta, ogniw stonecznych, ptytek potprzewodnikowych,
potprzewodnikow, ceramiki, metali, polimeréw oraz materiatéw medycznych.

e Medycyna: technologie laserowe i optyczne stosowane sg w diagnostyce, terapii oraz
chirurgii (np. korekcja wad wzroku), umozliwiajgc precyzyjne zabiegi i analizy.

e Branza fotowoltaiczna: fotonike wykorzystuje sie do produkcji i zwiekszania
wydajnosci ogniw stonecznych.



34

Lotnictwo: systemy LiDAR (ang. Light Detection and Ranging to technologia
teledetekgc;ji, ktora wykorzystuje wigzki laserowe do precyzyjnego pomiaru odlegtosci
i ruchu w otoczeniu w czasie rzeczywistym).

Motoryzacja: fotoniczne chipy, diody wykorzystywane w reflektorach, czujniki
laserowe i LIDAR wykorzystywane w samochodach autonomicznych.

Rolnictwo i le$nictwo: obserwacja i rozpoznawanie biezgcego stanu roslin i zwierzat.

Branza obronna i technologie podwodjnego zastosowania: sensory, detektory,
rozwigzania telekomunikacyjne, systemy obrazowania w podczerwieni (widzenie
nocne), lasery (np. systemy naprowadzania).

Robotyka: sensory, obrazowanie i technologie tgcznosci.
Technologie kosmiczne: technologie telekomunikacyjne, nawigacyjne i sensoryka.

Kosmetologia: technologie optyczne do diagnozy choréb skéry, lasery IPL (ang.
intense pulsed light) uzywane do m.in. usuwania blizn, tatuazy i owtosienia ciata oraz
odnowy skory.

Powigzane technologie

Sztuczna inteligencja: algorytmy Al analizujg dane z czujnikdéw optycznych i systemow
przetwarzania obrazéw, co umozliwia doktadne rozpoznawanie wzorcow i
automatyzacje proceséw decyzyjnych.

Big Data: sensory optyczne generujg ogromne ilosci danych, ktére sg analizowane w
aplikacjach Big Data, np. do analizy obrazu w czasie rzeczywistym.

Internet Rzeczy: fotonika wspiera technologie loT poprzez tworzenie wysoce czutych
czujnikdéw optycznych wykorzystywanych do monitorowania $rodowiska i maszyn.

Blizniak cyfrowy: fotonika jest wykorzystywana do zbierania danych potrzebnych do
tworzenia cyfrowych modeli rzeczywistych procesow i urzadzen.

Automatyzacja: optoelektronika wspiera automatyzacje proceséw produkcyjnych,
szczegblnie w obszarach, ktére wymagajg precyzyjnego monitorowania i kontroli
jakosci.

Podstawowe elementy

Laser: zrédto swiatta o duzej koherencji, ktdre emituje skupiong wigzke swiatta
wykorzystywang w precyzyjnej obrébce, komunikacji oraz medycynie. Lasery mogg
by¢ stosowane w réznorodnych procesach, od ciecia materiatéw po diagnostyke
medyczna.

Diody elektroluminescencyjne (LED) i laserowe (LD): komponenty emitujace swiatto
wykorzystywane w oswietleniu, wyswietlaczach oraz w komunikacji optycznej. LED-y
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sg stosowane w szerokim zakresie urzgdzen oswietleniowych, a LD stuzg m.in. do
transmisji danych w sieciach optycznych.

Swiattowody: przewody optyczne, ktére umozliwiajg transmisje sygnatéw $wietlnych
na duze odlegtosci z minimalnymi stratami. S3 podstawowym elementem sieci
komunikacji optycznej i znajdujg zastosowanie w telekomunikacji oraz medycynie.

Fotodetektory (np. fotodiody, fototranzystory): urzgdzenia przeksztatcajgce sygnaty
Swietlne na sygnaty elektryczne, wykorzystywane w czujnikach, systemach
przetwarzania obrazu oraz w komunikacji optyczne;j.

Modulatory optyczne: urzadzenia, ktére zmieniajg wtasciwosci sygnatu swietlnego,
takie jak intensywnos¢ lub dtugosc fali, co jest wykorzystywane w transmisji danych
oraz systemach detekcyjnych.

Filtry optyczne: komponenty uzywane do selektywnego przepuszczania lub
blokowania okreslonych dtugosci fal swiatta, co umozliwia precyzyjne pomiary i
kontrole w systemach optycznych.

Krysztaty i materiaty optyczne: materiaty, takie jak kwarc, szkto optyczne i krysztaty
fotoniczne, ktére sg wykorzystywane do tworzenia soczewek, pryzmatéw i innych
elementdéw optycznych, wptywajac na ksztattowanie i kierowanie promieni
Swietlnych.

Mechanizm dziatania

Generowanie Swiatta: Zrddta swiatta, takie jak lasery i diody LED, generujg wigzki
Swietlne o okreslonych wtasciwosciach, ktdére sg wykorzystywane w réznych
zastosowaniach. Lasery oferujg wysoka precyzje, natomiast diody LED znajdujg
szerokie zastosowanie w o$wietleniu.

Przekazywanie swiatta: Swiattowody oraz inne systemy optyczne przekazujg sygnaty
Swietlne, umozliwiajac ich transmisje na duze odlegtosci bez znaczacych strat. W
systemach komunikacji optycznej wykorzystywane sg Swiattowody, ktére zapewniajg
szybki i stabilny przekaz danych.

Modulacja i manipulacja $wiattem: modulatory optyczne zmieniajg intensywnos¢,
dtugosc fali lub kierunek wigzki $wietlnej, co jest stosowane w transmisji danych oraz
w czujnikach optycznych, ktére wymagajg precyzyjnej kontroli nad $wiattem.

Wykrywanie i przetwarzanie sygnatow: fotodetektory odbierajg sygnaty swietlne i
przeksztafcajg je na sygnaty elektryczne, ktdre sg nastepnie analizowane. W
aplikacjach takich jak przetwarzanie obrazéow, fotodetektory odgrywajg kluczowg role
w zbieraniu danych optycznych.

Analiza i interpretacja danych: dane optyczne sg przetwarzane i analizowane przez
systemy komputerowe, w tym Al, co pozwala na automatyczng analize obrazu,
wykrywanie wzorcow oraz podejmowanie decyzji w oparciu o dane wizualne.
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e Zastosowanie praktyczne: w zaleznosci od aplikacji, przetworzone dane optyczne
mogq by¢ wykorzystane do monitorowania srodowiska, kontrolowania jakosci w
produkgcji, diagnostyki medycznej oraz w precyzyjnych procesach przemystowych,
takich jak obrébka laserowa.

Zaawansowanie

Wedtug danych z raportu Marketsandmarkets w 2025 r. warto$¢é Swiatowego rynku fotoniki
wyniosta 1,094 miliarda USD. Przewidywania warto$¢ rynku fotoniki ma wzrosngé¢ do 1481,8
mld USD w 2030 r. ze skumulowanym rocznym wskaznikiem wzrostu na poziomie 6,3% w
latach 2025-2030%.

Komisja Europejska uznata fotonike za jedng z kluczowych technologii prorozwojowych (ang.
Key Enabling Technology — KET) dla Europy.

Rozwigzania fotoniki wykorzystywane sg w wielu dziedzinach — niektdre z nich sg na etapie
badan, natomiast niektére z nich s3 powszechnie wykorzystywang czescig codziennego zycia.
Do najczesciej spotykanych rozwigzan fotoniki nalezg m.in. Swiattowody, lasery (np.
kosmetyczne lub w drukarkach laserowych), kamery i ekrany (np. komputerowe, smartfonéw
i telewizyjne), zdalne sterowanie (np. pilot do telewizora), skanery, sensory, urzadzenia
CD/DVD/Blu-Ray, a takze diody LED.

Fotonika w Polsce

Wedtug opublikowanego w 2024 r. raportu ,,The Professional Electronics, Microelectronics
and Photonics Sector in Poland” opracowanego przez PARP i tukasiewicz — IMiF branza
fotoniki w Polsce charakteryzuje sie dobrymi wynikami eksportowymi, rozbudowanymi
mozliwosciami badan i rozwoju, a takze dynamicznie rozwijajgca sie bazg przemystowa.

Wedtug informacji zawartych w najnowszej strategii ,Polityka dla sektora potprzewodnikéw
2025+” opracowanej przez Ministerstwo Cyfryzacji w Polsce dziata obecnie ok. 200
podmiotéw z branzy fotoniki®*.

Do projektédw w obszarze fotoniki nalezy m.in. HyperPIC, ktory jest realizowany przez VIGO
Photonics, Politechnike Warszawskg i Sie¢ Badawczg tukasiewicz — Instytut Mikroelektroniki i
Fotoniki (IMiF). Celem tej inicjatywy jest rozwdj technologii fotoniki scalonej oraz stworzenie
krajowej platformy do produkcji zaawansowanych uktadéw fotonicznych. Ma on takze
odpowiadaé na potrzeby zastosowan fotoniki w czujnikach, komunikacji optycznej, systemach
mobilnych, diagnostyce zdalnej i obronnosci®.

Do polskich organizacji dziatajgcych w obszarze fotoniki nalezg m.in. Centrum tukasiewicz —
Instytut Mikroelektroniki i Fotoniki (tukasiewicz — ImiF), Polskie Stowarzyszenie Fotoniczne i
Polska Platforma Technologiczna Fotoniki.

2 https://www.marketsandmarkets.com/Market-Reports/photonics-market-88194993.html

24 hitps://www.gov.pl/web/cyfryzacja/uchwala-rady-ministrow-w-sprawie-przyjecia-polityki-publicznej-pod-
nazwa-polska-w-grze-o-przyszlosc---polityka-dla-sektora-polprzewodnikow-2026

25 Tamze.



https://vigophotonics.com/pl/projekt-vigo-photonics-hyperpic-zostal-wybrany-do-dofinansowania-w-ramach-feng/
https://www.marketsandmarkets.com/Market-Reports/photonics-market-88194993.html
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https://www.gov.pl/web/cyfryzacja/uchwala-rady-ministrow-w-sprawie-przyjecia-polityki-publicznej-pod-nazwa-polska-w-grze-o-przyszlosc---polityka-dla-sektora-polprzewodnikow-2026
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Centrum tukasiewicz — Instytut Mikroelektroniki i Fotoniki (tukasiewicz - IMiF), jest czescig

sieci tukasiewicz. Dziatania instytutu obejmujg badania naukowe i prace rozwojowe w
obszarach: mikro-, nanoelektroniki, optoelektroniki, inzynierii materiatowej, fotoniki (w tym
nanofotoniki), elektroniki mikrofalowej, energoelektroniki, elektroniki drukowanej,
przezroczystej i gietkiej. Instytut zajmuje sie opracowywaniem technologii wytwarzania
nowych materiatéw, a takze badaniem ich wtasciwosci oraz mozliwosci wykorzystania w
réznych gateziach przemystu m.in. energetyce, elektronice, fotonice, medycynie, przemysle
lotniczym, obronnym, kosmicznym, branzy motoryzacyjnej oraz innych sektorach gospodarki.
Celem IMiF jest rowniez wspotpraca ze srodowiskiem biznesowym m.in. w zakresie
komercjalizacji, a takze sprzedazy i dostawy towardw i ustug opracowanych przez IMiF.

Polskie Stowarzyszenie Fotoniczne (ang. Photonics Society of Poland — PSP) jest to
organizacja konsolidujgca krajowe srodowisko naukowo-techniczne i zrzeszajgca osoby
(naukowcow, przedsiebiorcéw, studentdw, doktorantéw oraz administratoréw nauki)
zwigzanych z fotonikg i optoelektronika. Do celdw PSP nalezy m.in. popularyzacja wiedzy,
rozwoj sieci kontaktéw pomiedzy naukowcami, inzynierami i praktykami z dziedziny fotoniki i
nauk pokrewnych (optyka, telekomunikacja optyczna, metrologia, techniki laserowe,
optoelektronika), a takze reprezentowanie krajowego srodowiska nauki i techniki. Oficjalnie
stowarzyszenie dziata od 2008 roku.

Polska Platforma Technologiczna Fotoniki (PPTF) jest to organizacja powstata w dniu 27

lutego 2013 roku w siedzibie PCO S.A. Jej powstanie byto wspdlng inicjatywa polskich
przedsiebiorstw, stowarzyszen, wyzszych uczelni oraz instytutéw badawczych dziatajgcych w
obszarze fotoniki. Misjg PPTF jest zwiekszenie innowacyjnosci polskiego przemystu
fotonicznego poprzez koordynacje dziatan polskich przedsiebiorcéw, jednostek naukowych,
administracji rzgdowej i samorzadowej, a takze organizacji pozarzagdowych w zakresie
opracowywania nowych technologii i wyrobdw optoelektronicznych, rozwoju kadr oraz
szerszego wykorzystania technologii fotonicznych w Polsce. Wizjg PPTF jest dynamiczny
rozwdj fotoniki i optoelektroniki w Polsce, aby do 2030 r. polska branza fotoniki stata sie
znaczacym i uznanym graczem europejskim, dostarczajgcym kluczowe technologie i
innowacyjne produkty na potrzeby przemystu krajowego i miedzynarodowego. W ramach
PPTF funkcjonuje Klaster Mikroelektroniki, Elektroniki i Fotoniki (microEPC).

W ramach Instytutu tgcznosci funkcjonuje Zespot Badan i Zastosowan w Dziedzinie Fotoniki.

Bibliografia i dodatkowe informacje
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Mikro- i nanoelektronika (ang. Micro- and nanoelectronics)

Opis technologii

Definicja

Mikro i nanoelektronika: to dziedziny technologii zajmujgce sie projektowaniem oraz
produkcja elektronicznych komponentéw i uktadéw w skali mikrometrowej i nanometrowe;.
Mikroelektronika odnosi sie do miniaturyzacji urzadzen do poziomu mikrometrow, natomiast
nanoelektronika obejmuje skale nanometrowg, gdzie dominujg zjawiska kwantowe, ktére
moga byé wykorzystywane do tworzenia nowych rodzajéw urzadzen i materiatéw. Mikro i
nanoelektronika stanowig fundament wspétczesnych technologii informatycznych i
komunikacyjnych, umozliwiajac rozwdj wydajnych i energooszczednych uktadéw scalonych,

sensorow, procesorow oraz pamieci stosowanych m.in. w urzgdzeniach mobilnych,
komputerach, robotyce i loT.

Podstawowe rodzaje

e Mikroprocesory i uktady scalone: Elementy stosowane w komputerach,
urzgdzeniach mobilnych, systemach sterowania, umozliwiajgce wydajne
przetwarzanie informacji.

e Sensory MEMS: Mikroskopijne urzgdzenia mechaniczne, ktére mogg mierzyc
parametry fizyczne, takie jak cisnienie, temperatura, przyspieszenie, stosowane w
medycynie, motoryzacji, automatyce.

e Tranzystory nanometrowe: Kluczowe elementy stosowane w nowoczesnych
procesorach, ktére dzieki miniaturyzacji oferujg wiekszg wydajnosc¢ i nizsze zuzycie
energii.

e Pamieci nieulotne (np. Flash, MRAM): Komponenty przechowujgce dane bez
potrzeby statego zasilania, wykorzystywane w telefonach, komputerach,
samochodach i urzadzeniach loT.

Powigzane technologie

e Automatyzacja: Miniaturyzacja uktadéw elektronicznych wspiera automatyzacje
poprzez rozwdj matych i wydajnych systemow kontrolnych stosowanych w robotyce,
liniach produkcyjnych i autonomicznych maszynach.

e Big Data: Mikro i nanoelektronika umozliwia rozwéj wydajnych procesoréw do
przetwarzania duzych ilo$ci danych, co przyspiesza analizy Big Data.

e Cyberbezpieczenstwo: Technologie mikro i nanoelektroniki sg kluczowe dla rozwijania
specjalizowanych modutdw kryptograficznych, ktdre zabezpieczajg dane przed
nieautoryzowanym dostepem.
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Internet Rzeczy: Miniaturowe uktady elektroniczne pozwalajg na integracje sensoréow
i procesoréw w urzadzeniach loT, umozliwiajgc monitorowanie i przetwarzanie
danych w czasie rzeczywistym.

Sztuczna inteligencja: Uktady specjalizowane, takie jak procesory neuronowe,
wspierajg zastosowania Al, zwiekszajgc wydajnosc i energooszczednosc obliczen.

Podstawowe elementy

Tranzystory i uktady scalone: Tranzystory sg podstawowymi komponentami, ktére w
potaczeniu tworzg uktady scalone (IC), odpowiedzialne za przetwarzanie i
przechowywanie danych. Nanoelektronika pozwala na tworzenie tranzystoréw
nanometrowych, ktére zwiekszajg gestos¢ mocy obliczeniowej w procesorach.

Sensory MEMS (ang. Micro-Electro-Mechanical Systems): Mikroskopijne urzadzenia
taczgce elementy mechaniczne i elektroniczne. Sensory MEMS mierzg zmiany
srodowiskowe, takie jak przyspieszenie, wilgotnos¢, a takze wibracje i znajduja
zastosowanie m.in. w telefonach, samochodach i urzadzeniach medycznych.

Uktady SOC (ang. System-on-a-Chip): Zintegrowane uktfady scalone, ktore taczg rézne
funkcje, takie jak przetwarzanie, pamiec i kontrole wejscia/wyjscia w jednym chipie.
SOC sg stosowane w smartfonach, systemach wbudowanych i urzadzeniach loT,
umozliwiajgc miniaturyzacje i zwiekszenie efektywnosci energetycznej.

Pamieci flash i nowoczesne pamieci nieulotne (NVM): Pamieci nieulotne
przechowujg dane bez koniecznosci zasilania. Nanoelektronika pozwala na rozwdj
pamieci MRAM, PRAM czy ReRAM, ktdre oferujg wiekszg wydajnos¢, trwatosc i sg
wykorzystywane w urzadzeniach przenosnych i systemach wbudowanych.

Nanowarstwy i nanostruktury: Nanowarstwy stosowane w nanoelektronice
pozwalajg na tworzenie materiatéw o specjalnych wtasciwosciach, takich jak
przewodnictwo czy odpornosé na ciepto. Nanostruktury sg wykorzystywane w
procesach litografii, co umozliwia produkcje bardziej zaawansowanych
komponentéw elektronicznych.

Technologie litograficzne (ang. Extreme Ultraviolet Lithography — EUV): Technologie
umozliwiajgce tworzenie miniaturowych struktur na podtozach pétprzewodnikowych,
co jest kluczowe dla produkgcji tranzystordéw i uktadéw scalonych w nanoskali.

Mechanizm dziatania

Projektowanie uktadéw: Projektowanie uktadéw scalonych i innych komponentéw
wymaga tworzenia schematow elektronicznych i symulacji dziatania w oparciu o
zaawansowane modele. Projektanci uzywajg narzedzi CAD do tworzenia precyzyjnych
uktadow, ktére sg nastepnie przenoszone na poziom fizyczny.

Produkcja w technologii potprzewodnikowej: Mikro i nanoelektronika wykorzystuja
technologie pétprzewodnikowe, takie jak krzem, w procesach produkcyjnych, ktdre
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obejmujg naswietlanie, trawienie oraz nanoszenie nanowarstw i struktur
potprzewodnikowych.

Litografia i nanoskala: Procesy litograficzne, zwfaszcza EUV, pozwalajg na nanoszenie
nanostruktur na podtoza, co umozliwia tworzenie tranzystoréw i innych elementéw
w skali nanometrowej, zwiekszajgc gestosc obliczeniowq i efektywnos$é energetyczna.

Testowanie i kontrola jakosci: Wytworzone uktady sg testowane pod katem
poprawnosci dziatania i zgodnosci z projektem. Testy obejmujg sprawdzanie
parametréw elektrycznych, a takze symulacje warunkdéw pracy, aby upewnic sie, ze
komponenty spetniajg wymagania dotyczgce wytrzymatosci i wydajnosci.

Integracja z systemami: Mikro i nanoelektronika umozliwiajg integracje z innymi
systemami elektronicznymi, co pozwala na rozwdj kompleksowych urzgdzen, takich
jak smartfony, systemy wbudowane oraz urzadzenia loT. Systemy SOC i sensory
MEMS sg montowane w finalnych produktach, ktére nastepnie trafiajg do
uzytkownikdw.

Optymalizacja energetyczna: Ze wzgledu na niewielkie rozmiary, mikro i
nanoelektronika koncentrujg sie na wydajnosci energetycznej, co jest szczegdlnie
wazne w urzgdzeniach mobilnych i loT. Dzieki miniaturyzacji, urzadzenia te zuzywajg
mniej energii, co pozwala na dtuzszg prace przy zasilaniu bateryjnym.

Przyktadowe wykorzystania

Elektronika konsumencka: telewizory, laptopy, smartfony, smartwatche i inne
urzgdzenia elektroniczne.

Przemyst motoryzacyjny: samochody autonomiczne, zaawansowane systemy
kontroli silnika, uktady bezpieczeristwa, nawigacja, systemy komunikacji i rozrywki w
pojazdach.

Medycyna: urzagdzenia do monitorowania funkcji zyciowych.
Przemyst lotniczy i kosmiczny: uktady sterownicze, uktady monitorowania, sensory.

Energia odnawialna: kontrolery i inwertery zastosowane w panelach
fotowoltaicznych, wiatrakach i innych systemach odnawialnych zrédet energii.

Telekomunikacja: sieciach przewodowe, taczno$é bezprzewodowa np. 5G.

Przemyst zbrojeniowy: zaawansowanych systemy komunikacyjne, radary, drony i
uzbrojenie.

Automatyzacja i robotyzacja: systemy sterowania m.in. robotami przemystowymi,
manipulatoramii procesami produkcyjnymi.

Przemyst elektroniczny: proces produkcji uktadéw scalonych i komponentéw
mikroelektronicznych.
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Biotechnologie: zaawansowane narzedzia do badania i manipulacji materiatow
biologicznych na poziomie molekularnym.

Budownictwo inteligentne: systemy zarzadzania budynkami.

Cyberbezpieczenstwo: zaawansowane systemy zabezpieczen cyfrowych, takie jak
kryptografia kwantowa i technologie identyfikacji biometrycznej.

Przemyst filmowy: produkcja efektow specjalnych, animacji komputerowych, kamer
3D i innych technologii zwigzanych z przemystem filmowym.

Technologie ubieralne (ang. wearables): okulary rozszerzonej rzeczywistosci,
biometryczne opaski fitness i inne urzadzenia sledzgce zdrowie i aktywnosc.

Bibliografia i dodatkowe informacje

1.

No v ks

https://www.paih.gov.pl/wp-content/uploads/2025/08/The-Professional-Electronics-
Sector-2025.pdf
https://www.paih.gov.pl/wp-content/uploads/2025/08/Branza-polprzewodnikow-w-
Polsce-2025.pdf

https://en.parp.gov.pl/storage/publications/pdf/The Professional-

Electronics Microelectronics and Photonics Sector FINAL-24 09 2024.pdf
https://pptf.pl/klaster-mikroelektroniki-elektroniki-i-fotoniki/
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https://cezamat.pw.edu.pl/home/

https://www.expertmarketresearch.com/reports/microelectronics-market
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Pétprzewodniki (ang. Semiconductors)

Opis technologii

Definicja

Potprzewodniki: sg to materiaty o specyficznych wiasciwosciach fizycznych, ktére w
zaleznosci od warunkéw moga zmienia¢ swoje wtasciwosci elektryczne. Pozwala to na

kontrolowany przeptyw pradu elektrycznego, a co za tym idzie precyzyjne sterowanie
przeptywem informacji lub energii.

Przewodzenie prgdu w potprzewodnikach moze zmienic sie poprzez procesy fizyczne (np.
podgrzewanie lub oswietlanie) lub domieszki (ang. doping) innych pierwiastkdw do struktury
krystalicznej pétprzewodnika.

Najczesciej wykorzystywanymi materiatami pétprzewodnikowymi sg pierwiastki z grupy
czternastej uktadu okresowego (krzem i german) oraz zwigzki pierwiastkdw z grup trzynastej i
pietnastej np. arsenek galu, azotek galu, antymonek indu lub dwunastej i szesnastej — np.
tellurek kadmu. Materiaty potprzewodnikowe sg najczesciej wytwarzane w postaciach:
monokrysztatéw, polikrysztatéw i proszkéw (np. grafitowego).

Dzieki mozliwosci modyfikowania wtasciwosci elektrycznych poétprzewodnikéw sg one
niezbednym materiatem w produkcji tranzystoréw, uktadéw scalonych (czipéw),
mikroprocesordw, pamieci potprzewodnikowych i innych zminiaturyzowanych komponentéw
elektronicznych.

Wielkosciami fizycznymi, ktére pozwalajg zakwalifikowaé dany materiat do pétprzewodnikéw
s3:

e Opor elektryczny wtasciwy: miara zdolnosci materiatu do stawiania oporu
przeptywajgcemu pradowi elektrycznemu. Dla pétprzewodnikdéw wartosci te wynoszg
w granicach 1-10* Q (om).

e Szerokos¢ energetycznej przerwy wzbronionej: energia, jakg muszg uzyskac
elektrony zwigzane z atomem, aby staty sie elektronami swobodnymi i staty sie
no$nikami pradu. Dla pétprzewodnikéw typowa przerwa wzbroniona wynosi 0,1-3 eV
(elektronowolt).

Rodzaje pétprzewodnikéw

Samoistne: pétprzewodniki, ktérych materiat jest idealnie czysty, bez zadnych zanieczyszczen
struktury krystalicznej. W przypadku pierwiastkow wystepuje tylko jeden rodzaj atoméw, a w
przypadku zwigzkow poétprzewodnikowych - liczba fgczgcych sie atomow dwadch pierwiastkow
jest jednakowa. Sg to np. krzem (Si), german (Ge), boron (B), wegiel (C).

Domieszkowe (niesamoistne): pétprzewodniki, w ktdrych do sieci krystalicznej atomu

macierzystego dodawane sg atomy obcych pierwiastkdw réznigcych sie wartosciowoscia, co
wptywa na ich wtasciwosci przewodzace. Zamiana atomu pétprzewodnika na odpowiedni
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atom domieszki powoduje pojawienie sie nadmiaru badz niedoboru elektronéw. Sg to np.
arsenek galu (GaAs), azotek galu (GaN), antymonek indu (InSb), tellurek kadmu (CdTe).

Pétprzewodniki domieszkowe dzieli sie na dwie grupy:

¢ Typ n (donorowy): poétprzewodnik, w ktérym w wyniku domieszkowania zwieksza sie
ilos¢ ujemnych nosnikow pradu czyli elektrondw swobodnych.

e Typ p (akceptorowy): poétprzewodnik, w ktérym domieszkowanie zwieksza ilos¢
dodatnich nosnikow pradu czyli tzw. dziur — wolnych miejsc po brakujgcym elektronie
W wigzaniu miedzyatomowym.

Pétprzewodniki o szerokiej przerwie energetycznej/szerokopasmowe (ang. Wide Bandgap
Semiconductors — WBS): sg to materiaty pétprzewodnikowe (np. azotek galu — GaN lub
weglik krzemu — SiC) o przerwie energetycznej powyzej 2 eV, czyli szerszej niz standardowe
potprzewodniki (np. krzem). Wptywa to na ich wtasciwosci, w tym m.in.: lepszg odpornos¢ na
wysokie temperatury, mozliwos¢ dziatania pod wiekszym napieciem pradu elektrycznego
oraz ograniczenie strat mocy nawet o 50%. Wykorzystanie np. GaN lub SiC pozwala na
budowanie mniejszych, chtodniejszych i bardziej wydajnych uktadéw np. przetaczajacych oraz
kompaktowych systemow zasilania, przetwornic, transformatoréw i elementéw pasywnych.
Dzieki temu WBS mogg by¢ uzywane w zastosowaniach wymagajgcych przesytania duzych
ilosci energii i odpornosci na wysokie temperatury np. w centrach danych i infrastrukturze Al.

Pétprzewodniki stanowig fundament wspotczesnego Swiata — sg one niezbednym elementem
réznego rodzaju elektroniki, uzywanej we wszystkich dziedzinach przemystu i zycia
codziennego. Do przyktadowych wykorzystan pétprzewodnikéw naleza:

e procesory (chipy) komputerowe,

o elektronika uzytkowa m.in. komputery, smartfony, laptopy, tablety, telewizory,
smartfony i in.

e diody LED i OLED,

e ogniwa fotowoltaiczne,

e lasery,

e infrastruktura dla sztucznej inteligencji (np. GPU).

Bibliografia i dodatkowe informacje

1. https://www.paih.gov.pl/wp-content/uploads/2025/08/Branza-polprzewodnikow-w-
Polsce-2025.pdf
2. https://www.kearney.com/industry/technology/article/back-end-semiconductor-

manufacturing-attractiveness-index

3. https://digital-strategy.ec.europa.eu/en/policies/european-chips-act

https://www.europarl.europa.eu/legislative-train/theme-a-new-plan-for-europe-s-

sustainable-prosperity-and-competitiveness/file-chips-act-ii

https://zpe.gov.pl/b/co-to-sa-polprzewodniki/Pvd8J2ztH
6. https://zpe.gov.pl/b/polprzewodniki-typu-n/PxOnAGMEz
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Uktady scalone/mikrochipy/chipy (ang. Integrated
circuits/microchips/chips)

Opis technologii

Definicje

Mikrochip (takze uktad scalony, chip, IC — ang. integrated circuit): to zespot
zminiaturyzowanych obwodéw elektronicznych umieszczonych na ptytce monokrysztatu
potprzewodnikowego (najczesciej krzemu). Nazywane sg one monolitycznymi
potprzewodnikowymi uktadami scalonymi, poniewaz wszystkie elementy takiego chipu, a

takze potaczenia elektryczne pomiedzy elementami, wytwarzane sg réwnoczesnie i sg
wynikiem szeregu operacji technologicznych wykonywanych na ptytce pétprzewodnikowej.

Ze wzgledu na swoje wtasciwosci fizykochemiczne materiatem pétprzewodnikowym
najczesciej wykorzystywanym w produkcji chipéw jest krzem.

Uktady scalone mozna podzieli¢ na trzy gtdwne kategorie:

Cyfrowe: przetwarzajg dyskretne sygnaty elektryczne, tj. takie, ktére zmieniajg sie w sposéb
skokowy lub impulsowy w czasie. Najczesciej sg to sygnaty o dwdch poziomach napiec:
wysoki (H — high) i niskim (L — low). Operuja na sygnatach binarnych, dzieki czemu mogg by¢
wykorzystywane do aplikacji logicznych i sterujgcych m.in. przeprowadzania operacji
logicznych i arytmetycznych, a takze sterowaé innymi uktadami i urzgdzeniami.

Do cyfrowych uktadéw scalonych zaliczajg sie:

e Uktady logiczne: podstawowe komponenty elektroniki cyfrowej, przetwarzajg i
manipulujg danymi binarnymi. Sygnaty wejsciowe reprezentowane sg przez stany
wysokie (1) lub stany niskie (0), ktére przetwarzane sg zgodnie z zasadami operacji
logicznych, aby wytworzy¢ okreslony sygnat wyjsciowy. Podstawowe uktady tego typu
nazywa sie bramkami logicznymi.

e Procesor (ang. Central Processing Unit — CPU): centralna jednostka obliczeniowa,
gtowny cyfrowy uktad scalony obstugujgcy wszystkie podstawowe instrukcje i zadania
systemowe, odpowiedzialny za prawidtowe przeprowadzenie wszelkich proceséow w
komputerze. Procesor pobiera dane z pamieci, interpretuje je i wykonuje jako rozkazy
identyfikowane na podstawie binarnego kodu maszynowego. Nastepnie zwraca dane
do pamieci lub wyjsciowego strumienia danych. Procesor wykonuje wszystkie
obliczenia i koordynuje praca pozostatych podzespotéw, decydujgc, ktére elementy
powinny zajac sie pojawiajgcymi sie zadaniami. Waznym parametrem procesora jest
czestotliwo$é taktowania. Drugim podstawowym parametrem okreslajgcym procesor
jest liczba bitow (nazywana dtugoscig stowa procesora), na ktérych procesor
wykonuje operacje. Dtugos¢ stowa procesora jest rowna szerokosci jego magistrali
danych (liczbie bitéw). Od dtugosci stowa procesora zalezy m.in. jego moc
obliczeniowa. Innym waznymi cechami jest liczba rdzeni (fizycznych, zawierajacych
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jednostke wykonawczg oraz pamiec¢ podreczng) i ilos¢ watkdw (rdzeni logicznych),
ktore dzieki wielowgtkowosci mogg byé jednoczesnie wykonywane na nieaktywnych
cze$ciach pojedynczego rdzenia fizycznego?®.
Procesor graficzny (GPU): to wyspecjalizowany ukfad elektroniczny przeznaczony do
cyfrowego przetwarzania obrazéw oraz przyspieszania grafiki komputerowej,
wystepujacy zaréwno jako osobna karta graficzna, jak i uktad wbudowany w ptyty
gtéwne, telefony komodrkowe, komputery osobiste, stacje robocze i konsole do gier.
Procesory graficzne sg coraz czesciej wykorzystywane do przetwarzania danych w
ramach sztucznej inteligencji (Al) dzieki mozliwosci przyspieszania obliczen z zakresu
algebry liniowej, ktéra znajduje réwniez szerokie zastosowanie w przetwarzaniu
grafiki.
Przerzutniki: to uktady cyfrowe zdolne do przechowywania stanu logicznego, co czyni
je kluczowymi elementami pamieci w systemach cyfrowych. Mogg przechowywac bit
informacji do momentu zmiany ich stanu przez sygnat wejsciowy. Przerzutniki sg
wykorzystywane w rejestrach, licznikach i uktadach synchronizacji.
Liczniki: to uktady cyfrowe, ktore zliczajg impulsy wejsciowe, co pozwala na $ledzenie
liczby zdarzen lub generowanie okreslonych sekwencji sygnatéw. Liczniki sg
stosowane w zegarach cyfrowych, licznikach zdarzen, systemach czasowych oraz w
uktadach podziatu czestotliwosci.
Mikrokontrolery: to zaawansowane ukfady scalone, ktére integrujg jednostke
centralng (CPU), pamiec oraz roznorodne peryferia na jednym chipie. S3 one uzywane
do sterowania urzgdzeniami i procesami w szerokim zakresie zastosowan, od prostych
systemdéw wbudowanych po ztozone systemy automatyki przemystowe;j.
Mikrokontrolery umozliwiajg realizacje skomplikowanych zadan sterowania i
przetwarzania danych.
Mikroprocesory: to ukfady cyfrowe, ktére zawierajg jednostke centralng (CPU) zdolng
do wykonywania operacji arytmetycznych, logicznych i sterujgcych. W odrdznieniu od
mikrokontroleréw, mikroprocesory nie majg zintegrowanej pamieci i peryferiéw, co
pozwala na elastyczne zastosowanie w komputerach, serwerach i innych
zaawansowanych systemach obliczeniowych.
Uktady pamieci: uktady przeznaczone do przechowywania danych binarnych.
Podstawg ich konstrukcji sg tzw. nosniki danych, czyli przedmiot fizyczny, pozwalajacy
na zapis i ponowny odczyt informacji, np. tasma filmowa, dyskietka, dysk twardy,
ptyta CD, DVD i Blueray, pamie¢ USB (pendrive) i in. Pamie¢ cyfrowa moze by¢
potprzewodnikowa (np. RAM, ROM, SSD), optyczna (np. CD, DVD, flash) lub
magnetyczna (np. dyskietki). Rodzaj nosnika okresla wtasciwosci, przeznaczenie i
zastosowanie uktadéw pamieci.

o Pamieé¢ RAM (ang. Random-Access Memory): Pamiec operacyjna komputera

o dostepie swobodnym, w ktdrej przechowywane sg aktualnie wykonywane

26 https://zpe.gov.pl/a/slowniczek-elementy-zestawu-komputerowego/DbhEDFhQI
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programy (w tym system operacyjny) wraz z potrzebnymi danymi oraz
wynikami ich pracy. Kazda komdrka pamieci ma swoj unikatowy adres, dzieki
ktdoremu procesor, poprzez magistrale systemu, uzyskuje do niej dostep. Kosé
RAM dostarczana jest na pojedynczych ptytkach pamieci i moze mieé rézne
pojemnosci. Wielkos¢ zainstalowanej w komputerze pamieci okresla sie w
gigabajtach, a pojedynczy modut moze mie¢ pojemnos¢ od kilku do kilkuset
GB. Pamiec operacyjna instalowana jest w specjalnych gniazdach
umieszczonych na ptycie gtéwnej komputera. Komputery mogg by¢
wyposazone w rézng ilosé pamieci operacyjnej. Pamiec operacyjna jest
pamiecig ulotng, co oznacza, ze po wylfaczeniu zasilania komputera jej
zawartosé jest kasowana?’.

o Pamie¢ ROM (ang. Read-Only Memory): Pamiec stata tylko do odczytu.
Zawarte sg w niej wszystkie informacje potrzebne komputerowi do
rozpoczecia pracy. Jej zawartos$é jest zaprogramowana w procesie produkgji
komputera i w zasadzie nie jest zmieniana w trakcie jego eksploatacji. Pamie¢
ROM jest pamiecig nieulotng, zachowuje zapisane na niej dane nawet po
odfgczeniu urzadzenia od zasilania?®.

Analogowe: przetwarzajg ciggte sygnaty elektryczne, ktére moga przyjmowaé dowolng
wartos¢ w danym zakresie, tj. pracujg z sygnatami o réznej amplitudzie i czestotliwosci.
Sygnaty te mogg by¢ wzmacniane, filtrowane, modulowane i demodulowane, a takze
przeksztatcane. Uktady scalone tego typu uzywane sg tam, gdzie kluczowa jest precyzyjna
obrébka wysoko doktadnych i stabilnych sygnatéw. Do urzadzen wykorzystujgcych analogowe
mikrochipy nalezg np. sprzet medyczny, systemy komunikacyjne, systemy audio i wideo oraz
urzgdzenia pomiarowe.

Do analogowych uktaddw scalonych zalicza sie np.

e Wzmacniacze operacyjne: pozwalajg na wzmacnianie sygnatéw elektrycznych,
wzmachianie napiecia, réznicowe wzmacnianie sygnatow, integracja, rézniczkowanie,
oraz operacje arytmetyczne. Sg one stosowane w aplikacjach wymagajgcych wysokiej
precyzji, takich jak systemy medyczne do monitorowania pacjentéw, systemy audio
do wzmacniania sygnatéw dzwiekowych, oraz systemy pomiarowe do doktadnych
pomiarow elektrycznych.

e Generatory funkcji: sg uktadami scalonymi, ktére mogg generowac rézne przebiegi
sygnatdw, takie jak sinusoidalne, trojkatne i prostokatne. Sg one uzywane w
aplikacjach testowych i diagnostycznych, gdzie niezbedne jest dostarczanie
kontrolowanych sygnatéw do badanych uktadow.

Mieszane uktady scalone: to urzadzenia elektroniczne, ktdre taczg funkcje zaréwno uktaddéw
analogowych, jak i cyfrowych. Dzieki tej hybrydowej naturze mogg przetwarzaé zaréwno

27 https://zpe.gov.pl/a/slowniczek-elementy-zestawu-komputerowego/DbhEDFhQ
2 Tamze.
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ciggte sygnaty analogowe, jak i dyskretne sygnaty cyfrowe, co pozwala na szerokie
zastosowanie w réznych zaawansowanych technologiach. Nalezg do nich m.in. przetworniki
analogowo-cyfrowe i cyfrowo-analogowe, a takze generatory DCO, procesory dzwieku czy
petle synchronizacji fazowej (PLL).

Uktady scalone mozna réwniez klasyfikowaé wedtug przeznaczenia, mozliwosci
przeprogramowania oraz sposobu budowy chipu.

e Uktady scalone przeznaczone dla konkretnych zastosowan (ang. Application-Specific
Integrated Circuit — ASIC): uktady scalone zaprojektowane w celu wykonywania
konkretnego zadania, tworzone na zamdwienie konkretnego klienta. Nie jest mozliwe
jego przeprogramowanie — logika obliczeniowa jest projektowana od podstaw i
zapisana na trwate w strukturze fizycznej chipu

e Uktady ASSP (ang. Application-Specific Standard Product): uktad scalony
zaprojektowany i wyprodukowany do realizacji okres$lonego zadania. W
przeciwienstwie do ASIC s to rozwigzania dostepne komercyjnie, przez co sg one
bardziej uniwersalne i mogg by¢ wykorzystywane przez réznych producentéw do
realizacji tych samych zadan.

e Uktady FPGA (ang. Field-Programmable Gate Arrays): to programowalne uktady
logiczne, ktére mozna konfigurowac do wykonywania specyficznych zadan logicznych.
Umozliwiajg one realizacje ztozonych algorytméw i prototypowanie uktadéw
cyfrowych bez koniecznosci projektowania nowego hardware’u. FPGA s3
wykorzystywane w telekomunikacji, przetwarzaniu sygnatéw, systemach
wbudowanych i wielu innych aplikacjach.

e Uktady typu ,system-on-a-chip” (SoC): integrujg elementy komputera w jednym
uktadzie scalonym, w tym m.in. procesor, procesor graficzny, pamie¢, porty wejscia i
wyjscia oraz pamieé¢ masowa. Uktad SoC zazwyczaj zawiera specjalistyczne uktady
logiczne, ktére optymalizujg obstuge okreslonego rodzaju danych. Zoptymalizowany
uktad SoC zapewnia najwyzszg mozliwg wydajnosé przy jednoczesnym
zminimalizowaniu zuzycia energii i rozmiaréw systemu.

Podstawowe elementy

e Tranzystory: potprzewodnikowy element elektroniczny stuzacy do sterowania
przeptywem pradu. Mogg petni¢ funkcje przetacznika (steruje przeptywem pradu w
obwodach logicznych) i wzmacniacza (wzmacnia sygnaty elektryczne w uktadach
analogowych).

e Rezystory: elementy ograniczajgce przeptyw pradu, co chroni inne elementy chipu i
reguluje napiecie. Cechujg sie statg wartoscig oporu, co zmniejsza natezenie pradu
ptynacego przez obwdd.

e Kondensatory: stuzg do magazynowania i uwalniania energii elektrycznej, tj. w
zalezno$ci od napiecia szybko gromadzg i uwalniajg tadunek. Pozwala to na
stabilizacje napiecia i filtracje sygnatéw (usuwanie zaktécen).
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Diody potprzewodnikowe: to elementy, ktdre ukierunkowujg przeptyw pradu
elektrycznego, tj. umozliwiajg przeptyw w jednym kierunku, a blokujg go w kierunku
przeciwnym. Wykonywane sg z pierwiastkdw lub zwigzkéw o specyficznych
wtasciwosciach fizykochemicznych, takich jak np. krzem (Si) lub german (Ge), ktére
pozwalajg na kontrolowanie przeptywu pradu.

Induktory: elementy magazynujace energie w postaci pola magnetycznego.
Gromadzg one energie, kiedy przeptywa przez nie prad. Energia ta jest uwalniania,
kiedy prad przestaje ptynac¢ przez induktor (zanika wytworzone pole magnetyczne).
Wafel krzemowy, ptytka krzemowa, podtoze krzemowe, plaster krzemowy: jest to
cienka ptytka monokrystalicznego krzemu, uzywana do wytwarzania przyrzadéw
potprzewodnikowych, ogniw stonecznych oraz mikrouktadéw elektromechanicznych.
Wafel uzyskuje sie przez ciecie krystalicznego krzemu, jest podstawowym elementem
wyjsciowym w mikroelektronice. Najstarszg i wcigz jedng z najpowszechniej
wykorzystywanych metod otrzymywania monokrysztatéw krzemu do produkcji wafli
jest tzw. metoda Czochralskiego, opracowana w 1916 r. przez polskiego chemika Jana
Czochralskiego.

Obudowy
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Zaawansowanie mikroelektroniki, potprzewodnikdéw i chipow

Mikroelektronika, technologie potprzewodnikowe oraz uktady scalone sg fundamentem
wspotczesnych technologii cyfrowych. Sektor tych technologii ma ugruntowang pozycje jako
sektor dojrzaty, o duzym znaczeniu strategicznym.

Globalny rynek mikroelektroniki w 2025 r. osiggnat wartos¢ 481.87 miliardow USD. Wedtug
przewidywan do 2035 r. warto$é ta ma wzrosngé do 838.84 miliardéw USD?°,

Natomiast wedtug danych World Semiconductor Trade Statistics globalny rynek
potprzewodnikéw w 2025 r. osiggnat wartos¢ 796 miliardéw USD. Jest to wzrost 0 26,2% r/r.
W 2025 roku swiatowy przemyst pétprzewodnikéw odnotowat najlepszy wynik w historii,
osiagajac poziom bliski 800 mld USD. Zgodnie z najnowszg prognozg WSTS oczekuje sie, ze w
2026 roku swiatowa sprzedaz potprzewodnikow bedzie nadal rosta, a branza zblizy sie do
granicy 1 biliona USD3°.

Globalne trendy w tym obszarze technologicznym sg ksztattowane m.in. przez rosngce
zapotrzebowanie na moc obliczeniowg zwigzane z rozwojem sztucznej inteligencji. Waznym
czynnikiem sg réwniez zaktdcenia faricuchdw dostaw surowcéw potrzebnych do produkcji
urzadzen elektronicznych np. pierwiastkéw ziem rzadkich, ktére zwigzane sg m.in. z aktualng
sytuacja geopolityczng3l.

Rozwijanie krajowego potencjatu, kompetencji i produkcji w zakresie mikroelektroniki,
potprzewodnikdéw oraz chipdéw oceniane jest jako jeden z fundamentéw suwerennosci
cyfrowej. Dlatego tez zaréwno na poziomie globalnym, europejskim, jak i krajowym
prowadzone sg rozne dziatania majgce na celu rozwdj branzy np. wprowadzanie aktéw
prawnych (unijny Chips Act, krajowa Polityka dla sektora pétprzewodnikéw 2026+) oraz
projekty B+R (np. WBG Pilot Line, InnoSemi).

Chips JU jest to partnerstwo, w ramach ktérego prowadzone sg dziatania majgce na celu
wzmocnienie europejskiego ekosystemu technologii w obszarach mikro i nanoelektroniki
oraz produkgcji uktadéw scalonych.

Ekosystem mikroelektroniki, pétprzewodnikdéw i chipéw w Polsce

Aktualnie (kwiecien 2026 r.) trwajg prace nad polityka publiczng dot. sektora

potprzewodnikow, ktéra bedzie rowniez wptywaé na sektor mikroelektroniki.

Wedtug danych PAIH w 2023 r. w branzy elektroniki funkcjonowato ponad 470 podmiotéw, a
wartos¢ dodana brutto branzy wyniosta 16.69 miliarda PLN. W 2024 r. zatrudnienie w
sektorze osiggneto poziom 63 700 pracownikéw. W tym samym roku wartos¢ polskiego
eksportu elektroniki wyniosta 8,157.3 m USD.

2 https://www.expertmarketresearch.com/reports/microelectronics-market

30 https://www.wsts.org/76/Global-Semiconductor-Market-grows-26-in-2025-to-796B

31 Poszukiwanie w technologiach wschodzacych potencjalnych inteligentnych specjalizacji”, PARP, Warszawa,
2026.
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W 2024 r. PARP rozpoczat program promocji sektora elektroniki profesjonalnej,
mikroelektroniki i fotoniki w ramach projektu niekonkurencyjnego ,,Umiedzynarodowienie
MSP — BRAND HUB”, dziatanie 2.26 programu ,Fundusze Europejskie dla Nowoczesnej
Gospodarki 2021-2027” (FENG).

Gtéwnym celem programu jest prezentacja polskiej oferty produktow i ustug sektora
elektroniki profesjonalnej, mikroelektroniki i fotoniki wsréd partneréw zagranicznych oraz
promocja Polski jako kraju wytwarzajgcego zaawansowane technologie i ustugi, oferujgcego
interesujgce i innowacyjne rozwigzania, posiadajgcego potencjat do rozwoju na rynkach
zagranicznych. Z programu mogg skorzystaé polskie firmy dziatajgce w obszarze elektroniki
profesjonalnej, mikroelektroniki oraz fotoniki, poszukujace partneréw zagranicznych.

W ramach programu realizowane sg dziatania promocyjne nakierowane na promocje catego
sektora elektroniki profesjonalnej, mikroelektroniki i fotoniki oraz promocje polskiej
gospodarki.

W 2024 r. opublikowany zostat raport , The Professional Electronics, Microelectronics and
Photonics Sector in Poland” opracowany przez PARP we wspdtpracy z tukasiewicz Instytut
Mikroelektroniki i Fotoniki. W ramach raportu przedstawiono stan polskiej sektora
elektroniki, mikroelektroniki i fotoniki.

Wedtug informacji zawartych w raporcie w Polsce funkcjonujg firmy zaréwno dziatajgce w
modelu EMS (ang. electronic manufacturing services), jak i OEM (ang. original equipment
manufacturer).

Branza EMS (kontraktowa produkcja elektroniki) obejmuje firmy specjalizujgce sie w
Swiadczeniu ustug produkcji elektronicznej na zlecenie. Oferujg one szeroki zakres ustug, od
projektowania, przez montaz, az po testowanie i dostawe gotowych produktéw. Firmy z
branzy EMS zapewniajg kompleksowe i elastyczne rozwigzania produkcyjne, dzieki czemu ich
klienci mogg skupic¢ sie na innowacjach, marketingu i sprzedazy, bez koniecznosci
inwestowania we wtasne zaktady produkcyjne.

OEM (produkcja oryginalnego sprzetu) to sektor branzy elektronicznej, ktéry specjalizuje sie
w projektowaniu, produkcji i dostarczaniu gotowych komponentéw elektronicznych innym
firmom. Wytwarzane w Polsce komponenty sg wykorzystywane na catym Swiecie, w wielu
réznych obszarach m.in. elektronika konsumencka, motoryzacja, rozwigzania dla przemystu.

Wedtug ustalen raportu w Polsce prowadzone sg rowniez szeroko zakrojone dziatania B+R w
zakresie rozwigzan dla réznorodnych producentéw elektroniki oraz udziat w
miedzynarodowych projektach badawczych. Podkresla on takze koniecznos¢ i znaczenie
rozwoju produkcji w obszarze mikroelektroniki (np. uktadéw scalonych) na polskim rynku.
Raport zwraca réwniez uwage na wysoki poziom ekspertow, naukowcéw oraz lokalnych,
polskich talentéw dziatajgcych w branzy.

0Od 2023 r. na polskim rynku funkcjonuje réwniez Klaster Mikroelektroniki, Elektroniki i

Fotoniki (microEPC). Inicjatorami powstania klastra byli Polska Platforma Technologiczna


https://pptf.pl/klaster-mikroelektroniki-elektroniki-i-fotoniki/
https://pptf.pl/klaster-mikroelektroniki-elektroniki-i-fotoniki/
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Fotoniki (PPTF) oraz Centrum Zaawansowanych Materiatéw i Technologii Politechniki
Warszawskiej CEZAMAT.

W ramach sieci tukasiewicz funkcjonuje tukasiewicz — Instytut Mikroelektroniki i Fotoniki
(tukasiewicz — IMiF).

Wedtug ustalen projektu polityki ,Polska w grze o przysztosé. Polityka dla sektora
potprzewodnikdéw 2026+” przygotowanego przez Ministerstwo Cyfryzacji polski sektor
potprzewodnikdw, pomimo swego wschodzgcego charakteru, wykazuje wyrazne oznaki
zréznicowania i specjalizacji®?.

Wedtug informacji zawartych w ww. projekcie dane dotyczgce polskiego sektora
potprzewodnikdw sg obecnie ograniczone, jednakze pozwalajg na zidentyfikowanie kilku
wyraznych trenddéw i kompetencji.

Obecny ksztatt branzy jest w znacznym stopniu wynikiem zmian zachodzacych po 1989 .
Woczesniej istniejacy przemyst mikroelektroniczny ulegt rozpadowi, jednakze szereg
kompetenc;ji zostat zachowany w instytutach badawczych, uczelniach oraz prywatnych
firmach. Dzisiejsze specjalizacje sg ich kontynuacjg, uzupetniong o nowe impulsy
technologiczne i wspotprace z rynkami globalnymi33,

Obszary specjalizacji i kompetencji wystepujace w polskim przemysle pétprzewodnikowym
mogg zosta¢ podzielone na trzy uzupetniajgce sie $ciezki kompetencyijne, tj.:

¢ Przetomowe innowacje: fotonika scalona, materiaty szerokoprzerwowe,
mikrosystemy.

¢ Integracja z globalnymi tancuchami wartosci: projektowanie, wyspecjalizowane
komponenty, narzedzia i systemy.

e Zdolnosci strategiczne: istotne dla bezpieczenstwa, transformacji energetyczne;j i
suwerennosci cyfrowej3.

Wedtug opracowania Ministerstwa Cyfryzacji do wyrdzniajgcych sie obszaréw naleza:

e Projektowanie uktadéw scalonych i logika cyfrowa: w Polsce rozwijane sg
kompetencje w zakresie projektowania uktadéw scalonych, w tym specjalizowanych
uktaddw scalonych (ang. Application-Specific Integrated Circuit — ASIC)*® oraz
systeméw hybrydowych (w tym tzw. architektur system na czipie — ang. System-on-

32 Polska w grze o przysztoé¢. Polityka dla sektora potprzewodnikéw 2026+”
https://www.gov.pl/web/cyfryzacja/uchwala-rady-ministrow-w-sprawie-przyjecia-polityki-publicznej-pod-
nazwa-polska-w-grze-o-przyszlosc---polityka-dla-sektora-polprzewodnikow-2026

3 Tamze.

34 Tamze.

35 Uktad scalony zaprojektowany w celu realizacji z géry okres$lonego, konkretnego zadania.
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Chip — SoC3®). W Polsce znajduja sie zarowno krajowe oddziaty miedzynarodowych
koncernéw prowadzacych dziatalno$é projektowa, jak i firmy typu fabless®’.

e Poétprzewodniki szerokoprzerwowe (szerokopasmowe): w kraju rozwijane sg
kompetencje w wytwarzaniu materiatdw pétprzewodnikowych bedacych
alternatywna dla krzemu (Si). S to zwtaszcza tzw. materiaty I1l-V (z 13. i 15. grupy
uktadu okresowego pierwiastkdw), takie jak: azotek galu (GaN), fosforek indu (InP) i
fosforek galu (GaP), antymonek galu (GaSb), a takze weglik krzemu (SiC). W Polsce
technologie wykorzystujgce weglik krzemu i azotek galu sg wcigz na poziomie prac
rozwojowych. Jednakze prognozowane zapotrzebowanie (np. w branzy energetycznej)
daje polskim podmiotom szanse na zagospodarowanie tej niszy rynkowe;.

e Fotonika scalona: w polskich podmiotach rozwijane sg technologie fotonicznych
uktadéw scalonych (ang. Photonics Integrated Circuits — PIC), koncentrujgce sie
zwtaszcza na wykorzystaniu zakresu sredniej podczerwieni. Wedtug informacji
zawartych w projekcie polityki polskie podmioty charakteryzujg sie unikalnym
zestawem kompetenc;ji i infrastruktury w tym obszarze, co moze pozwoli¢ na
uzyskanie silnej pozycji w miedzynarodowych taricuchach wartosci.

¢ Inne zastosowania: polskie podmioty wytwarzajg réwniez monokrysztaty
potprzewodnikowe, a takze prowadzg produkcje urzadzen i systemow
wykorzystywanych w wytwarzaniu uktadéw scalonych np. sprzet do nanodruku,
rozwigzania metrologiczne oraz systemy testowania. Jest to jednak produkcja na
ograniczong skale. W Polsce mozna zaobserwowac takze rozwdéj kompetencji
montazowych (np. dziatalnos¢ firmy Wilk Elektronik — jedynego producenta modutéw
pamieci DRAM). W ramach ekosystemu dziatajg takze firmy specjalizujace sie w
budowie infrastruktury technicznej oraz osrodki B+R globalnych firm. Cho¢ wedtug
projektu polityki Ministerstwa Cyfryzacji nie mogg one na obecnym etapie zostaé
uznane za samodzielne specjalizacje, sg to istotne elementy krajowego potencjatu
technologicznego, ktére powinny by¢ wspierane w celu dalszego rozwoju.

Wedtug informacji zawartych w projekcie polityki dot. pétprzewodnikéw, polskie podmioty
posiadajg gtéwnie kompetencje w obszarze prowadzenia badan oraz projektowania.
Natomiast najwiekszg luke w polskim ekosystemie potprzewodnikdéw stanowig kolejne etapy
produkcji, czyli tzw. front-end i back-end. W tych obszarach projekt okreslit krajowe
kompetencje jako ,ograniczone i niekompletne”.

Nalezy jednak zauwazy¢, ze w przypadku potencjatu polskiego segmentu back-end pojawiajg
sie sprzeczne informacje. Wedtug raportu ,Back-End Semiconductor Manufacturing
Attractiveness Index” opublikowanego przez Kearney, Polska znajduje sie w globalnej

36 Uktad scalony zawierajacy kompletny system elektroniczny, w tym uktady cyfrowe, analogowe (takze radiowe)
oraz cyfrowo-analogowe.

37 Model biznesowy, ktdry polega na projektowaniu i sprzedazy sprzetu elektronicznego i uktadéw
potprzewodnikowych przy jednoczesnym outsourcingu ich produkcji do wyspecjalizowanych producentéw,
zajmujacych sie wytacznie produkcjg (tzw. model foundry — odlewni). Nazwa pochodzi od ang. fabrication less —
bez fabryk.
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czotéwce pod wzgledem atrakcyjnosci tego segmentu (5. miejsce na Swiecie i 1. miejsce w
UE)3,

W obszarze wiedzy i kompetencji technologicznych fundament stanowig instytuty badawcze
(m.in. tukasiewicz - Instytut Mikroelektroniki i Fotoniki, Instytut Wysokich Cisnieri PAN -
UNIPRESS, CEZAMAT Politechniki Warszawskiej) oraz uczelnie wyzsze np. w Gdansku,
Krakowie, todzi, Poznaniu, Warszawie i Wroctawiu. W o$rodkach akademickich prowadzone
sg prace badawczo-rozwojowe w obszarze materiatdw i zastosowan technologicznych w tym
np. detektoréw i fotoniki, techniki druku czy systemy projektowe. Projekt polityki zwraca
uwage na to, ze choc¢ osrodki te wspodtpracujg ze sobg, wcigz brak jest spdjnego planu
rozwoju technologii, koordynacji dziatan i jasnego podziatu rél.

W obszarze przemystowym Polska posiada rozwiniete sektory m.in. AGD, elektroniki
uzytkowej, motoryzacji, technologii obronnych oraz systemoéw bezzatogowych i kosmicznych,
ktére mozna uznac za oczywistych odbiorcow wyprodukowanych pétprzewodnikdw.

Nalezy jednak zauwazy¢, ze w zwigzku z brakiem wtasnej produkcji uktadéw scalonych na
skale przemystowg, Polska wcigz jest uzalezniona od ich importu. W 2023 r. jego wartos¢
wyniosta ok. 3,9 mld EUR.

Bibliografia i dodatkowe informacje
Akty prawne i strategie

1. https://digital-strategy.ec.europa.eu/en/policies/european-chips-act

2. https://www.europarl.europa.eu/legislative-train/theme-a-new-plan-for-europe-s-
sustainable-prosperity-and-competitiveness/file-chips-act-ii

3. https://www.gov.pl/web/cyfryzacja/uchwala-rady-ministrow-w-sprawie-przyjecia-

polityki-publicznej-pod-nazwa-polska-w-grze-o-przyszlosc---polityka-dla-sektora-

polprzewodnikow-2026

Dodatkowe informacje

1. https://www.trade.gov.pl/brand-hub-sektor-elektroniki-profesjonalnej-

mikroelektroniki-i-fotoniki/

2. https://www.paih.gov.pl/en/wp-content/uploads/sites/2/2025/09/Semiconductors-
industry-in-Poland-2025.pdf

3. https://en.parp.gov.pl/component/publications/publication/the-professional-
electronics-microelectronics-and-photonics-sector-in-poland

4. https://www.paih.gov.pl/wp-content/uploads/2025/08/The-Professional-Electronics-
Sector-2025.pdf

5. https://www.paih.gov.pl/wp-content/uploads/2025/08/Branza-polprzewodnikow-w-
Polsce-2025.pdf

38 https://www.kearney.com/industry/technology/article/back-end-semiconductor-manufacturing-
attractiveness-index
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https://en.parp.gov.pl/storage/publications/pdf/The Professional-

Electronics Microelectronics and Photonics Sector FINAL-24 09 2024.pdf

https://pptf.pl/klaster-mikroelektroniki-elektroniki-i-fotoniki/

https://imif.lukasiewicz.gov.pl/

https://cezamat.pw.edu.pl/home/

https://www.expertmarketresearch.com/reports/microelectronics-market

https://www.kearney.com/industry/technology/article/back-end-semiconductor-

manufacturing-attractiveness-index

https://www.chips-ju.europa.eu/
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Sensoryka i percepcja maszynowa

Czujniki/sensory (ang. Sensors)

Opis technologii
Definicja
Sensory (czujniki): sg to urzadzenia, ktére przeksztatcajg mierzone parametry fizyczne,

biologiczne lub chemiczne na sygnat wyjsciowy, ktéry moze by¢ przetwarzany przez system
automatyki.

Dziedziny naukowe powigzane z czujnikami to:

e Metrologia: nauka zajmujaca sie sposobami i zasadami dokonywania i interpretacji
pomiarow.

e Sensoryka: to dziat techniki zajmujacy sie budowg, zasadg dziatania i zastosowaniem
przetwornikdw pomiarowych oraz sensorow.

e Fotonika i optoelektronika: to dziedziny technologii zajmujgce sie generowaniem,
wykrywaniem, przetwarzaniem i kontrolg swiatta oraz innych form promieniowania
elektromagnetycznego. Fotonika odnosi sie do technologii opartej na swietle
(fotonach), natomiast optoelektronika obejmuje urzadzenia i systemy (w tym
czujniki), ktore przeksztatcajg energie swietlng na sygnaty elektryczne i odwrotnie.

W powszechnym uzyciu znajduje sie wiele rodzajow czujnikéw, mierzacych bardzo
zréznicowane parametry, przy uzyciu zréznicowanych metod pomiaru. Sensory mogg zostac
sklasyfikowane pod wzgledem réznych kryteridw np.

e typ: czujniki analogowe lub cyfrowe,

e przeznaczenie: Internet Rzeczy (loT), sensory przemystowe,

e mierzony parametr: temperatura, dzwiek, cisnienie, poziom materiatu, obecnos¢
przedmiotu,

e sposob dziatania: magnetyczne, indukcyjne, fotoelektryczne,

e stopien zintegrowania: proste, zintegrowane, inteligentne.

Podstawowe rodzaje

Poniewaz istnieje wiele réznych rodzajéw czujnikdw, ponizej zostaty przedstawione wybrane
przyktady sensordw podzielonych wedtug réznych kryteriéw.

Podstawowym podziatem czujnikéw jest podziat na modele analogowe i cyfrowe.

e Czujniki analogowe wytwarzajg sygnat o charakterze ciggtym w postaci okreslonego
napiecia pradu (w przedziale od 0 do 5V — 0 to brak parametru np. dZzwieku, 5 to
maksymalna wersja parametru np. najgtosniejszy dzwiek). Czujniki analogowe sg
uwazane za doktadniejsze, ale wymagajg konwersji na sygnat cyfrowy (co powoduje
utrate czesci danych) oraz sg bardziej podatne na zaktdcenia. Tego typu czujniki
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wykorzystuje sie do mierzenia np. temperatury, ci$nienia, sity, predkosci,
przyspieszenia, dzwieku i natezenia Swiatfa.

Czujniki cyfrowe generujg sygnaty nieciggte (tzw. dyskretne), sktadajgce sie z
pojedynczych bitow, ktére poniewaz generujg sygnat cyfrowy bezposrednio nie
wymagajg konwersji (w przeciwienistwie do czujnikéw analogowych).

Czujniki mozna klasyfikowa¢ biorgc pod uwage mierzone parametry np.:

Czujniki temperatury

Czujniki cisnienia

Czujniki zblizeniowe: bezkontaktowe wykrywanie obecnosci roznych przedmiotéw
przed obszarem dziatania czujnika.

Sygnalizatory poziomowe: detekcja poziomu cieczy lub materiatu sypkiego w
zbiorniku.

Sygnalizatory przeptywu: detekcja przeptywu cieczy (np. woda w rurach).

Kolejnym kryterium podziatu czujnikow jest ich sposdb dziatania m.in.:

Indukcyjne: wykorzystujg indukcje magnetyczna.

Pojemnosciowe: wykorzystujg zmiane pojemnosci.

Magnetyczne: wykorzystujg zmiany w strumieniu magnetycznym.

Fotoelektryczne (fotokomorki): wykorzystujg wigzki $wiatta widzialnego lub
podczerwonego, ktérej przerwanie przez obiekt powoduje przestanie sygnatu do
odbiornika.

Ultradzwiekowe: wykorzystujg fale dzwiekowe.

Radarowe: wykorzystujg sygnat radarowy (poréwnanie sygnatu wychodzacego z
sygnatem odbitym pozwala na obliczenie odlegtosci na podstawie rdznicy
czestotliwosci).

Dyspersja termiczna: wykorzystujg réznice temperatur — w dwéch czujnikach
zamontowane sg grzatki — nieogrzewana i ogrzewana. Réznica temperatur zmienia sie
w zaleznosci od przeptywu lub braku, poniewaz przeptywajacy czynnik chtodzi ogrzany
czujnik. Réznica ta jest przetwarzana na sygnat wyjsciowy sygnalizatora.

Stopien zintegrowania rowniez uzywany jest jako kryterium podziatu sensoréw:

Sensory proste: czujniki, ktére przetwarzajg mierzong wielkos¢ fizyczng na wielkos¢
elektryczna.

Sensory zintegrowane: czujniki zawierajgce w swojej strukturze wbudowane
elementy przetwarzajgce (np.: wzmacniacze, filtry, kondycjonery, przetworniki A/C).
Sensory inteligentne: zaawansowane czujniki wyposazone w moduty przetwarzania
danych oraz zdolno$¢ do komunikacji z innymi urzgdzeniami, ktdre mogg dostarczac
nie tylko podstawowe informacje o parametrach srodowiska (np. temperatura,
wilgotnos¢, cisnienie), ale takze analizowac te dane w czasie rzeczywistym, wykrywac
wzorce oraz reagowac na zmieniajgce sie warunki.
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Sensory kwantowe: to urzgdzenia wykorzystujgce wtasciwosci mechaniki kwantowej,
takie jak superpozycja, splatanie kwantowe i interferencja, w celu uzyskania niezwykle
precyzyjnych pomiardéw fizycznych, chemicznych lub biologicznych. Zmiany w stanach
kwantowych czujnikdw, wywotane oddziatywaniem z badanym obiektem, sg
interpretowane i analizowane, co pozwala na uzyskanie bardzo doktadnych wynikdw.
W przeciwienstwie do tradycyjnych sensoréw, ktére majg ograniczong doktadnosc,
sensory kwantowe mogg mierzyc¢ zjawiska na poziomie subatomowym, co czyni je
wyjatkowo czutymi. Dzieki doktadnos$ci pomiaréw znajdujg one zastosowanie w takich
dziedzinach jak medycyna, nawigacja, telekomunikacja, nauki przyrodnicze i przemyst.

Podstawowe elementy

Czujnik (sensor): element bezposrednio zamieniajacy wielkos¢ fizyczng na wielkos$¢
elektryczna.

Przetwornik: urzgdzenie zamieniajgce jedng forme sygnatu elektrycznego na inng np.
przetwornik analogowo-cyfrowy.

Przyktadowe wykorzystania

Inteligentne budynki: monitorowanie zuzycia energii, wykrywanie ruchu, mierzenie
poziomu hatasu oraz sterowanie oswietleniem.

Opieka zdrowotna: urzgdzenia (ang. wearables) noszone na ciele do monitorowania
parametréw zyciowych pacjentow.

Przemyst: automatyzacja i tzw. przemystowy Internet Rzeczy (ang. Industrial Internet
of Things - [loT), monitorowanie linii produkcyjnych (np. sortowanie i kontrola jakosci
produktdw), monitorowanie stanu maszyn (konserwacja predykcyjna),
monitorowanie warunkow srodowiskowych w czasie rzeczywistym.

Rolnictwo: monitorowanie wilgotnosci gleby, poziomu sktadnikéw odzywczych,
inwazji szkodnikow oraz warunkéw pogodowych w celu optymalizacji nawadniania.
Logistyka: sledzenie parametréw transportu w celu zapewnienia bezpieczeristwa
towardw.

Motoryzacja: czujniki cisnienia oleju lub opon, czujniki temperatury silnika,
akceleratory (np. uruchamianie poduszek powietrznych), czujniki zblizeniowe w
systemach wspomagania parkowania.

Automatyka domowa: czujniki ruchu w systemach bezpieczenistwa, czujniki
temperatury i wilgotnosci, czujniki gazu, czujniki $wiatta, automatyka drzwi i bram.
Monitorowanie srodowiska: czujniki jakosci powietrza, stacje meteorologiczne
(pomiar temperatury, cisnienia, wilgotnosci), badanie jakosci wody.

Handel i tancuchy dostaw: czujniki RFID ($ledzenie produktéw), czujniki np.
temperatury, pozwalajgce na zapewnienie odpowiednich warunkéw
przechowywania.

Energetyka: czujniki optymalizujace produkcje energii, czujniki pozwalajgce na
zarzadzanie dystrybucjg energii.
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Powiazane technologie

e Sztuczna inteligencja: algorytmy Al analizujg dane z czujnikéw i systeméw
przetwarzania obrazéw, co umozliwia doktadne rozpoznawanie wzorcow i
automatyzacje proceséw decyzyjnych.

e Big Data: sensory generujg ogromne ilosci danych, ktére sg analizowane w aplikacjach
Big Data, np. do analizy obrazu w czasie rzeczywistym.

¢ Internet Rzeczy: to system wzajemnie potgczonych urzadzen, maszyn, czujnikdw,
ktore komunikujg sie ze sobg oraz wymieniajg dane przez Internet bez potrzeby
interwencji cztowieka. Sensory sg podstawowym elementem sieci loT.

e Robotyka: czujniki pozwalajg robotom na monitorowanie otoczenia, wykrywanie
przeszkdéd, nawigacje oraz wykrywanie pozycji, ruchu i innych zmiennych potrzebnych
w wykonywaniu zadan.

e Blizniak cyfrowy: czujniki loT zbierajg dane z rzeczywistego obiektu lub procesu i
przesyltajg je do modelu cyfrowego.

e Automatyzacja: czujniki wspierajg automatyzacje proceséw produkcyjnych,
szczegolnie w obszarach, ktére wymagajg precyzyjnego monitorowania i kontroli
jakosci.

Zaawansowanie

Roéznorodne czujniki sg powszechnie wykorzystywane w wielu réznych obszarach zastosowan,
zarowno naukowych, przemystowych, jak i domowych. Poniewaz istnieje wiele réznych
rodzajéw sensoréw o réznym poziomie zaawansowania technologicznego (nawet
wykorzystujgce technologie kwantowe) stopien ich rozpowszechnienia i sposoby
wykorzystania bedg bardzo rézne.

Wedtug informacji zawartych w raporcie opublikowanym przez Marketsandmarkets.com w
2025 r. wartos¢ rynku sensoréw wyniosta 3.24 mld USD. Przewidywany jest wzrost wartosci
do 5.41 mld USD w 2030 r. z CAGR w latach 2025-2030 na poziomie 10,8%3°.

Wedtug raportu ,,Poszukiwanie w technologiach wschodzgcych potencjalnych inteligentnych
specjalizacji” obecnie za technologie wschodzgcg mozna uznac sensoryke i percepcje
maszynowa*°, Jest to grupa technologii, ktéra obejmuje rozwdj systemoéw pozwalajacych
maszynom na pozyskiwanie i interpretacje informacji z otoczenia w czasie rzeczywistym przy
uzyciu réznego rodzaju czujnikdw (np. optycznych, akustycznych, termicznych, chemicznych
lub mechanicznych). Ma to na celu zapewnienie systemom technicznym mozliwosci
,postrzegania” srodowiska fizycznego, w ktérym sie znajdujg. Rozwigzania tego typu sg
niezbedne w funkcjonowaniu robotéw, pojazdéw autonomicznych oraz inteligentnych
systemow przemystowych.

33 https://www.marketsandmarkets.com/Market-Reports/current-sensor-market-26656433.html
40 poszukiwanie w technologiach wschodzacych potencjalnych inteligentnych specjalizacji, PARP, Warszawa,
2026.
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Czujniki w Polsce

Normy regulujace rézne rodzaje czujnikdéw publikowane sg przez Polski Komitet
Normalizacyjny.

Za kwestie metrologiczne w Polsce opowiada Gfowny Urzad Miar. GUM obecnie posiada

obecnie jeden z najnowoczesniejszych osrodkéw metrologicznych na obszarze Europy
Srodkowo-Wschodniej. Otwarty we wrze$niu 2024 roku Swietokrzyski Kampus Laboratoryjny
Gtéwnego Urzedu Miar potozony przy ul. Wrzosowej w Kielcach sktada sie z osmiu budynkdw,
w tym laboratoridw: akustyki i drgan, czasu i czestotliwosci, dtugosci, masy, termometrii oraz
metrologii interdyscyplinarnej. Obecnie kontynuowane sg prace majgce na celu otwarcie
kolejnych laboratoriéw — elektrycznosci oraz promieniowania.

Wedtug raportu ,,Poszukiwanie w technologiach wschodzgcych potencjalnych inteligentnych
specjalizacji” obszar sensoryki i percepcji maszynowej w Polsce charakteryzuje sie dosé
wysoka aktywnoscig publikacyjng, ale zidentyfikowano jedynie pojedyncze patenty w tej
dziedzinie. Cho¢ badanie nie zidentyfikowato startupdéw i scaleupow wedtug przyjetej
metodologii, na polskim rynku istniejg rozpoznawalne firmy prowadzace wieloletnig
dziatalnos¢ w tym obszarze np. VIGO Photonics, InPhoTech, FIBRAIN, Synektik, Infermedica
czy RADMOR.

Bibliografia i dodatkowe informacje

Akty prawne i regulacje

1. https://www.iso.org/obp/ui/en/#iso:std:is0:8000:-210:ed-1:v1:en
2. https://www.pkn.pl/

Dodatkowe materiaty

https://www.nist.gov/el/intelligent-systems-division-73500/definitions

https://cryo-space.pwr.edu.pl/wp-content/uploads/2023/05/automatyka-

przemyslowa-wyklad-04.pdf

https://botland.com.pl/blog/czujnik-co-to-jest-i-do-czego-sluzy/

https://botland.com.pl/blog/czujniki-i-przetworniki-pomiarowe/

https://strefainzyniera.pl/artykul/1037/czujniki-analogowe-i-cyfrowe
https://dbc.wroc.pl/Content/7205/PDF/czabanowski sensory.pdf
http://www.cirm.am.szczecin.pl/download/A1%20Metrologia%20-
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%20pojecia%20podstawowe.pdf

8. https://www.marketsandmarkets.com/Market-Reports/current-sensor-market-
26656433.html
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Technologie naprowadzajgce, nawigacyjne i lokalizacyjne (ang.
guidance, navigation and localization technologies)

Opis technologii
Definicja
Technologie naprowadzania: sg to roznorodne rozwigzania technologiczne, ktére

wyznaczaja, korygujg oraz kontrolujg trajektorie ruchu obiektéw m.in. pojazddw, statkdw,
samolotdw, pociskéw, rakiet i satelitow.

Technologie nawigacyjne: pozwalajg na okreslenie aktualnej pozycji i orientacji obiektéw
oraz okreslenie optymalnej trasy z punktu startowego do punktu koricowego na podstawie
danych pochodzacych z réznorodnych sensoréw i przyrzaddéw nawigacyjnych m.in.
kompasoéw, odbiornikéw GPS, szukaczy gwiazd, wysokosciomierzy i systemdow LORAN.

Technologie lokalizacyjne: narzedzia i systemy pozwalajace na okreslenie w czasie
rzeczywistym konkretnej lokalizacji np. osoby lub urzgdzenia.

Systemy naprowadzania, nawigacji i sterowania/kontroli (ang. Guidance, Navigation and
Control Systems — GNC): kompleksowe systemy wykorzystywane do kontroli pozycji,
Sciezki/trasy i ruchow danego obiektu. Naprowadzanie obejmuje aktualng pozycje pojazdu i
trajektorie lotu do wyznaczonego celu, a takze pozgdane zmiany predkosci, obrotu i
przyspieszenia niezbedne do podazania tg trajektorig. Nawigacja obejmuje pozycje i predkosé
pojazdu (jego wektor stanu) oraz jego potozenie (pozycje katowa w przestrzeni). Sterowanie
obejmuje stosowanie elementéw sterujgcych niezbednych do realizacji polecen
naprowadzania przy jednoczesnym utrzymaniu stabilnosci platformy i ptynnego ruchu do
celu.

Rodzaje systemow naprowadzania

e Samonaprowadzanie aktywne/aktywne naprowadzanie radarowe (ang. Active
Radar Homing — ARH): to metoda naprowadzania pocisku, w ktérej pocisk
wyposazony jest w nadajnik-odbiornik radarowy oraz uktad elektroniczny niezbedny
do samodzielnego wykrywania i sledzenia celu.

e Samonaprowadzanie pétaktywne: polega na ciggtym odbieraniu fal
elektromagnetycznych odbitych od celu, lecz wysytanych przez nadajnik znajdujgcy
sie poza pociskiem. Do samonaprowadzania potaktywnego mozna uzywac nadajnika
wysytajgcego promieniowanie radiowe, widzialne, promieniowanie podczerwone lub
fale akustyczne.

e Samonaprowadzanie pasywne: metoda samonaprowadzania pociskow, w ktérej
uktad kierowania nie emituje wtasnego sygnatu, lecz odbiera promieniowanie lub fale
generowane przez cel. Stosuje sie je w pociskach naprowadzanych na zrédta
promieniowania podczerwonego, swietlnego, radiowego lub akustycznego. Odbiornik
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tych emisji znajduje sie na poktadzie pocisku, wykorzystujgc naturalng sygnature celu
do jego lokalizacji i $Sledzenia.

e Naprowadzanie laserowe: metoda kierowania obiektem (np. pociskiem, robotem
itp.) do potozenia docelowego przy pomocy wigzki laserowej.

e Naprowadzanie po wigzce/naprowadzanie w wigzce prowadzacej (ang. beam-
riding, line-of-sight beam riding, LOSBR): to technika naprowadzania pocisku
kierowanego na cel za pomoca wigzki radarowej albo laserowej. Nazwa odnosi sie do
sposobu lotu pocisku, ktéry porusza sie ,wzdtuz” wigzki naprowadzajgcej skierowanej
na cel.

e Naprowadzanie na podczerwien: wykorzystuje promieniowanie podczerwone
emitowane przez obiekt w celu jego namierzenia. Specjalny detektor umieszczony w
gtowicy rakiety lokalizuje cel, a uktady elektroniczne wprowadzajg odpowiednie
komendy do korekcji toru lotu pocisku.

Rodzaje nawigacji

e Astronawigacja: metoda nawigacji korzystajgca z pomiaréw wysokosci
astronomicznej*! ciat niebieskich, wykorzystujgca takie instrumenty jak m.in. szpat
islandzki (tzw. kamien stoneczny), laska Jakuba, astrolabium, sekstans.

e Terrestryczna: rodzaj nawigacji morskiej oparty na obserwacji znakdw nawigacyjnych i
innych obiektéw charakterystycznych znajdujgcych sie wzdtuz wybrzeza.

e Pilotowa: rodzaj nawigacji wodnej z uwzglednieniem lokalnych znakéw nawigacyjnych
znajdujgcych sie na danym akwenie wodnym i pobliskich terenach, stosowana m.in. w
otoczeniu portéw i prowadzacych do nich drogach wodnych.

e Zliczeniowa: ustalanie przyblizonej pozycji obiektu (np. statku lub samolotu) poprzez
obliczenie drogi przebytej od ostatniej pozycji obserwowanej*?.

e Sonar (ang. Sound Navigation and Ranging): urzadzenie wykorzystujgce fale
dzwiekowe réznej dtugosci (krotkie, srednie lub dtugie) w celu nawigacji, komunikacji,
detekcji, okreslania pozycji, sledzenia oraz klasyfikowania obiektdw (ruchomych i
nieruchomych) zanurzonych lub znajdujgcych sie na powierzchni cieczy lub w
powietrzu. Najczesciej uzywane w przypadku obiektéw znajdujgcych sie w wodzie.

e LIDAR (ang. Light Detection and Ranging): technologia teledetekcji pozwalajgca na
pomiar odlegtosci poprzez oswietlanie celu $wiattem laserowym oraz pomiar jego
odbicia za pomocg czujnika. Réznice wynikajgce z tego dziatania wykorzystywane sg
tworzenia tréjwymiarowego modelu badanych obiektdw, co pozwala na ocene
odlegtosci od przedmiotu, predkosci czy tez jego wygladu lub gabarytéw?.

41 \Wysoko$é astronomiczna — kat pomiedzy ptaszczyzng horyzontu astronomicznego (tj. okregiem wielkim na
sferze niebieskiej, ktorego ptaszczyzna jest prostopadta do osi pionu) a obserwowanym obiektem.

42 pozycja okre$lona z ziemi, morza lub powietrza wzgledem punktu o niezmiennej pozycji. Moze byé okre$lona
wzrokowo (np. przelot nad okreslonym obiektem statym) lub za pomoca np. radaru.

43 https://www.politykabezpieczenstwa.pl/pl/a/czym-jest-lidar-i-do-czego-sluzy



https://en.wikipedia.org/wiki/Iceland_spar
https://en.wikipedia.org/wiki/Iceland_spar
http://mbd.muzeum.uni.wroc.pl/kolekcje-uniwersyteckie/astronomia/7
http://mbd.muzeum.uni.wroc.pl/kolekcje-uniwersyteckie/astronomia/1
http://mbd.muzeum.uni.wroc.pl/kolekcje-uniwersyteckie/astronomia/12
https://www.politykabezpieczenstwa.pl/pl/a/czym-jest-lidar-i-do-czego-sluzy
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Nawigacja inercyjna/inercjalna/bezwtadnosciowa (ang. Inertial Navigation System —
INS): metoda nawigacji, w ktdrej do okreslania pozycji uzywane sg
przyspieszeniomierze i zyroskopy, czyli elementy pomiarowe wykorzystujgce zasady
dynamiki Newtona.

Radiowa: metody nawigacji wykorzystujgce fale radiowe przesytane pomiedzy

systemami nadajnikdw radiowych — radiolatarni (w lotnictwie) lub radioptawoéw (w
komunikacji morskiej). Do metod nawigacji radiowej zalicza sie m.in. systemy LORAN
(europejski system LORAN-C zostat wytgczony z generalnego uzytku w 2015 r,;
obecnie stosowany jest w meteorologii), radiolatarnie bezkierunkowe (ang. non-
directional beacon — NDB), Instrument Landing System — ILS (wykorzystywany w
lotnictwie cywilnym w celu precyzyjnego wspomagania lagdowania samolotow w
warunkach o ograniczonej widzialnosci pasa) i inne.
Satelitarna: systemy radionawigacji wykorzystujgce fale radiowe przesytane przez
sztuczne satelity w celu okres$lania pofozenia punktéw i poruszajgcych sie
odbiornikéw wraz z parametrami ich ruchu na powierzchni Ziemi. Wyréznia sie
nastepujgce rodzaje tego typu nawigacji:
o Global Navigation Satellite Systems (GNSS): systemy nawigacji satelitarnej
dziatajgce na skale globalng. Obecnie dziatajg cztery systemy tego typu: GPS
(amerykanski), GLONASS (rosyjski), Galileo (europejski), BeiDou (chinski).

o Regional Navigation Satellite Systems: systemy nawigacji satelitarnej
obejmujgce okreslony obszar geograficzny. Obecnie funkcjonujg dwa systemy
tego typu: Quasi-Zenith Satellite System QZSS (japoniski) oraz Indian Regional
Navigation Satellite System IRNSS/NavIC (indyjski).

o Satellite-based Augmentation Systems (SBAS): systemy poprawiajgce

doktadnosé i niezawodnos¢ systemdw GNSS poprzez korygowanie bteddéw
pomiarowych. Nalezg do nich m.in. EGNOS (europejski), WAAS (amerykanski),
GAGAN (indyjski) lub MSAS (japonski).

Radiolokacja

Radiolokacja: wykorzystuje wtasciwosci propagacyjne (tj. zjawisko rozchodzenia sie i zjawisko
odbicia od przeszkdd) fal radiowych w celu okreslania potozenia, predkosci i innych
charakterystyk obiektu oraz uzyskiwania informacji dotyczgcych tych parametréw.

Radar: urzadzenie pozwalajgce na radiolokacje obiektdw powietrznych, nawodnych i
ladowych (w tym chmur i obiektéw terenowych) oraz zjawisk fizycznych przy pomocy fal
radiowych. Radar pozwala na okreslenie kierunku, odlegtosci i rozmiaréw obiektu, a w
przypadku radaru dopplerowskiego réwniez predkosci. Tzw. georadary mozna réwniez
wykorzystywac do penetracji gruntu, tj. tworzenia przekrojow geologicznych gruntdéw i skat,
badania struktur budowli, wykrywania podziemnych przeszkdd i pustych przestrzeni, a takze
wykrywania instalacji podziemnych oraz stanowisk archeologicznych.


https://e-elektryczna.pl/technika-i-technologie/od-nawigowania-klasycznego-przez-nawigacje-radiowa-do-satelitarnej-gps-i-muwns/
https://www.euspa.europa.eu/eu-space-programme/galileo/what-gnss
https://www.gps.gov/
https://gssc.esa.int/navipedia/index.php?title=GLONASS_General_Introduction
https://www.euspa.europa.eu/eu-space-programme/galileo
https://gssc.esa.int/navipedia/index.php?title=BeiDou_General_Introduction
https://qzss.go.jp/en/overview/services/sv01_what.html
https://gssc.esa.int/navipedia/index.php?title=NAVIC
https://gssc.esa.int/navipedia/index.php?title=NAVIC
https://www.euspa.europa.eu/eu-space-programme/egnos/what-sbas
https://www.euspa.europa.eu/eu-space-programme/egnos
https://gssc.esa.int/navipedia/index.php?title=WAAS_General_Introduction
https://gssc.esa.int/navipedia/index.php?title=GAGAN
https://gssc.esa.int/navipedia/index.php?title=MSAS_General_Introduction
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Przyktadowe wykorzystanie

Systemy naprowadzania w wojskowosci np. w broni rakietowej, systemach
przeciwlotniczych, broni precyzyjnego razenia.

Transport i logistyka: ogdlnodostepne systemy nawigacji satelitarnej typu GNSS (np.
GPS) wykorzystywane w réznych rodzajach transportu (drogowym, lotniczym,
kolejowym i morskim) do np. wyznaczania optymalnych tras poruszania sie pojazdéw.
Geodezja: wykorzystanie nawigacji GNSS np. przy pomiarach duzych lub
trudnodostepnych (z ograniczong widocznoscig linii horyzontu) obszaréw.

Rolnictwo: wykorzystanie nawigacji GNSS (gtdwnie GPS) do np. mapowania pdl,
precyzyjnego prowadzenia maszyn rolniczych, precyzyjnego sadzenia oraz zarzgdzania
uprawami, nawadnianiem i zywym inwentarzem (lokalizacja i $ledzenie ruchu
zwierzat hodowlanych).

Ochrona mienia: wykorzystanie lokalizatoréw GPS do np. lokalizacji skradzionych
przedmiotéw.

Archeologia: Wykorzystanie GNSS i georadaréw do lokalizacji i dokumentowania
stanowisk archeologicznych.

Systemy autonomiczne i bezzatogowe: réznego rodzaju systemy nawigacji, lokalizacji
i naprowadzania sg wykorzystywane do okreslania potozenia, planowania tras oraz
bezpiecznego poruszania sie np. robotéw, bezzatogowych pojazdow czy tez drondw.

Systemy naprowadzania i nawigacyjne w Polsce

Do systemow naprowadzania i nawigacji produkowanych w Polsce zaliczaja sie:

Zespoty naprowadzania produkowane przez firme CRW TELESYSTEM-MESKO, w tym dla

przenosnego przeciwlotniczego zestawu rakietowego GROM/PIORUN, Zespét Celowania i

Naprowadzania dla PPK PIRAT CLU-P oraz bloki elektroniki gtowicy samonaprowadzajgcej

GSN.

Do systemow nawigacji oferowanych przez polskie przedsiebiorstwa zaliczajg sie rowniez

takie rozwigzania cywilne, jak m.in.

Yanosik: bezptatna aplikacja dla kierowcéw, stuzgca do nawigacji oraz ostrzegajgca
przed zdarzeniami drogowymi, fotoradarami i pomiarami predkosci, kontrolach policji
i innych utrudnieniach.

NAVI Polska: oferuje réoznorodne rozwigzania nawigacji rolniczej, wykorzystywanej w
ramach rolnictwa precyzyjnego do np. precyzyjnego prowadzenia maszyn rolniczych,
poprawy doktadnosci prac polowych, ograniczenia strat materiatowych, zapewnienia
ciggtosci pracy w niekorzystnych warunkach polowych, poprawy jakosci i skrécenia
czasu pracy operatora maszyn rolniczych.

Bibliografia i dodatkowe informacje

1.

https://e-elektryczna.pl/technika-i-technologie/od-nawigowania-klasycznego-przez-

nawigacje-radiowa-do-satelitarnej-gps-i-muwns/



https://telesystem.eu/produkty/systemy-celowania-i-naprowadzania/
https://yanosik.pl/
https://navi-polska.pl/nawigacje-rolnicze/
https://e-elektryczna.pl/technika-i-technologie/od-nawigowania-klasycznego-przez-nawigacje-radiowa-do-satelitarnej-gps-i-muwns/
https://e-elektryczna.pl/technika-i-technologie/od-nawigowania-klasycznego-przez-nawigacje-radiowa-do-satelitarnej-gps-i-muwns/
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https://www.gov.pl/web/5g/technologie-lokalizacyjne---dzieki-czemu-dziala-

nawigacja-w-twoim-aucie
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navigation-and-control-gnc/
http://irm.am.szczecin.pl/images/instrukcie/PUN/wyklady/nawigacja inercyjna.pdf
https://www.politykabezpieczenstwa.pl/pl/a/czym-jest-lidar-i-do-czego-sluzy
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Sieci i technologie tgcznosci
5G, 6G i tgcznos¢ bezprzewodowa (ang. Wireless networks)

Opis technologii

Definicje

Sieci bezprzewodowe (ang. wireless networks): jako medium transmisyjne wykorzystujg fale
radiowe (elektromagnetyczne) lub fale podczerwone. Ich uzycie nie wymaga okablowania, co
pozwala na obnizenie kosztéw i utworzenie sieci w miejscach, ktére z réznych powoddéw nie

maja dostepu do sieci kablowej. Pozwala to réwniez na korzystanie z sieci uzytkownikom
mobilnym.

Fale radiowe i podczerwone sg czescig tzw. spektrum fal elektromagnetycznych (widma fal),
czyli przedstawienia fal w zaleznosci od ich czestotliwosci** lub dtugosci®®. Dtuzszym falom
odpowiadajg mniejsze czestotliwosci, a krotszym falom odpowiadajg wyzsze czestotliwosci.
Kazda z sieci transmisji danych dziata w okreslonym pasmie czestotliwosci (zakresie fal)
radiowych.

Przesytanie danych za pomoca fal radiowych polega na modulacji (zmianie) sygnatu pradu
przemiennego, czyli tzw. nos$nej sygnatu. W sieciach bezprzewodowych wykorzystuje sie trzy
rodzaje modulacji:

e DSSS (ang. Direct Sequence Spread Spectrum): w trakcie transmisji strumienie
danych sg rozdzielane z wykorzystaniem specjalnych bitéw (tzw. bity szuméw), a
odbiornik musi dysponowaé uktadem deszyfrujgcym. Informacje rozbijane sg na
»,podbity”, co pozwala na ich transmisje przy uzyciu duzo szerszego pasma
przenoszenia danych niz w przypadku normalnej transmisji.

e FHSS (ang. Frequency Hopping Spread Spectrum): strumienie danych sg przetgczane
z jednej czestotliwosci na drugg (a kazda czestotliwos¢ to oddzielny kanat
komunikacyjny), pozostajgc na kazdej z nich nie dtuzej niz 100 ms.

e OFDM (ang. Orthogonal Frequency Division Multiplexing): zostata tak
zoptymalizowana, aby interfejs bezprzewodowy médgt transmitowac dane w
srodowiskach petnych zaktdcen, takich jak zattoczone obszary miejskie.

Rodzaje sieci bezprzewodowych wg zasiegu dziatania

e Sieci osobiste PAN (ang. Personal Area Network): dziatajg na odlegtos¢ do 10
metréw, np. Bluetooth.

4 Czestotliwo$é: wielko$é fizyczna okreélajaca liczbe cykli zjawiska okresowego wystepujacych w jednostce
czasu. W uktadzie Sl jednostkg czestotliwosci jest herc [Hz]. Czestotliwo$¢ 1 herca odpowiada wystepowaniu
jednego zdarzenia (cyklu) w ciggu 1 sekundy.

45 Dtugo$¢ fali: najmniejsza odlegto$é miedzy dwoma punktami o tej samej fazie drgan (czyli miedzy dwoma
powtarzajacymi sie fragmentami fali). Dwa punkty fali s3 w tej samej fazie, jesli wychylenie w obu punktach jest
takie samo i oba znajdujg sie na etapie wzrastania (lub zmniejszania sie). Jezeli w jednym punkcie wychylenie
zwieksza sie, a w drugim maleje, punkty te znajdujg sie w fazach przeciwnych.
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Sieci lokalne WLAN (ang. Wireless Local Area Network): dziatajg na odlegtos¢ do 100
metrow na otwartej przestrzeni, np. Wi-Fi.

Sieci rozlegte WWAN (ang. Wireless Wide Area Network): dziatajg na odlegto$¢ do 5
kilometréw, uzywane gtéwnie w telefonii komdrkowej np. GSM.

Sieci LPWA (ang. Low Power, Wide Area): sieci bezprzewodowe o bardzo niskim
zuzyciu energii, przesytajgce dane na duzych obszarach i w trudnych warunkach m.in.
na obszarach narazonych na przeszkody zaktdcajgce transmisje (np. miasta) lub
ttumiacych przeptyw fal radiowych (np. podziemia). Wykorzystywane w obiektach
podziemnych np. kopalniach, parkingach, piwnicach itp. oraz w rozwigzaniach
Internetu Rzeczy m.in. inteligentne budynki (ang. smart buildings), inteligentne
liczniki wody, gazu i in. (ang. smart metering), zarzgdzanie odpadami, réznego rodzaju

czujnikiiin.

Sieci wykorzystujace fale radiowe

Wi-Fi: tgcznos¢ bezprzewodowa w dwdch zakresach czestotliwosci — 2,4 GHz i 5 GHz.

Doktadna czestotliwos¢ stosowana w okreslone;j sieci bezprzewodowej zalezy od

wykorzystywanego kanatu transmisyjnego. W Polsce wykorzystywane jest 13 kanatow

transmisyjnych.

W przypadku sieci Wi-Fi funkcjonujg tzw. standardy Wi-Fi, czyli protokoty okreslajgce sposéb
i parametry potaczenia urzadzen z lokalng siecig bezprzewodowa, w tym m.in. predkos¢
transmisji, zasieg, wydajnos¢ sieci i stabilnos¢ pofaczenia. Zostato okreslone 9 standardéw

Wi-Fi, ktore w skrdcie prezentujg sie nastepujgco:

Tab. 1. Standardy sieci Wi-Fi%

Nazwa standardu Rok Wykorzystywane Maksymalna
Wi-Fi wprowadzenia | czestotliwosci Wi-Fi predkosé

transmisji
802.11 1997 2.4 GHz 2 Mb/s
802.11b (Wi-Fi 1) 1999 2.4 GHz 11 Mb/s
802.11a (Wi-Fi 2) 1999 5 GHz 54 Mb/s
802.11g (Wi-Fi 3) 2003 2.4 GHz 54 Mb/s
802.11n (Wi-Fi 4) 2009 2.4 GHz, 5 GHz 600 Mb/s
802.11ac (Wi-Fi 5) 2013 5 GHz 6933 Mb/s
802.11ax (Wi-Fi 2021 2.4 GHz, 5 GHz, 6 GHz (Wi- | 9608 Mb/s
6/Wi-Fi 6E) FI 6E)

46 https://www.netia.pl/pl/blog/standardy-wi-fi-802-11-a-b-g-n-ac-ax



https://www.netia.pl/pl/blog/standardy-wi-fi-802-11-a-b-g-n-ac-ax
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802.11be (Wi-Fi7) | 2021 2.4 GHz, 5 GHz, 6 GHz (Wi- | 46120 Mb/s
FI 6E)
802.11bn (Wi-Fi8) | 2028 2.4 GHz, 5 GHz, 6 GHz 46120 Mb/s

Bluetooth: standard potgczen radiowych o niewielkim zasiegu, ktére wykorzystujg
bezkierunkowe facze radiowe o zasiegu ograniczonym do 10 m. Technologia ta jest inicjatywa
grupy producentow urzgdzen elektronicznych: Ericsson, IBM, Intel, Nokia i Toshiba. Standard
Bluetooth powstat w 1994 r. w Szwecji. Bluetooth jest powszechnie uzywany w urzadzeniach
mobilnych, takich jak telefony komdérkowe, smartfony, laptopy, tablety, urzagdzenia
peryferyjne (klawiatury, myszki, monitory, drukarki, gtosniki, stuchawki i in.) oraz piloty,
telewizory i radia.

WiMAX (ang. Worldwide Interoperability for Microwave Access): jest to bezprzewodowa
metoda szerokopasmowej transmisji danych na duzych obszarach geograficznych.

RFID (ang. Radio-Frequency ldentification): system zdalnej identyfikacji obiektéw za pomocg
fal radiowych. Jego podstawa sg etykiety (okreslane réwniez jako metki lub tagi) — niewielkie
nosniki informacji ktére mozna przymocowac na dowolnej powierzchni. Czytniki RFID
odczytujg dane z setek etykiet rownoczesnie, nawet z odlegtosci kilkudziesieciu metréw. Tagi
dostarczajg wczesniej zdefiniowane informacje, m.in. lokalizacje przedmiotu, czas
przechowywania czy tez etap produkcji. System nie wymaga zrddta zasilania ani baterii

— chipy sg zasilane dzieki technologii radiowej. Wykorzystywany np. w handlu (identyfikacja

i inwentaryzacja produktéw), transporcie, logistyce i magazynowaniu, zarzadzaniu
opakowaniami zwrotnymi, przemysle i produkcji, budownictwie (kontrola sprzetu

i materiatéw budowlanych), czy tez identyfikacji osob (karty dostepowe).

Sieci komoérkowe

Sie¢ komadrkowa: sktada sie ze wspdtpracujgcych ze sobg elementéw, ktdére za pomoca fal
radiowych zapewniajg tgcznos¢ pomiedzy réznymi urzgdzeniami. Jej dziatanie opiera sie na
podziale danego obszaru geograficznego na komarki, za ktérych obstuge odpowiadajg
poszczegdlne stacje bazowe. tgcznos¢ pomiedzy stacjg bazowaq a urzgdzeniem abonenckim
(np. smartfonem) jest dwukierunkowa: stacje bazowe nadajg i odbierajg sygnaty od urzadzen,
a urzadzenia odbierajg i nadajg sygnaty do stacji bazowe;.

Do elementéw sieci komérkowej nalezg takie urzgdzenia jak m.in.

e Stacja bazowa: petni role nadajnika i odbiornika sygnatéw radiowych, ktéry moze
obstugiwad okreslong liczbe urzagdzen abonenckich znajdujacych sie w jej zasiegu.
Stacje bazowe na pewnym obszarze geograficznym tworzg sie¢ wzajemnych potaczen,
czyli tzw. sie¢ komadrkowa. Dziatanie urzgdzenia w sieci komorkowej (np. smartfonu)
polega na wystaniu sygnatu z urzadzenia do najblizszej stacji bazowej. Dana stacja
odbiera i przetwarza ten sygnat, a nastepnie (przy pomocy tzw. sieci szkieletowej)
przekazuje go do stacji bazowej obstugujgcej urzadzenie, z ktérym chcemy sie
potaczyd.
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e Antena: element stacji bazowej, ktéry petni role odbiornika i nadajnika sygnatow
radiowych, tj. zamienia sygnat docierajacy z nadajnika na fale elektromagnetyczng
a odebrang fale elektromagnetyczng — na sygnat, ktéry jest przekazywany do
odbiornika.

e Urzadzenia radiowe: s3 to urzadzenia odpowiedzialne za przetwarzanie i przesytanie
sygnatdw radiowych miedzy urzgdzeniami mobilnymi a siecig telekomunikacyjna.

e Kontroler stacji bazowych: petni role centralnego punktu zarzadzania stacjami
bazowymi w danym obszarze. Jest odpowiedzialny za kontrole nad przeptywem
danych, alokacje zasobdw, monitorowanie jakosci potaczen i zarzadzanie ruchem
w sieci.

e Centrala telekomunikacyjna: jest to gtéwny punkt kontrolny sieci komérkowe;j.
Zarzadza ona wszystkimi potgczeniami i przesyta informacje miedzy réznymi
elementami sieci. Centrala telekomunikacyjna obstuguje rowniez funkcje takie jak
autoryzacja uzytkownikdw, rozliczenia i zarzgdzanie danymi abonentdw.

e t3cza transmisyjne: jest to infrastruktura, ktéra umozliwia przesytanie danych miedzy
réznymi elementami sieci komérkowej. Mogg to byé swiattowody, kable miedziane,
fale radiowe lub satelitarne pofaczenia. tacza transmisyjne zapewniajg szybka
i niezawodnag transmisje danych w sieci.

Do identyfikacji abonentéw w sieci komdrkowej stuzg karty modutu identyfikacji abonenta
SIM (ang. Subscriber Identity Module). Przyjmujg one forme fizycznej, plastikowej karty
mikroprocesorowej, ktorg nalezy umiesci¢ w urzadzeniu. Jest ona niezbedna do korzystania

z m.in. telefonéw komadrkowych, smartfonéw i innych urzadzen mobilnych. W zalezno$ci od
wielkosci wyrdznia sie karty nano, micro i mini. Karty SIM mozna przenosi¢ pomiedzy réznymi
urzadzeniami.

Obecnie coraz czesciej wykorzystywane jest rozwigzanie eSIM, czyli chip wbudowany na state
w urzgdzenie mobilne, ktéry nie moze by¢ fizycznie przenoszony pomiedzy urzadzeniami.
eSIM aktywowany jest przy pomocy aplikacji lub kodu QR.

Generacje sieci komadrkowej

W celu skutecznego przesytania danych, sieci komorkowe wykorzystujg okreslone standardy
transmisji danych, go ktérych naleza®’:

1G: pierwsza generacja analogowej telefonii komérkowej, wprowadzona w latach 80. XX
wieku. Pozwala tylko na przesytanie gtosu — nie ma mozliwosci wysytania wiadomosci SMS,
MMS, uzywania Internetu ani roamingu miedzynarodowego. Do wad 1G nalezg m.in.: staba
jakos¢ dzwieku oraz niski poziom bezpieczeristwa. Ten standard nie jest juz obstugiwany —
ostatnia sieé¢ 1G zostata wytgczona w 2017 r. w Ros;ji.

2G GSM (ang. Global System for Mobile Communications): po raz pierwszy wprowadzona
do uzytku w 1991 r. w Finlandii. Jest to pierwszy standard sieci komorkowej wykorzystujgcy

47 https://www.netia.pl/pl/blog/rodzaje-sieci-komorkowych
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cyfrowe sygnaty radiowe, ktore sg szyfrowane (co zwieksza bezpieczenstwo rozméw w
poréwnaniu do 1G). GSM pozwala na zaréwno rozmowy gtosowe, jak i przesytanie SMS,
MMS oraz potfaczenie z Internetem. Do wad 2G nalezg m.in. niska predkos¢ pobierania (maks.
48 Kb/s). W czesci krajow siec ta zostata wytgczona, a w innych krajach planowane jest jej
stopniowe wytgczenie. Poniewaz standard 2G uzywany jest w tgcznosci Internetu Rzeczy

i jako sie¢ zapasowa (w przypadku braku zasiegu lub awarii sieci LTE mozliwe jest
wykorzystanie 2G do zachowania ciggtosci komunikacji telefonicznej) decyzja ta jest
przedmiotem dyskusji.

3G UMTS (ang. Universal Mobile Telecommunications System): wprowadzona do uzytku w
2001 r. W standardzie 3G mozliwe jest: prowadzenie rozméw gtosowych, wysytanie SMS

i MMS, mobilny dostep do Internetu, potgczenia wideo i korzystanie z telewizji internetowe;j.
Jednakze nadal predkos¢ Internetu jest niewielka (maks. 14 Mb/s), a takze wystepuja duze
opdznienia w transmisji danych (tzw. PING*2).

4G LTE (ang. Long Term Evolution): standard wprowadzony w 2008 r. Osigga lepsze
parametry zarowno w predkosci Internetu mobilnego, jak i w wartos$ciach PING, ktére
pozwalajg na uzywanie LTE do nie tylko przegladania stron www, ale rdwniez grania w gry
sieciowe, ogladania filmoéw w jakos$ci HD oraz nauki i pracy zdalne;j.

5G NR (ang. New Radio): najnowszy standard bedgcy obecnie w uzytku. Moze osiggaé
parametry poréwnywalne z tgczem swiattowodowym pod wzgledem predkosci i stabilnosci.
Sygnat jest odporny na takie czynniki jak: czynniki atmosferyczne, niekorzystne
uksztattowanie terenu czy bariery architektoniczne. Sie¢ 5G moze by¢ wykorzystywane do
m.in. zdalnej pracy i nauki, streamingu audio i wideo, przesytania duzych plikdw,
wideokonferencji itp.

6G: planowany standard sieci komdrkowej. Ma odpowiadac na wyzwania zwigzane
z rozwojem istniejgcych i pojawianiem sie nowych technologii m.in. rozszerzona
rzeczywistos¢ (AR), wirtualna rzeczywisto$é (VR), autonomiczne pojazdy, medycyna
teleinformatyczna i Internet Rzeczy (loT). Nowy standard ma spowodowac zmiany
w architekturze sieciowej, m.in.

e wprowadzi¢ wykorzystanie komunikacji satelitarnej (globalny zasieg sieci 6G,
transmisja danych na duze odlegtosci, minimalizacja opdznien);

e wykorzystanie nowych technologii w celu zwiekszenia predkosci transmisji danych
i zmniejszenia opdznien (np. wykorzystanie fal milimetrowych w zakresie 100-300
GHz, ktére z powodu krétkiego zasiegu bedzie wymagac rozbudowy infrastruktury

sieciowej);

48 PING: uzywany jest do mierzenia opdznieft w transmisjach internetowych. Jest to parametr mierzacy czas, jaki
uptynat pomiedzy wykonaniem okreslonego dziatania na jednym urzgdzeniu (serwerze, komputerze itp.) a
dostarczeniem informacji do innego urzadzenia i otrzymaniem od niego zwrotnej odpowiedzi. PING okresla sie
w milisekundach.
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e wykorzystanie Al do optymalizacji zarzadzania siecig, dynamicznej alokacji zasobéw
i zwiekszenia efektywnosci wykorzystania zasobéw widmowych??;
e wprowadzenie nowych rozwigzan cyberbezpieczenstwa.

Sieci wykorzystujgce podczerwien

IrDA (ang. Infrared Data Association): do przesytania danych wykorzystywana jest silnie
skupiona wigzka swiatta w pasmie podczerwieni. Do zalet tej technologii nalezg maty pobér
mocy oraz prosta i tania implementacja. Obecnie z powodu ograniczen technicznych (np.
niska przepustowos¢ przesytu danych lub koniecznosé bezposredniej widocznosci nadajnika
i odbiornika) jest zastepowana przez inne technologie tacznosci. Przyktady obecnego
wykorzystania IrDA to m.in. piloty do zdalnego sterowania np. telewizorem oraz wybrane
urzadzania medyczne.

Zaawansowanie

Poziom zaawansowania zalezy od rodzaju technologii i standardu tgcznosci, ktéry podlega
ocenie. Niektore z niech sg przestarzate i zostaty wycofane z uzytku (np. standard 1G),
niektdre sg uzywane w ograniczonym zakresie lub do konkretnych zastosowan (np. 2G lub
LPWA), a niektére dopiero bedg wprowadzane do uzycia (standard 6G lub Wi-Fi 8). Nalezy
jednak zauwazyé, ze generalnie sieci bezprzewodowe sg niezbednym elementem
wspoifczesnej tgcznosci, o ktére opierajg sie tak powszechnie wykorzystywane rozwigzania jak
telefonia komérkowa czy bezprzewodowy dostep do Internetu.

Wedtug najnowszych danych w 2025 r. na Swiecie odnotowano od 5.78 miliarda (wg GSMA
Intelligence) do 6.72 miliarda (wg Ericsson) unikalnych uzytkownikéw urzadzen mobilnych —
jest to ponad 70% $wiatowej populacji°. Z tego 4.82 miliarda uzytkownikéw korzysta

z danych komérkowych. Rdwniez w pazdzierniku 2025 r. wykorzystanie Internetu osiggneto
poziom 6,04 miliarda uzytkownikéw, co stanowi 73,2% catej populacji.

W raporcie ,,Poszukiwanie w technologiach wschodzgcych potencjalnych inteligentnych
specjalizacji” zostaty wyrdznione cztery gtéwne obszary technologiczne potencjalnego
rozwoju w zakresie fgcznosci!. Nalezg do nich:

e Architektura i zarzadzanie sieciami: obszar ten dotyczy rozwoju otwartych,
elastycznych i programowalnych architektur telekomunikacyjnych. Powstawanie
i rozwdj otwartych i interoperacyjnych ekosystemow technologicznych ma umozliwié
gtebokie zmiany na rynku ICT poprzez np. wejscie na rynek nowych uczestnikow oraz
redefinicje relacji pomiedzy takimi podmiotami jak operatorzy, dostawcy
infrastruktury i integratorzy ustug. Rozproszone i adaptacyjna infrastruktura tgcznosci

49 7asoby widmowe odnosz3 sie do pasm czestotliwosci widma radiowego, ktére sg wykorzystywane w facznosci
bezprzewodowe;j.

50 https://datareportal.com/reports/digital-2026-global-overview-report

51 poszukiwanie w technologiach wschodzacych potencjalnych inteligentnych specjalizacji, PARP, Warszawa,
2026.
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ma réwniez umozliwi¢ zwiekszenie elastycznosci i odpornosci operacyjnej sieci
telekomunikacyjnych.

e Sieci bezprzewodowe nowej generacji: obszar ten obejmuje rozwéj technologii
tacznosci bezprzewodowych m.in. 5G i kolejnych generacji (tzw. futureG) oraz
kolejnych standardéw Wi-Fi. Technologie te sg obecnie uznawane za jedne
z najwazniejszych elementéw wspodtczesnej gospodarki cyfrowej — stajg sie platforma
dla nowych ustug, modeli biznesowych i ekosystemoéw cyfrowych.

e Specjalistyczne systemy komunikacji: obszar ten obejmuje projektowanie rozwigzan
dla zastosowan wymagajacych szczegdlnej niezawodnosci, precyzji i zasiegu. Systemy
komunikacyjne tego typu pozwalajg na integracje komunikacji w czasie rzeczywistym
z otoczeniem fizycznym i cyfrowym, co prowadzi do reorganizacji systemow
transportu, miejskich, logistycznych i krytycznych.

e Technologie radiowe i widmo: obszar ten obejmuje rozwigzania zwigzane
z zarzgdzaniem spektrum, programowalnymi srodowiskami bezprzewodowymi,
radiem kognitywnym oraz technologiami powierzchni inteligentnych (powierzchnie
pozwalajace na sterowanie propagacjg sygnatu radiowego). Technologie tego typu
majg pozwoli¢ na skokowy wzrost wydajnosci sieci, poprawe efektywnosci
wykorzystania widma, a takze rozwdj nowych funkcjonalnosci komunikacyjnych
i lokalizacyjnych.

Technologie te pokazujg przejscie od tradycyjnego pojmowania sieci jako scentralizowanych

i sprzetowo zdefiniowanych do srodowisk otwartych, programowalnych, rozproszonych

i zintegrowanych z analitykg danych, sztuczng inteligencja i automatyka. Wspdlng cecha
wyrdznionych technologii jest zwiekszanie przepustowosci, elastycznosci i interoperacyjnosci
sieci, a takze wzrost ich znaczenia jako infrastruktury krytycznej panstwa. Rozwdj technologii
z obszaru tacznosci ma prowadzi¢ m.in. do otwierania i decentralizacji rynku, zmian

w modelach biznesowych operatoréw i dostawcédw ustug, a takze do tworzenia nowych
ekosystemoéw taczacych w sobie elementy tacznosci, sztucznej inteligencji oraz automatyzacji.

Sieci bezprzewodowe w Polsce
W Polsce dostep do réznego rodzaju sieci tgcznosci bezprzewodowej jest powszechny.

W 2025 r. 96,2% wszystkich gospodarstw domowych w Polsce (zamieszkatych przez
przynajmniej jedng osobe w wieku 16-74 lata) posiada dostep do Internetu. Natomiast w tym
samym roku 94,9% ogotu gospodarstw domowych miato w domu szerokopasmowy dostep
do Internetu. W 2025 r. najczesciej korzystano z szerokopasmowych tgczy mobilnych — dostep
do nich posiadato 78,2% gospodarstw domowych>2.

W 2024 r. w Polsce funkcjonowato 154 przedsiebiorcéw telekomunikacyjnych, z czego 4
z nich — P4 (dziata pod markg Play), Orange Polska, T-Mobile, Polkomtel — posiadajg wtasng
infrastrukture telekomunikacyjna.

52 https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2025-r-,1,19.html
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W 2024 r. liczba aktywnych kart SIM wyniosta 53,2 min, z czego prawie % z nich (74,6%)
uzytkowanych byto w formie abonamentowej (tzw. post-paid), a 25,4% byty to karty
przedptacone (tzw. pre-paid).

Wedtug danych UKE w 2024 r. sie¢ 5G pokrywata swoim zasiegiem 72% terytorium Polski,
a dostep do niej miato 92% Polakéw. Natomiast sie¢ LTE (4G) objeta zasiegiem 99%
terytorium panstwa>3.

W Polsce przyznawanie czestotliwosci dla sieci 5G odbywa sie poprzez aukcje prowadzong
przez Urzgd Komunikacji Elektronicznej (UKE). Pierwsza z aukcji zostata rozstrzygnieta w 2023
r. i dotyczyta zakresu 3400-3800 MHz. W aukcji wystartowato czterech operatoréw
(Polkomtel, P4 — sie¢ Play, Orange, T-Mobile), a kazdy z nich otrzymat po jednym bloku

o szerokosci 100 MHz.

Druga z aukcji zakorczyta sie w marcu 2025 r. Obejmowata szes¢ blokéw w pasmie 700 MHz
i jedno w pasmie 800 MHz. W ramach aukcji pasma wygrali operatorzy: P4, T-Mobile, Orange
oraz Polkomtel.

Rozdzielanie pasm czestotliwosci pozwala operatorom na rozbudowe infrastruktury potgczen
mobilnych, a dla uzytkownikéw oznacza tatwiejszy dostep do sieci i jej wiekszy zasieg na
terenie catego kraju.

Wedtug oceny zamieszczonej w raporcie ,,Poszukiwanie w technologiach wschodzgcych
potencjalnych inteligentnych specjalizacji” w Polsce rozwéj technologii z obszaru sieci

i tgcznosci sg rozwijane w zréznicowany sposdb. Obejmujg one wdrozenia infrastruktury,
projekty B+R oraz udziat w inicjatywach na poziomie europejskim. Natomiast podmioty
krajowe w ograniczonym stopniu biorg udziat w tworzeniu kluczowych technologii

i standardéw. Wedtug ustalen raportu dominujgca rolg Polski jest adopcja, integracja oraz
testowanie rozwigzan globalnych.
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Infrastruktura podwodna (ang. Submarine infrastructure)

Opis technologii

Definicja

Infrastruktura podwodna: s3 to réznego rodzaju elementy instalacji (m.in. swiattowody,
kable telekomunikacyjne, kable energetyczne, rurociagi itp.) znajdujace sie na dnie morskim.

Infrastruktura tego typu pozwala na zaopatrywanie paistw w réznego rodzaju zasoby np.
energetyczne, telekomunikacyjne czy paliwowe.

W zaleznosci od gtebokosci na ktérej sie znajdujg, podmorskie kable moga albo lezec
bezposrednio na dnie akwenu (na gtebokosci ponad 2 km) lub by¢ zakopane w celu ochrony
przed uszkodzeniem (kable w wodach ptytszych niz 2 km). Niektére z kabli mogg by¢
swobodnie zawieszone w wodzie. Dtugos¢ kabli moze by¢ bardzo rézna. Niektére z nich maja
kilkaset kilometréow dtugosci (np. 131-kilometrowy kabel CeltixConnect pomiedzy Irlandig a
Wielka Brytanig), a niektdre osiggajg dtugosc tysiecy kilometrow (np. Asia America Gateway —
20 tys. km).

Ze wzgledu na to, jak wazna dla funkcjonowania panstw jest infrastruktura podwodna,
powszechnie klasyfikowana jest ona jako infrastruktura krytyczna. Ze wzgledu na obecng
sytuacje geopolityczng szczegdlng uwage zwraca sie na bezpieczenstwo i ochrone
infrastruktury podwodnej przed celowymi atakami.

Umiejscowienie kabli pod wodg powoduje, ze sg one szczegdlnie narazone na uszkodzenia.
Mogg by¢ one spowodowane przez czynniki naturalne np. sztormy, erupcje podwodnych
wulkanow, trzesienia ziemi, osuwanie terenu, prady oceaniczne i in. Do czynnikdéw
antropogenicznych (spowodowanych dziatalnoscig cztowieka) mozna zaliczy¢ dziatania
przypadkowe (np. rybotéwstwo, eksploracja dna morskiego oraz prace podwodne zwigzane z
pogtebianiem lub uktadaniem innych elementéw infrastruktury), jak tez dziatania celowe —
sabotaz, terroryzm i dziatania wojenne. Do dziatan celowych mogg zostaé wykorzystane
zaréwno autonomiczne pojazdy podwodne, jak i zwykte statki np. poprzez
przerwanie/uszkodzenia kabla przez kotwice takiej jednostki.

Do wyzwan zwigzanych z podwodng infrastrukturg zalicza sie: wysokie koszty instalacji,
podatnos¢ na uszkodzenia, trudnosci zwigzane z konserwacjg i naprawami, narazenie na
celowe ataki, obawy srodowiskowe.

Do zalet podwodnych kabli zalicza sie: wysoka przepustowos¢, niska latencja (niskie
opdznienia), niezawodnosé, ekonomicznosé wykorzystania, tgcznosé na dtugich dystansach.

Podstawowe rodzaje
e Swiatlowody i kable telekomunikacyjne: stuzg do facznosci i przesytu danych
pomiedzy kontynentami, wyspami lub réznymi punktami lgdowymi.

o Kable energetyczne: specjalistyczne kable wykorzystywane do przesytania energii
elektrycznej, biegngce po dnie mdrz i oceandw pomiedzy kontynentami, wyspami lub
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réznymi punktami lgdowymi. Umozliwiajg przesytanie energii na duze odlegtosci oraz
taczenie réznych systemoéw energetycznych np. morskich farm wiatrowych z siecia
ladowa. Dodatkowo w tego typu kablach mogg zosta¢ umieszczone $wiattowody
przeznaczone do monitoringu stanu kabla.

e Rurociagi: stuzg gtdéwnie do przesytania paliw (m.in. ropy naftowej i gazu ziemnego) z
platform wydobywczych do znajdujgcych sie na ladzie zaktadéw w celu przetworzenia
i dystrybucji. Mogg by¢ réwniez wykorzystywane do transportu wody
wykorzystywanej w procesie wydobycia ropy naftowej. Rurociggi moga by¢ takze
uzywane jako tzw. podwodne przewody pepowinowe transportujgce m.in. ptyny
sterujace, energie elektryczng i sygnaty komunikacyjne.

Zaawansowanie

Pierwsze podwodne kable telekomunikacyjne (telegraficzne) byty wykorzystywane juz w
drugiej potowie XIX wieku. Natomiast wspdtczesnie sg one niezbednym elementem
Swiatowej infrastruktury. Obecnie infrastruktura podwodna jest bardzo rozwinieta —w 2025
r. na dnie morskim znajdowato sie prawie 600 kabli (zaréwno aktywnych, jak i w trakcie
montazu), ktorych catkowita dtugo$é wyniosta prawie 1,5 miliona kilometréw. Szacuje sig, ze
99% catkowitego przeptywu swiatowych danych odbywa sie przy pomocy podwodnych kabli
Swiattowodowych. Natomiast w przypadku podwodnych rurociggédw w 2023 r. ich catkowita
dtugos¢ wyniosta ponad 32 000 kilometréw.

Mapa podwodnych kabli na terenie Europy dostepna jest na stronie: https://submarine-

cable-map-2025.telegeography.com/

Infrastruktura podwodna w Polsce

Polska wykorzystuje podwodny kabel energetyczny wysokiego napiecia pradu statego (HVDC)
SwePol Link do wzajemnego przesytu pradu do/ze Szwecji, w przypadku gdy w jednym

z krajéw wystepuje niedobdr energii lub ceny energii sg nizsze z powodu nadprodukcji z OZE.
Linia HYDC o mocy 600 MW i napieciu 450 kV zlokalizowana jest pomiedzy miejscowoscig
Wierzbiecino w poblizu Stupska a Karlshamm w Szwecji. Jej dtugos¢ wynosi 254 km.

W perspektywie kilku lat w Polskiej Wytgcznej Strefie Ekonomicznej®* majg pojawic sie
kolejne kable podmorskie stuzgce do przesytu pradu przemiennego wysokiego napiecia HVAC
(ang. High Voltage Alternating Current) zwigzanych z rozwojem Morskiej Energetyki
Wiatrowej MEW. Projektem tego typu jest farma morska Baltica 2 — wspédlna inwestycja
@rsted i PGE. W lutym 2026 . zostat zakoriczony pierwszy etap prac zwigzanych z instalacjg
kabli podmorskich. Docelowo ma zosta¢ przygotowane 150 km trasy dla kabli wewnetrznych
(taczacych turbiny z morskimi stacjami elektroenergetycznymi) oraz 260 km trasa dla kabli
eksportowych.

54 Akwen na Battyku przylegajacy do polskich wéd terytorialnych, na ktérym prawo do pofowu ryb i
wydobywania surowcéw majg wytgcznie polskie jednostki.


https://submarine-cable-map-2025.telegeography.com/
https://submarine-cable-map-2025.telegeography.com/
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Natomiast ORLEN Neptun (podmiot odpowiadajgcy za rozwdj morskiej energetyki wiatrowej
w grupie ORLEN) w 2025 r. uzyskat pozwolenie na uktadanie i utrzymywanie kabli na
obszarach morskich wéd wewnetrznych i morza terytorialnego w ramach projektu budowy
morskiej farmy wiatrowej Baltic East.

Projekt Baltic Pipe jest to strategiczny projekt infrastrukturalny, ktérego celem byto
stworzenie nowego korytarza dostaw gazu na rynku europejskim. Pozwala on na bezposredni
przesyt gazu z norweskich zt6z do Polski i Danii oraz do odbiorcéw w sgsiednich krajach
Europy Srodkowo-Wschodniej. Rurociag pozwala na przesyt dwukierunkowy, czyli mozna nim
takze dostarczac gaz z Polski do Danii. Szacowana tgczna dtugos¢ gazociggdw to 900 km, a
rurocigg podmorski osigga przepustowos¢ 10 mld m3 gazu. W sktad Baltic Pipe wchodzi 5
gtéwnych komponentdw, z czego na dnie Battyku znajduje sie podmorski gazocigg pomiedzy
dunskim a polskim systemem przesytowym gazu. Transport gazu zostat uruchomiony
1.10.2022 .

W zwigzku z trwajacg inwazjg Rosji na Ukraine od rozpoczecia konfliktu coraz czesciej
pojawiajg sie informacje o incydentach i potencjalnych akcjach sabotazu zwigzanych z
uszkodzeniami infrastruktury podwodnej przez jednostki powigzane z Rosj3.

Bibliografia i dodatkowe informacje

Akty prawne i strategie

1. https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej
2. https://digital-strategy.ec.europa.eu/en/library/joint-communication-strengthen-
security-and-resilience-submarine-cables

Dodatkowe informacje

1. https://joint-research-centre.ec.europa.eu/jrc-explains/subsea-cables-how-

vulnerable-are-they-and-can-we-protect-them en

https://zbiam.pl/zagrozenia-dla-infrastruktury-krytycznej-baltyku/

3. https://www.pism.pl/publikacje/bezpieczenstwo-infrastruktury-krytycznej-w-

regionie-morza-baltyckiego

4. https://www.usni.org/magazines/proceedings/2023/march/seafloor-cables-and-

pipelines-are-they-secure

5. https://www.submarinecablemap.com/
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zrealizowane-ze-srodkow-ue/baltic-pipe.html

9. https://www.enseccoe.org/publications/why-is-critical-underwater-infrastructure-

the-target/

10. https://windward.ai/glossary/what-is-critical-undersea-infrastructure/
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Internet Rzeczy (ang. Internet of Things — loT)

Opis technologii

Definicja

Internet Rzeczy (ang. Internet of Things — 10T): to system wzajemnie potgczonych urzadzen,
maszyn, czujnikow, ktére komunikuja sie ze sobg oraz wymieniajg dane przez Internet. loT
pozwala na zbieranie, przetwarzanie i analize danych w czasie rzeczywistym, co umozliwia

zdalne monitorowanie, automatyzacje oraz podejmowanie decyzji na podstawie danych.
Urzadzenia tego typu nazywa sie urzgdzeniami inteligentnymi (ang. smart devices).

W kontekscie Przemystu 4.0, 10T przyczynia sie do poprawy efektywnosci, kontroli i
bezpieczenstwa proceséow przemystowych, automatyzacji linii produkcyjnych oraz rozwoju
inteligentnych systemoéw zarzadzania zasobami.

Przemystowy Internet Rzeczy (ang. Industrial Internet of Things — lloT): jest to szczegdlny
rodzaj Internetu Rzeczy wykorzystywany w zastosowaniach przemystowych. Podobnie jak loT
sktada sie z potgczonych urzadzen, maszyn i czujnikéw. Dane pochodzace z inteligentnych
czujnikéw znajdujacych sie w maszynach produkcyjnych, systemach energetycznych i innych
elementach infrastruktury pozwalajg na poprawe wielu aspektéw dziatalnosci
przedsiebiorstwa w tym zwiekszenie wydajnosci i produktywnosci, a takze poprawe
bezpieczenstwa pracownikéw. Dane pochodzace z systemow IloT pozwalajg rowniez na
lepszg komunikacje pomiedzy np. maszynami produkcyjnymi oraz na optymalizacje ich
dziatania. Dzieki nim mozna réwniez monitorowac i optymalizowa¢ zuzycie zasobéw np.
wody i energii.

Powigzane technologie

e Automatyzacja: loT wspiera automatyzacje, monitorujac i sterujgc maszynami oraz
procesami w czasie rzeczywistym, co redukuje potrzebe interwencji cztowieka.

e Big Data: loT generuje ogromne ilosci danych, ktore sg nastepnie analizowane w
ramach Big Data, co pozwala na identyfikacje wzorcow i optymalizacje proceséw.

e Chmura obliczeniowa: |oT korzysta z chmury do przechowywania i przetwarzania
danych, co zapewnia dostep do informacji i mozliwosci analitycznych z dowolnego

miejsca.

e Cyberbezpieczenstwo: [oT wymaga zaawansowanych $rodkéw bezpieczenstwa, aby
chronié urzgdzenia i dane przed nieautoryzowanym dostepem oraz cyberatakami.

e Sztuczna inteligencja: Al analizuje dane z urzadzen loT, co pozwala na automatyzacje
proceséw decyzyjnych oraz identyfikacje anomalii w czasie rzeczywistym.
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Podstawowe elementy

Urzadzenia loT (czujniki i aktuatory): czujniki zbierajg dane o otoczeniu, takie jak
temperatura, wilgotnos¢, cisnienie, a aktuatory odpowiadajg za wykonywanie
dziatan, np. wiaczanie swiatta lub regulacje temperatury.

Platforma loT: centralna platforma zarzadzania, ktéra umozliwia zbieranie,
przetwarzanie i analize danych z urzadzen loT oraz zarzgdzanie ich konfiguracjg i
funkcjonowaniem. Platformy takie jak AWS loT, Microsoft Azure loT czy Google Cloud
loT oferujg zaawansowane narzedzia do analizy i wizualizacji danych.

Sieci komunikacyjne: infrastruktura umozliwiajgca potgczenie urzadzen loT z
internetem lub siecig lokalng, w tym technologie takie jak Wi-Fi, Bluetooth, Zigbee,
LoRa oraz 5G, ktére dostarczajg odpowiednia przepustowosé i zasieg w zaleznosci od
zastosowania.

Edge computing: technologia, ktéra umozliwia przetwarzanie danych na
urzadzeniach loT lub na krawedzi sieci, co zmniejsza opdznienia i obcigzenie sieci
poprzez wstepng analize danych przed przestaniem ich do chmury.

Interfejs API: interfejsy umozliwiajgce integracje i komunikacje miedzy urzagdzeniami
loT a aplikacjami oraz platformami do zarzadzania. APl pozwala na zdalne
monitorowanie i sterowanie urzadzeniami z poziomu aplikacji.

Systemy bezpieczenstwa loT: srodki ochrony, takie jak szyfrowanie, zarzgdzanie
dostepem i uwierzytelnianie wielosktadnikowe, ktére zapewniajg ochrone przed
nieautoryzowanym dostepem i manipulacjg danymi.

Mechanizm dziatania

Zbieranie danych: czujniki loT zbierajg dane srodowiskowe lub operacyjne, takie jak
temperatura, poziom wilgotnosci, zuzycie energii, potozenie geograficzne, ktore sg
nastepnie przesytane do platformy loT.

Transmisja danych: dane z czujnikdw sg przesytane do centralnej platformy loT
poprzez sieci komunikacyjne, takie jak Wi-Fi, Bluetooth, sieci komdérkowe (np. 5G), co
umozliwia dostep do informacji w czasie rzeczywistym.

Przetwarzanie i analiza: dane sg przetwarzane na platformach loT lub przy
wykorzystaniu edge computing, aby wstepnie analizowaé dane na miejscu, co
pozwala na szybsze podejmowanie decyzji i minimalizacje opdinien.

Decyzje i automatyzacja: na podstawie przetworzonych danych i ustalonych
algorytmow (czesto z wykorzystaniem Al), urzagdzenia loT podejmujg decyzje
automatyczne, np. uruchamiajg chtodzenie, wtaczajg alarm lub przesytajg alerty do
operatora.



82

Przechowywanie i analiza historyczna: dane sg przechowywane w chmurze, co
umozliwia ich analize dtugoterminowg, wycigganie wnioskéw i optymalizacje
przysztych dziata na podstawie analizy trenddw.

Monitorowanie i konserwacja predykcyjna: na podstawie zebranych danych i analizy
loT pozwala na przewidywanie potencjalnych problemoéw (np. awarii sprzetu) i
podjecie dziatan konserwacyjnych przed ich wystgpieniem, co zwieksza niezawodnos¢
i wydajnosé systemow.

Bezpieczenstwo i zarzadzanie dostepem: systemy loT wymagajg zaawansowanych
zabezpieczen, takich jak szyfrowanie i kontrola dostepu, aby chroni¢ dane przed
atakami i zapewnié ich integralnos¢.

Przyktady wykorzystania

Inteligentne fabryki: Zintegrowane urzgdzenia loT monitorujgce stan maszyn,
efektywnos$¢ procesdw oraz zuzycie energii, co wspiera konserwacje predykcyjng oraz
automatyzacje produkgcji.

Inteligentne miasta: Systemy monitorujgce ruch drogowy, jakos¢ powietrza, zuzycie
energii oraz inne parametry miejskie, co umozliwia optymalizacje infrastruktury i
zwiekszenie komfortu mieszkancéw.

Zarzadzanie tancuchem dostaw: Monitorowanie i $ledzenie przesytek, temperatury,
wilgotnosci oraz lokalizacji w czasie rzeczywistym, co zapewnia kontrole nad jakoscig
produktéw i terminowoscig dostaw.

Inteligentne budynki: Zintegrowane systemy zarzgdzania oswietleniem, klimatyzacja
i bezpieczenstwem, ktdre automatycznie dostosowujg parametry Srodowiskowe w
celu oszczedzania energii i zwiekszenia komfortu.

Produkcja: np. monitoring linii produkcyjnych, pomiary wydajnosci i produktywnosci,
Sledzenie produktow.

Motoryzacja: np. zastosowania produkcyjne, diagnostyczne, informacyjne w
pojazdach.

Transport i logistyka: np. zmiany tras pojazdéw w oparciu o panujgce warunki
(pogodowe, drogowe itp.), monitorowanie lokalizacji i parametréw pojazddw.

Handel detaliczny: np. zarzgdzanie zapasami, poprawa doswiadczen zakupowych
klientéw, optymalizacja tancucha dostaw, zmniejszenie kosztéw operacyjnych.

Sektor publiczny: np. powiadamianie uzytkownikow o awariach i przerwach w
dostawie wody, pradu czy ustug kanalizacyjnych; zbieranie danych dotyczacych
awarii, optymalne rozmieszczanie zasobow.
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e Opieka zdrowotna: np. uzycie medycznych wearables (urzgdzenia noszone przez
pacjenta, monitorujace jego stan zdrowia i przesytajace dane do placéwki
medycznej).

e Wszystkie branze: poprawa bezpieczeristwa pracownikéw dziatajgcych w
srodowiskach niebezpiecznych (np. kopalnie, pola naftowe i gazowe, zaktady
chemiczne i energetyczne) — powiadamianie o wypadkach, awariach itp., Sledzenie
potozenia pracownikéw, wykorzystanie urzagdzen typu wearables do monitorowania
zdrowia pracownikéw oraz warunkéw srodowiskowych.

e Rozwiazania inteligentnych doméw: loT pozwala na integrowanie urzadzen
domowych (np. inteligentnych urzadzen AGD, smart TV, gtosnikéw, czujnikow
temperatury, inteligentnych systemoéw oswietlenia itp.) w jedng sie¢, ktéra pozwala
na automatyzacje ich dziatania. W sktad systeméw loT dla smart domdéw wchodza
réowniez inteligentne zamki, systemy monitoringu czy czujniki ruchu, ktére pozwalaja
na zwiekszenie bezpieczerstwa mieszkancow.

e Urzadzenia ubieralne (ang. wearables): s3 to urzadzenia elektroniczne noszone na
ciele uzytkownika (tj. akcesoria oraz ubrania zawierajace technologie elektroniczne),
ktére sg czescig sieci potgczonych obiektéw, czujnikéw i oprogramowania. Do
najpopularniejszych urzadzen tego typu nalezg inteligentne zegarki (ang. smartwatch)
oraz opaski (ang. smartbands) stuzgce do np. rejestrowania parametrow
zdrowotnych i aktywnosci fizyczne;j.

Zaawansowanie

Prognozuje sie, ze Swiatowy rynek Internetu rzeczy (loT) wzro$nie z 547,06 mld USD w 2025 r.
do 865,20 mld USD do 2030 r., przy $Srednim rocznym tempie wzrostu (CAGR) na poziomie
9,6% w okresie prognozy. Rynek IoT rozwija sie w szybkim tempie, poniewaz organizacje
wdrazajg czujniki i podfgczone urzadzenia w réznych obszarach dziatalnosci w celu cyfryzacji
zasobow i przeptywodw pracy. Uzytkownicy koncowi wymagajg skalowalnego zarzadzania
urzgdzeniami, bezpiecznej tacznosci typu end-to-end, przetwarzania brzegowego o niskim
opdznieniu oraz zintegrowanej analityki, aby przeksztatci¢ dane telemetryczne w dziatania w
czasie rzeczywistym. Gracze oferujg ujednolicone platformy loT, ktére tgczg zarzadzanie
cyklem zycia urzadzen, aktualizacje OTA, zabezpieczenia urzgdzen typu zero-trust,
koordynacje miedzy brzegiem a chmurg oraz analizy i automatyzacje oparte na sztucznej
inteligencji. Te mozliwosci otwierajg droge do konserwacji predykcyjnej, wydajnosci
operacyjnej, poprawy bezpieczenstwa i doswiadczen klientéw oraz nowych modeli
przychoddw opartych na ustugach.

55 https://www.marketsandmarkets.com/Market-Reports/internet-of-things-market-573.html
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Wedtug danych Eurostat w 2024 r. az 70% oséb w przedziale wiekowym 16-70 lat uzywato
urzadzen Internetu Rzeczy, z czego najpopularniejszym rodzajem tego typu urzadzen byty
smart TV — korzystato z nich 58% badanych Europejczykéw?®.

Unia Europejska opracowata Internet of Things Policy, czyli dokument zawierajgcy zestaw
dziatan pozwalajgcych na wspieranie i przyspieszenie wdrazania takich technologii jak loT i
edge computing.

Internet Rzeczy w Polsce

Wedtug danych GUS w 2023 r. wérdd przedsiebiorstw przemystowych korzystajgcych z
rozwigzan loT (maszyn produkcyjnych lub innych urzadzen/czujnikéw bezposrednio
wykorzystywanych w dziatalnosci operacyjnej) 45,5% wykorzystuje rozwigzania przesytajgce
dane do serwisu, 39,3% przesytajgce dane do innych maszyn, a 30,6% przesytajace dane do
ERP. Firmy wykorzystujg rozwigzania loT , ktére pozwalajg na automatyczne zbieranie
informacji (23,4%), zdalng identyfikacje wyrobow (12,2%), w interfejsach ,cztowiek-maszyna”
(8,9%) oraz do przesytania danych po opuszczeniu fabryki (5,5%)°”.

WSsrdd przedsiebiorstw przemystowych korzystajgcych z 1oT rozwigzania tego typu najczesciej
byty wykorzystywane w celu integracji procesow (36%), wydajnosci produkcji (34,5%) oraz
bezpieczenstwa IT (21,4%).

Do najczesciej odnotowanych korzysci zwigzanych w wykorzystaniem rozwigzan loT w 2023 r.
nalezaty: skrocenie czasu produkcji (43,5%), zwiekszenie produktywnosci (42,4%) i poprawa
jakosci produktow (40%).

Najczesciej wskazywang przyczyng niewykorzystywania rozwigzan Internetu Rzeczy byt brak
potrzeby (74,5%).
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tacznosé (ang. Connectivity)

Opis technologii

Definicje

tacznosé: w ujeciu ogdlnym obejmuje transmisje (przesytanie) informacji przy pomocy
réznych metod np. poczta, sieci telekomunikacyjne, radio, telewizja, Internet.

Wedtug definicji stosowane] przez Unie Europejskg w programie ,,Cyfrowa Dekada”, tgcznos¢
obejmuje réznego rodzaju sieci cyfrowe (mobilne, state oraz Internet), w tym tgcza kablowe i
satelitarne. Do KPI Cyfrowej Dekady zwigzanych z tgcznoscia naleza:

e Konektywnos¢ gigabitowa: wskaznik mierzony jest jako odsetek gospodarstw
domowych objetych sieciami stacjonarnymi o bardzo duzej przeptywnosci. Obecnie to
tych technologii nalezg $wiattowdd do lokalu i sie¢ kablowa w standardzie DOCSIS>®

e Zasieg 5G: wskaznik mierzony jako odsetek obszaréw zaludnionych objetych co
najmniej jedng siecig 5G niezaleznie od wykorzystywanego pasma czestotliwosci.

Sieci telekomunikacyjne: sg to systemy transmisyjne oraz urzadzenia komutacyjne lub
przekierowujace, a takze inne zasoby, ktére umozliwiajg nadawanie, odbiér lub transmisje
sygnatdw za pomocg przewoddw, fal radiowych, optycznych lub innych srodkéw
wykorzystujgcych energie elektromagnetyczng, niezaleznie od ich rodzaju°.

Sieci telekomunikacyjne mogg by¢ dzielone wg réznych kryteriéw m.in. przeznaczenie sieci
(np. telefoniczna), dostepnos¢ sieci (np. publiczne, o ograniczonej dostepnosci — wojskowe
itp.), zasieg terytorialny (np. lokalne LAN, rozlegte WAN).

Infrastruktura telekomunikacyjna: fizyczne elementy sieci telekomunikacyjne;j
wykorzystywane do zapewnienia telekomunikacji, w szczegdlnosci urzagdzenia
telekomunikacyjne, linie kablowe, a takze powigzane zasoby, z wyjgtkiem powigzanych ustug,
budynkéw i wejs¢ do budynkdw.

Sie¢ publiczna: sie¢ telekomunikacyjna wykorzystywana gtéwnie do swiadczenia publicznie
dostepnych ustug telekomunikacyjnych®°.

Sieci szkieletowe: sieci telekomunikacyjne, przez ktdre przeptywa najwieksza ilo$é ruchu
telekomunikacyjnego (ilos¢ informacji). Z reguty oparta na liniach swiattowodowych duzej
przepustowosci ze wzgledu na duze zapotrzebowanie na pasmo transmisyjne. Sieci tego typu
tacza gtéwne wezty sieci telekomunikacyjnej.

58 DOCSIS (ang. Data Over Cable Service Interface Specification) — standard transmisji danych w istniejgcych
hybrydowych sieciach kablowych HFC (ang. Hybrid fiber-coaxial — hybrydowa sie¢ wykorzystujgca medium
Swiattowodowe (fibre) i rdznego rodzaju koncentryczne kable sygnatowe (coaxial cables). Najczesciej
wykorzystywany do udostepniania abonentom sieci telewizji kablowej dostepu do Internetu.
https://pl.wikipedia.org/wiki/DOCSIS

53 https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-
publicznej/957,pojecie.html

0 https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-
publicznej/957,pojecie.html
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Sie¢ dosytowa: dostarcza sygnat optyczny do punktu dystrybucyjnego, ktéry obstuguje duzy
obszar (np. dzielnice/osiedle). W sieci dosytowej moze wystepowac wiecej niz jeden punkt
dystrybucyjny.

Sie¢ dystrybucyjna: stuzy do dostarczenia sygnatu optycznego od punktu dystrybucyjnego do
konkretnego budynku. Stanowi warstwe posrednig pomiedzy siecig szkieletowg a siecig
dostepowa.

Sieci dostepowe: infrastruktura, ktérej zadaniem jest doprowadzenie sygnatu do sieci
domowych abonentéw. Stanowi najnizszg warstwe w sieci telekomunikacyjnej, a jej
potgczenia siegajg bezposrednio do lokalizacji uzytkownika koricowego (tzw. ostatnia mila).

Sie¢ instalacyjna: dostarcza sygnat optyczny do konkretnego lokalu (gniazdka optycznego lub
bezposrednio urzadzenia koncowego).

Odpornosc¢ sieci: jest to zdolno$¢ podmiotu do fagodzenia szkdd (takich jak uszkodzenia
systemow, procesOw i reputacji), utrzymania ciggtosci dziatania, szybkiego wykrywania
zagrozen oraz sprawnego przywracania ustug po awariach lub zaktéceniach w przypadku
naruszenia systemow, infrastruktury lub danych. Odpornos¢ sieci dotyczy zaréwno zagrozen
zewnetrznych, jak i wewnetrznych (na przyktad btedy ludzkie lub sabotaz).

Obszar wykluczony informacyjnie: jest to obszar geograficzny na ktérym, z réznych przyczyn
(np. ekonomicznych), nie sg swiadczone ustugi telekomunikacyjne przez zadnego operatora
lub na obszarze tym funkcjonuje jeden operator i prowadzi on praktyki monopolistyczne, lub
tez ustugi sg dostepne w ograniczonym zakresie albo sg oferowane niewielkiej grupie
mieszkancow.

Zabezpieczenia sieci: to inaczej wszelkie dziatania majgce na celu ochrone sprawnego
dziatania i integralnosci sieci oraz danych, obejmujgce zaréwno rozwigzania sprzetowe, jak
i programistyczne. Skuteczne zabezpieczenia sieci umozliwiajg zarzgdzanie dostepem do
sieci. Ich zadaniem jest rowniez przeciwdziatanie roznym zagrozeniem i udaremnienie im
uzyskania dostepu do sieci oraz rozprzestrzeniania sie w niej®?.

Sieci szerokopasmowe: ,,rodzaj potaczen internetowych charakteryzujgcych sie duzg
predkoscig przeptywu informacji mierzong w kb/s (kilobitach na sekunde), Mb/s (megabitach
na sekunde) lub w Gb/s (gigabitach na sekunde). Ze wzgledu na szybki postep techniczny w
tej dziedzinie telekomunikacji okreslenie granicznej przeptywnosci (przepustowosci faczy
cyfrowych), od ktérej dane potaczenie uznajemy za szerokopasmowe jest narazone na
dezaktualizacje wkrétce po przyjeciu definicji, dlatego we wspdlnotowych badaniach
wykorzystania ICT potaczenia szerokopasmowe definiuje sie na podstawie rodzaju tgczy
internetowych. Zgodnie z takg definicjg dostep szerokopasmowy umozliwiajg technologie z
rodziny DSL (ADSL, SDSL itp.), sieci telewizji kablowej (modem kablowy), telefony komdrkowe
z obstugg przynajmniej 3G (w tym 4G oraz 5G) oraz inne, np. tgcza satelitarne, state
potgczenia bezprzewodowe (sieé radiowa). Potaczenia szerokopasmowe umozliwiajg

51 https://www.cisco.com/c/dam/global/pl pl/solutions/small-business/pdf/SMB NetworkSecurityChecklist.pdf
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przekazywanie wysokiej jakosci obrazow, filmdéw, oglagdanie telewizji lub granie w gry
internetowe, telefonowanie przez Internet z mozliwoscig ogladania rozmdéwcy oraz pozwalajg
na korzystanie z réznorodnych zaawansowanych ustug internetowych”2,

Sieci bezprzewodowe (ang. wireless networks)®3: jako medium transmisyjne wykorzystuja
fale radiowe (elektromagnetyczne) lub fale podczerwone. Ich uzycie nie wymaga
okablowania, co pozwala na obnizenie kosztéw i utworzenie sieci w miejscach, ktore z
réznych powoddéw nie majg dostepu do sieci kablowej. Pozwala to rowniez na korzystanie z
sieci uzytkownikom mobilnym.

Sieci kablowe: do transmisji wykorzystuje rdzne rodzaje okablowania telekomunikacyjnego,
przesytajacego rézne rodzaje fal:

e linie transmisyjne — sygnaty elektryczne,
o fale elektromagnetyczne — falowody (np. telewizja, radiolokacja i radionawigacja),
e Swiattowody — fale swietlne (np. Internet).

Internet stacjonarny: to state facze domowe, ktérego gtdwna cechg jest nielimitowany
dostep do sieci. Mozna wyréznié jego rézne rodzaje, takie jak np. Swiattowody, Internet
kablowy w sieci LAN, telefoniczne tgcze przewodowe DSL lub ADSL, potgczenie poprzez
satelite czy wykorzystujgce fale radiowe.

Internet mobilny: to tacze bezprzewodowe udostepniane przez operatoréw sieci
komodrkowych. Pozwala na korzystanie z Internetu w kazdym miejscu, ktére znajduje sie w
zasiegu danej sieci. Transmisja odbywa sie w ramach transferu danych.

Zaawansowanie

Wedtug najnowszych danych w 2025 r. na Swiecie odnotowano od 5.78 miliarda (wg GSMA
Intelligence) do 6.72 miliarda (wg Ericsson) unikalnych uzytkownikéw urzadzen mobilnych —
jest to ponad 70% $wiatowej populacji®®. Z tego 4.82 miliarda uzytkownikéw korzysta z
danych komérkowych. Rdwniez w pazdzierniku 2025 r. wykorzystanie Internetu osiggneto
poziom 6,04 miliarda uzytkownikéw, co stanowi 73,2% catej populacji.

W raporcie ,,Poszukiwanie w technologiach wschodzgcych potencjalnych inteligentnych
specjalizacji” zostaty wyrdznione cztery gtéwne obszary technologiczne potencjalnego
rozwoju w zakresie fgcznosci®. Nalezg do nich:

e Architektura i zarzadzanie sieciami: obszar ten dotyczy rozwoju otwartych,
elastycznych i programowalnych architektur telekomunikacyjnych. Powstawanie i
rozwdj otwartych i interoperacyjnych ekosystemow technologicznych ma umozliwié
gtebokie zmiany na rynku ICT poprzez np. wejscie na rynek nowych uczestnikdéw oraz

62 Spoteczenistwo informacyjne w Polsce, GUS, Warszawa, Szczecin, 2025, str. 128.

63 Patrz réwniez rozdziat ,,5G, 6G i sieci bezprzewodowe”.

%4 https://datareportal.com/reports/digital-2026-global-overview-report

85 poszukiwanie w technologiach wschodzacych potencjalnych inteligentnych specjalizacji, PARP, Warszawa,
2026.
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redefinicje relacji pomiedzy takimi podmiotami jak operatorzy, dostawcy
infrastruktury i integratorzy ustug. Rozproszone i adaptacyjna infrastruktura fgcznosci
ma réwniez umozliwi¢ zwiekszenie elastycznosci i odpornosci operacyjnej sieci
telekomunikacyjnych.

e Sieci bezprzewodowe nowej generacji: obszar ten obejmuje rozwéj technologii
tacznosci bezprzewodowych m.in. 5G i kolejnych generacji (tzw. futureG) oraz
kolejnych standardéw Wi-Fi. Technologie te sg obecnie uznawane za jedne z
najwazniejszych elementéw wspodtczesnej gospodarki cyfrowej — stajg sie platforma
dla nowych ustug, modeli biznesowych i ekosysteméw cyfrowych.

e Specjalistyczne systemy komunikacji: obszar ten obejmuje projektowanie rozwigzan
dla zastosowan wymagajgcych szczegdlnej niezawodnosci, precyzji i zasiegu. Systemy
komunikacyjne tego typu pozwalajg na integracje komunikacji w czasie rzeczywistym z
otoczeniem fizycznym i cyfrowym, co prowadzi do reorganizacji systeméw transportu,
miejskich, logistycznych i krytycznych.

e Technologie radiowe i widmo: obszar ten obejmuje rozwigzania zwigzane z
zarzadzaniem spektrum, programowalnymi srodowiskami bezprzewodowymi, radiem
kognitywnym oraz technologiami powierzchni inteligentnych (powierzchnie
pozwalajgce na sterowanie propagacjg sygnatu radiowego). Technologie tego typu
majg pozwoli¢ na skokowy wzrost wydajnosci sieci, poprawe efektywnosci
wykorzystania widma, a takze rozwéj nowych funkcjonalnosci komunikacyjnych i
lokalizacyjnych.

Technologie te pokazujg przejscie od tradycyjnego pojmowania sieci jako scentralizowanych i
sprzetowo zdefiniowanych do $rodowisk otwartych, programowalnych, rozproszonych i
zintegrowanych z analityka danych, sztuczng inteligencjg i automatykg. Wspdlng cecha
wyrdznionych technologii jest zwiekszanie przepustowosci, elastycznosci i interoperacyjnosci
sieci, a takze wzrost ich znaczenia jako infrastruktury krytycznej panstwa. Rozwéj technologii
z obszaru tacznosci ma prowadzi¢ m.in. do otwierania i decentralizacji rynku, zmian w
modelach biznesowych operatorow i dostawcow ustug, a takze do tworzenia nowych
ekosystemoéw taczacych w sobie elementy tacznosci, sztucznej inteligencji oraz automatyzacji.

Do unijnych aktéw prawnych i strategii w obszarze tgcznosci nalezg m.in. Digital Networks Act

czy tez EU Electronic Communications Code.

tacznos¢ w Polsce

Wedtug oceny zamieszczonej w raporcie ,Poszukiwanie w technologiach wschodzacych
potencjalnych inteligentnych specjalizacji” w Polsce rozwéj technologii z obszaru sieci i
tacznosci sg rozwijane w zréznicowany sposéb. Obejmujg one wdrozenia infrastruktury,
projekty B+R oraz udziat w inicjatywach na poziomie europejskim. Natomiast podmioty
krajowe w ograniczonym stopniu biorg udziat w tworzeniu kluczowych technologii i
standardéw. Wedtug ustalen raportu dominujaca rolg Polski jest adopcja, integracja oraz
testowanie rozwigzan globalnych.


https://digital-strategy.ec.europa.eu/pl/policies/digital-networks-act
https://digital-strategy.ec.europa.eu/en/policies/eu-electronic-communications-code
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Wedtug najnowszych danych rzagdowych (maj 2026 r.) najwiecej uzytkownikéw korzysta z
Internetu swiattowodowego — 78,6%, z Internetu kablowego 12%, a Internetu radiowego
9,4%°%%. Przektada sie to na 6 799 307 punktéw adresowych w zasiegu Internetu
Swiattowodowego, 3 556 355 punktéw adresowych w zasiegu Internetu radiowego i

2 590 474 punktéw adresowych w zasiegu Internetu kablowego.

W 2024 r. w Polsce funkcjonowato 154 przedsiebiorcéw telekomunikacyjnych, z czego 4 z
nich — P4 (dziata pod marka Play), Orange Polska, T-Mobile, Polkomtel — posiadajg wtasng
infrastrukture telekomunikacyjng®’.

Wedtug danych UKE w 2024 r. sie¢ 5G pokrywata swoim zasiegiem 72% terytorium Polski, a
dostep do niej miato 92% Polakéw. Natomiast sie¢ LTE (4G) objetfa zasiegiem 99% terytorium
panstwa.

Wedtug danych GUS w 2024 r. ogdlne przychody z dziatalnosci telekomunikacyjnej wyniosty
44 415,5 min PLN, z czego najwiecej przychoddw przyniosty telefonia ruchoma (16 534,3 min
PLN) oraz ustugi wigzane (14 027,9 min PLN)®%8,

W 2024 r. funkcjonowato 1 995,1 tys. tgcz abonenckich w telefonii stacjonarnej, z czego

1 196,8 tys. byty to tgcza konsumenckie, a 798,3 tys. byly to fgcza dla biznesu. Przewazajaca
wiekszos$¢ z nich znajdowata sie w woj. Mazowieckim — 408, 1 tys. tgcz. Liczba ogétu
abonentéw telefonii stacjonarnej wyniosta w 2024 r. 1 724,4 tys. abonentdw, z czego 1 334,7
tys. byli to konsumenci, natomiast 389,7 tys. to biznes. Najwiecej abonentow (446,6 tys.)
tego typu telefonii odnotowano réwniez w Mazowieckim.

W przypadku telefonii mobilnej w 2024 r. liczba aktywnych kart SIM wyniosta 53,2 min.
Zdecydowana wiekszo$¢ z nich (39,7 min — 74,6%) to karty typu post-paid (abonament
opfacany po zakonczeniu cyklu rozliczeniowego), a 25,4% byty to karty przedptacone (tzw.
pre-paid).

W 2024 r. transmisja danych osiggneta wolumen rzedu 11 243,0 PB (petabajtéw). Byt to
znaczny wzrost wzgledem 2023 r. kiedy to wartos¢ ta wyniosta 9 486,3 PB. Zdecydowana
wiekszos$¢ transmisji (11 087,3 PB) dotyczyta transmisji krajowych. Rdwniez w 2024 r. polscy
abonenci wystali 38 651,9 min SMSi 2 415,2 min MMS.

W 2024 r. najwiece]j uzytkownikdéw Internetu (80 506,6 tys.) korzystato z technologii
mobilnych, natomiast najmniej z bezprzewodowych technologii stacjonarnych (565,4 tys.). Z
przewodowych technologii stacjonarnych korzystato 9 143,2 tys. uzytkownikéw.

Popularnym sposobem zakupu ustug telekomunikacyjnych sg tzw. ustugi wigzane, tj. zakup
dostepu do réznych ustug w ramach jednego pakietu. W 2024 r. najpopularniejszy byt pakiet
telefonia mobilna + Internet mobilny — zakupito go 46,8% abonentow.

56 https://internet.gov.pl/stats/

57 Raport o stanie rynku telekomunikacyjnego w 2024 roku, UKE, Warszawa, 2025.
https://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2024-roku,590.html
58 Telekomunikacja 2024, GUS, Szczecin, 2025. https://stat.gov.pl/obszary-tematyczne/transport-i-
lacznosc/lacznosc/telekomunikacja-w-2024-r-,2,9.html



https://internet.gov.pl/stats/
https://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2024-roku,590.html
https://stat.gov.pl/obszary-tematyczne/transport-i-lacznosc/lacznosc/telekomunikacja-w-2024-r-,2,9.html
https://stat.gov.pl/obszary-tematyczne/transport-i-lacznosc/lacznosc/telekomunikacja-w-2024-r-,2,9.html
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Doktadne informacje dot. rynku telekomunikacji i tagcznosci w Polsce mozna znalez¢ w
corocznym opracowaniu UKE ,,Raport o stanie rynku telekomunikacyjnego”. Urzad
Komunikacji Elektronicznej jest to organ regulacyjny i kontrolny w zakresie dziatalnosci
telekomunikacyjnej, pocztowe]j oraz gospodarki zasobami czestotliwosci. Sprawuje réwniez
nadzér i kontrole nad rynkiem w zakresie ,wyrobdéw emitujgcych lub podatnych na emisje
pola elektromagnetycznego (...) wprowadzonych do obrotu handlowego w RP” (s3 to np.
urzadzenia radiowe)®°,

Natomiast za ksztattowanie polityki paristwa w obszarze fgcznosci odpowiada Ministerstwo
Cyfryzacji, w sktad ktérego wchodzi Departament Telekomunikacji. Wedtug informacji

zawartych na stronie ministerstwa, jednym z dziatan, za ktére odpowiada Departament
Telekomunikacji jest realizacja Narodowego Planu Szerokopasmowego. NSP jest to przyjety w
2014 r. i zaktualizowany w 2020 r. dokument strategiczny, ktérego celem jest okreslenie
dziatan i sSrodkéw pozwalajgcych na zapewnienie powszechnego szerokopasmowego dostepu
do Internetu’®.

Prace w zakresie B+R telekomunikacji i technik informacyjnych prowadzone sg takze przez
Instytut tgcznosci. Do zadan instytutu nalezy prowadzenie prac w zakresie m.in. rozwoju sieci

telekomunikacyjnej panstwa, normalizacji i standaryzacji systemdw oraz urzadzen
telekomunikacyjnych. Instytut zapewnia takze wsparcie naukowe, badawcze i techniczne
instytucjom panstwowym oraz wspétpracuje z innymi organizacjami i instytucjami
badawczymi.

Bibliografia i dodatkowe informacje
Akty prawne i strategie

1. https://digital-strategy.ec.europa.eu/pl/policies/digital-networks-act

https://digital-strategy.ec.europa.eu/en/policies/eu-electronic-communications-code

https://digital-strategy.ec.europa.eu/en/activities/backbone-connectivity

https://digital-strategy.ec.europa.eu/en/policies/connectivity

https://digital-strategy.ec.europa.eu/en/policies/5g-observatory-2025

https://www.gov.pl/web/cyfryzacja/narodowy-plan-szerokopasmowy

No vk wnN

https://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2024-
roku,590.html
8. https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20240001221

Dodatkowe informacje

9. https://umwd.dolnyslask.pl/dss/o-projekcie/slowniczek/

10. https://esezam.okno.pw.edu.pl/mod/book/tool/print/index.php?id=75#ch1611

11. https://www.cisco.com/c/dam/global/pl pl/solutions/small-
business/pdf/SMB NetworkSecurityChecklist.pdf

83 https://uke.gov.pl/o-nas/
0 https://www.gov.pl/web/cyfryzacja/narodowy-plan-szerokopasmowy
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12. https://www.gov.pl/web/5g/rola-lacznosci-w-zapewnieniu-ciaglosci-dzialania-uslug-

publicznych
13. https://zpe.gov.pl/a/struktura-sieci-szerokopasmowej/DUzR4s29Q



https://www.gov.pl/web/5g/rola-lacznosci-w-zapewnieniu-ciaglosci-dzialania-uslug-publicznych
https://www.gov.pl/web/5g/rola-lacznosci-w-zapewnieniu-ciaglosci-dzialania-uslug-publicznych
https://zpe.gov.pl/a/struktura-sieci-szerokopasmowej/DUzR4s2qQ

93

Technologie bezpieczenstwa

Cyberbezpieczenstwo (ang. Cybersecurity)

Opis technologii

Definicja

Cyberbezpieczenstwo: to zbidr praktyk, proceséw oraz technologii majacych na celu ochrone
systemdéw komputerowych, sieci, danych i urzgdzen przed nieautoryzowanym dostepem,
atakami, uszkodzeniami oraz kradziezg. W kontekscie Przemystu 4.0, cyberbezpieczenstwo
odgrywa kluczowa role w zapewnieniu bezpiecznego funkcjonowania infrastruktury cyfrowej
oraz ochrony wrazliwych danych przed zagrozeniami wewnetrznymi i zewnetrznymi. Ze
wzgledu na rosnaca liczbe potgczonych urzgdzen loT, zautomatyzowanych systemoéw i

rozproszonych srodowisk chmurowych, cyberbezpieczenstwo stato sie nieodzownym
elementem strategii organizacji.

Audyt zabezpieczen: proces oceny stanu bezpieczenistwa infrastruktury IT, aplikacji, danych
oraz operacji w organizacji w celu identyfikacji potencjalnych luk i stabosci. Audyt obejmuje
analize konfiguracji systemoéw, przeglad polityk bezpieczenstwa, testy penetracyjne, analize
logdw oraz ocene zgodnosci z obowigzujgcymi standardami i regulacjami. Celem audytu jest
zrozumienie stanu bezpieczenstwa organizacji, wskazanie obszaréw wymagajgcych poprawy
oraz opracowanie zalecen w zakresie wdrazania odpowiednich srodkéw ochrony.

Podstawowe rodzaje

e Bezpieczenstwo sieci: zabezpieczenie sieci komputerowych przed zagrozeniami
takimi jak ataki typu DDoS, ransomware, phishing czy nieautoryzowane préby
dostepu.

e Bezpieczenstwo aplikacji: ochrona aplikacji i oprogramowania przed podatnosciami,
ktére mogg zostaé wykorzystane do przejecia kontroli nad systemem.

e Bezpieczenstwo informacji: ochrona danych wrazliwych i poufnych, zaréwno w
stanie spoczynku (przechowywane), jak i w trakcie przesytania, poprzez metody
szyfrowania i zarzadzanie dostepem.

e Bezpieczenstwo operacyjne: procesy i Srodki zapobiegawcze zapewniajgce ciggtosé
operacji oraz minimalizujgce ryzyko atakow na systemy krytyczne i infrastrukture
przemystowa.

e Zarzadzanie tozsamoscig i dostepem (IAM): kontrola dostepu uzytkownikéw do
zasobdw cyfrowych, co obejmuje uwierzytelnianie wielosktadnikowe oraz
zarzadzanie rolami i uprawnieniami.
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Gtéwne role

Ochrona wszystkich kategorii danych: m.in. danych wrazliwych, informacji
umozliwiajgcych identyfikacje oséb, chronionych informacji zdrowotnych, informacji
osobistych, wtasnosci intelektualnej oraz branzowych systemoéw informacyjnych
przed kradziezg i uszkodzeniem.

Ochrona powszechnie uzywanych systemow: komputerowych, sieci oraz wymiany
danych.

Ochrona innych ustug i urzadzen: w tym ustug chmurowych, urzadzen przeno$nych
(np. smartfondéw) oraz rozwigzan Internetu Rzeczy.

Powigzane technologie

Sztuczna inteligencja: Al wspiera cyberbezpieczenstwo poprzez wykrywanie wzorcow
i anomalii w ruchu sieciowym oraz identyfikacje potencjalnych zagrozen w czasie
rzeczywistym.

Chmura obliczeniowa: cyberbezpieczenstwo w chmurze obejmuje zabezpieczenia
takie jak szyfrowanie danych, zarzadzanie tozsamoscig oraz monitorowanie dostepu,
co chroni zasoby przechowywane w srodowiskach chmurowych.

Big Data: bezpieczne przetwarzanie i przechowywanie danych Big Data wymaga
metod ochrony, ktére zapobiegajg nieautoryzowanemu dostepowi oraz zapewniajg
integralnos¢ danych.

Internet Rzeczy: loT wymaga zaawansowanych srodkéw bezpieczenstwa, aby chronic¢
urzadzenia potgczone z siecig i zapobiegac atakom, ktore mogg prowadzi¢ do
przejecia kontroli nad systemami przemystowymi.

Automatyzacja: automatyzacja wspiera cyberbezpieczenstwo poprzez szybkie
reagowanie na zagrozenia oraz wdrazanie Srodkéw zaradczych, co minimalizuje ryzyko
uszkodzenia systemu.

Podstawowe elementy

Firewall (Zapora sieciowa): urzadzenie lub oprogramowanie, ktére monitoruje i
kontroluje ruch sieciowy w celu ochrony przed nieautoryzowanymi prébami dostepu.

Systemy wykrywania wtaman (IDS) i zapobiegania wtamaniom (IPS): IDS monitorujg
sie¢ w poszukiwaniu nieprawidtowosci i sygnalizujg potencjalne ataki, natomiast IPS
automatycznie blokujg podejrzane dziatania.

Szyfrowanie danych: technologia zabezpieczajgca dane poprzez ich zaszyfrowanie, co
sprawia, ze sg one nieczytelne bez posiadania odpowiedniego klucza deszyfrujgcego.

Uwierzytelnianie wielosktadnikowe (MFA): proces wymagajacy od uzytkownikéw
potwierdzenia tozsamosci poprzez rézne metody, takie jak hasto, token, czy skan
biometryczny, co zwieksza bezpieczernstwo dostepu do zasobdw.
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e Oprogramowanie antywirusowe i antymalware: programy chronigce urzadzenia
przed wirusami, malware i innymi ztosliwymi oprogramowaniami, ktére moga
uszkodzi¢ system lub przeja¢ kontrole nad danymi.

e Zarzadzanie tozsamoscig i dostepem (IAM): systemy pozwalajgce na kontrolowanie,
kto ma dostep do jakich zasobow w sieci, przy uzyciu mechanizmodw takich jak role,
uprawnienia i protokoty dostepu.

e Backup i odzyskiwanie danych: systemy przechowujgce kopie zapasowe danych oraz
umozliwiajgce ich szybkie przywrdcenie w przypadku awarii lub ataku ransomware.

e Monitorowanie bezpieczenstwa: ciggte monitorowanie sieci i urzagdzen w celu
wykrywania podejrzanych dziatan i szybkiej reakcji na zagrozenia. Systemy SIEM
(Security Information and Event Management) gromadzg i analizujg dane z réznych
zrédet, co pozwala na identyfikacje potencjalnych zagrozen.

e Audytizgodnos¢: regularne przeglady i audyty, ktére zapewniajg zgodnosc¢ z
regulacjami i normami branzowymi (np. RODO, ISO 27001) oraz identyfikujg luki w
zabezpieczeniach.

Mechanizm dziatania

e Identyfikacja zasobdw i zagrozen: organizacja identyfikuje kluczowe zasoby, ktére
wymagajg ochrony, oraz potencjalne zagrozenia, ktére mogg wptynaé na
bezpieczenstwo tych zasobow.

e Zapobieganie zagrozeniom: wdrozenie $Srodkéw ochronnych, takich jak firewalle,
szyfrowanie, uwierzytelnianie wielosktadnikowe, ktére ograniczajg ryzyko
nieautoryzowanego dostepu i atakdw.

e Monitorowanie i wykrywanie: systemy monitorowania (np. IDS, SIEM) sledzg ruch
sieciowy, analizujg dziatania uzytkownikéw oraz wykrywajg anomalie i potencjalne
ataki w czasie rzeczywistym.

e Reagowanie na incydenty: w przypadku wykrycia incydentu, zesp6t ds.
cyberbezpieczenstwa wdraza srodki zaradcze, takie jak izolowanie zainfekowanych
systemow, usuniecie ztosliwego oprogramowania oraz przywrdcenie danych z kopii
zapasowych.

e Odzyskiwanie danych: po incydencie organizacja wdraza procesy odzyskiwania
danych oraz przywracania petnej funkcjonalnosci systemu, minimalizujgc przerwy w
dziatalnosci.

e Przeglad i doskonalenie: organizacja przeprowadza audyty i analizy w celu oceny
skutecznosci strategii cyberbezpieczenstwa, identyfikuje nowe zagrozenia oraz
wprowadza usprawnienia, aby minimalizowaé ryzyko przysztych incydentéw.
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e Szkolenie i edukacja: organizacje prowadzg szkolenia dla pracownikéw, aby
zwiekszy¢ swiadomosc¢ zagrozen i nauczy¢ najlepszych praktyk zwigzanych z
bezpieczenstwem danych, co zmniejsza ryzyko btedéw ludzkich.

Rodzaje zagrozen’?

e Atak odmowy ustugi (ang. Distributed Denial of Service — DdoS): polega na
przecigzeniu serwera, sieci lub ustugi internetowej poprzez zalewanie ich duzg liczba
zapytan, co powoduje przerwy w dostepnosci systemdw i ustug.

e Ztosliwe oprogramowanie (ang. malware): kazdy rodzaj programu opracowanego
przez cyberprzestepcow, ktérego celem jest wyrzadzenie szkody, np. wykradzenie lub
zniszczenie danych, uzyskanie nieautoryzowanego dostepu do systeméw lub
zaktdcanie ich dziatania.

e Ransomware: rodzaj ztosliwego oprogramowania, ktérego celem jest zainfekowanie
systemu ICT programem szyfrujgcym, blokujgcym dostep do danych lub systemodw.
Odzyskanie dostepu wymaga zaptaty okupu (ang. ransom).

e Phishing: atak wykorzystujgcy inzynierie spoteczng w celu wytudzenia poufnych
danych, np. haset, logindw, danych bankowych. Najczesciej polega na podszywaniu
sie pod zaufane instytucje i wywotywaniu impulsywnych reakcji uzytkownikow.

e Socjotechnika (inZynieria spoteczna): manipulacja psychologiczna prowadzaca do
naktonienia ofiary do niebezpiecznych dziatan.

e Ataki na infrastrukture OT (ang. Operational Technology — OT): zagrozenia, takie jak
ransomware, malware lub DDoS, wymierzone w systemy sterowania przemystowego.

e Atak na fancuchy dostaw (ang. Supply chain attacks): posrednie ataki skierowane na
stabiej zabezpieczonych partneréw, umozliwiajgce dalszg infiltracje organizacji
wchodzacych w sktad taicucha dostaw.

Przyktadowe wykorzystania

e Bezpieczenstwo algorytmow w sztucznej inteligencji: koncentruje sie na ochronie
systemoéw opartych na uczeniu maszynowym i algorytmach Al przed niepozgdanymi
manipulacjami, atakami, ztosliwym wykorzystaniem oraz fatszowaniem danych.
Zagrozenia dotyczg zarowno uczenia modeli (ataki na dane treningowe), jak i ich
wykorzystania w srodowisku produkcyjnym (ataki na dane wejsciowe, takie jak tzw.
adversarial attacks). W zwigzku z coraz szerszym zastosowaniem Al w krytycznych
obszarach, takich jak finanse, opieka zdrowotna oraz bezpieczenstwo publiczne,
ochrona integralnosci, wiarygodnosci i niezawodnosci algorytmdw Al jest niezbedna,
aby zapewni¢ bezpieczne i etyczne ich uzycie.

"1 https://www.parp.gov.pl/component/publications/publication/budowanie-odpornosci-przedsiebiorstw-w-
kontekscie-bezpieczenstwa-cyfrowego-w-klastrach



https://www.parp.gov.pl/component/publications/publication/budowanie-odpornosci-przedsiebiorstw-w-kontekscie-bezpieczenstwa-cyfrowego-w-klastrach
https://www.parp.gov.pl/component/publications/publication/budowanie-odpornosci-przedsiebiorstw-w-kontekscie-bezpieczenstwa-cyfrowego-w-klastrach
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Bezpieczenstwo danych: obejmuje zestaw praktyk, technologii i strategii, ktdre maja
na celu ochrone danych przed nieautoryzowanym dostepem, modyfikacja, utratg lub
zniszczeniem. Ochrona danych obejmuje ich przechowywanie, przetwarzanie,
przesytanie oraz archiwizacje zaréwno w srodowiskach fizycznych, jak i cyfrowych.
Bezpieczenstwo danych obejmuje takie technologie jak szyfrowanie, kontrola
dostepu, systemy wykrywania wlaman, zarzgdzanie tozsamoscig oraz mechanizmy
zapewniajgce zgodno$¢ z regulacjami prawnymi, takimi jak RODO (GDPR) czy HIPAA.
Bezpieczne ustugi chmurowe: obejmujg zestaw rozwigzan, praktyk oraz technologii,
ktére maja na celu zapewnienie ochrony danych i aplikacji dziatajgcych w
srodowiskach chmurowych. Ochrona ta dotyczy zaréwno publicznych, prywatnych,
jak i hybrydowych srodowisk chmurowych i obejmuje bezpieczedstwo
przechowywania, transmisji oraz przetwarzania danych. Kluczowe elementy
bezpiecznych ustug chmurowych to: szyfrowanie, zarzgdzanie tozsamoscig, ochrona
przed atakami DDoS, zabezpieczenia aplikacji chmurowych oraz monitorowanie
aktywnosci. Bezpieczne ustugi chmurowe majg na celu ochrone przed
nieautoryzowanym dostepem, zagrozeniami wewnetrznymi oraz naruszeniami
integralnosci i poufnosci danych.

Cyberbezpieczenstwo infrastruktury krytycznej: obejmuje strategie, technologie oraz
dziatania majace na celu ochrone systemoéw i zasobow uznawanych za kluczowe dla
funkcjonowania spoteczenstwa i gospodarki. Do infrastruktury krytycznej zalicza sie
sieci energetyczne, systemy telekomunikacyjne, transportowe, wodociggowe oraz
inne zasoby, ktérych naruszenie mogtoby prowadzi¢ do powaznych konsekwenc;ji dla
zdrowia, bezpieczenstwa lub stabilnosci gospodarczej. Cyberbezpieczenstwo w tym
kontekscie obejmuje wykrywanie, zapobieganie i reagowanie na cyberataki, a takze
zabezpieczanie systeméw SCADA i ICS (Industrial Control Systems).
Cyberbezpieczenstwo przyrzadéw i systemow nano- i mikroelektronicznych:
obejmuje ochrone zaawansowanych uktadéw elektronicznych, takich jak procesory,
mikroczipy, uktady scalone oraz urzgdzenia MEMS i NEMS, przed atakami
cybernetycznymi i fizycznymi. W szczegdlnosci dotyczy zabezpieczen przed przejeciem
kontroli nad urzgdzeniami, wprowadzeniem ztosliwego oprogramowania,
fatszowaniem sygnatdw czy wykorzystaniem luk w oprogramowaniu uktadéw
sterujgcych. Ze wzgledu na rosngcg miniaturyzacje urzadzen, cyberbezpieczeristwo
mikroelektroniki wymaga nowych strategii ochrony, takich jak uwierzytelnianie
sprzetowe, techniki zapobiegania atakom typu side-channel oraz bezpieczne
projektowanie uktadéw scalonych (hardware security).

Rozwigzania kryptografii i cyberbezpieczenstwa w blockchain: obejmujg zestaw
technologii, protokotéw i praktyk majgcych na celu ochrone danych, transakcji oraz
tozsamosci w systemach opartych na technologii blockchain. Ochrona ta polega na
wykorzystaniu kryptograficznych metod szyfrowania, uwierzytelniania, a takze technik
zapewniajgcych integralnos¢ i niezmiennos$¢ danych. Ze wzgledu na
zdecentralizowany charakter blockchain, szczegdlng uwage przyktada sie do
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bezpieczenstwa konsensusu, ochrony kluczy kryptograficznych, zarzgdzania
tozsamoscig oraz ochrony przed atakami typu Sybil, 51% czy przejeciem weztéw sieci.
Rozwiazania zabezpieczajace infrastrukture fizyczng: obejmujg technologie, systemy
i procedury stosowane w celu ochrony fizycznych zasobdéw [T, takich jak centra
danych, serwerownie oraz inne krytyczne obiekty. Ochrona fizyczna infrastruktury
obejmuje systemy kontroli dostepu, monitoring wideo, zabezpieczenia przed
pozarami i kleskami zywiotowymi, a takze fizyczne mechanizmy ochrony przed
wiamaniami i sabotazem. Jest to kluczowy element zabezpieczania danych oraz
zapewniania ciggtosci operacyjnej w przypadku atakéw lub katastrof naturalnych.
Uwierzytelnienie (podpisy elektroniczne, rozwigzania biometryczne,
uwierzytelnienie wielosktadnikowe itp.): to proces weryfikacji tozsamosci
uzytkownika w celu zapewnienia, ze tylko autoryzowane osoby mogg uzyskac dostep
do chronionych zasobdéw. Stosowane metody obejmujg uwierzytelnienie
jednosktadnikowe (np. hasto), wielosktadnikowe (np. hasto oraz jednorazowy kod
SMS) oraz zaawansowane techniki biometryczne, takie jak skanowanie odcisku palca,
rozpoznawanie twarzy czy analiza gtosu. Podpisy elektroniczne sg forma
uwierzytelnienia cyfrowego, ktére umozliwiajg potwierdzenie tozsamosci
podpisujgcego oraz nienaruszalnosé¢ dokumentu. Celem uwierzytelnienia jest
zapewnienie, ze tylko upowaznione osoby mogg wykonywadé okreslone operacje i
uzyskiwac dostep do chronionych danych.

Zabezpieczenia aplikacji: to zestaw procesdw, technologii i praktyk majacych na celu
ochrone aplikacji przed zagrozeniami i atakami, ktére mogg wptynaé na ich
integralnos¢, dostepnosé lub poufnosé. Zabezpieczenia aplikacji obejmujg testy
penetracyjne, kontrole dostepu, ochrone kodu zrédtowego, zarzadzanie
podatnosciami, analize behawioralng oraz wykrywanie zagrozen. Celem jest ochrona
aplikacji przed zagrozeniami takimi jak ataki SQL injection, cross-site scripting (XSS),
ataki na sesje uzytkownikdw oraz manipulacje danymi.

Zabezpieczenia loT (Internet of Things): to zestaw praktyk, technologii oraz procedur
majacych na celu ochrone urzgdzen potaczonych z Internetem, takich jak czujniki,
inteligentne urzadzenia domowe, systemy monitorowania oraz przemystowe systemy
loT. Ochrona loT obejmuje zabezpieczenie komunikacji, autoryzacje dostepu, kontrole
integralnosci oprogramowania oraz szyfrowanie danych. Ze wzgledu na réznorodnosc
urzadzen oraz ich specyfike technologiczng, zabezpieczenia loT muszg by¢
dostosowane do specyficznych zagrozen, takich jak ataki typu DDoS, przejecie kontroli
nad urzadzeniem, fatszowanie danych, a takze infekcje ztosliwym oprogramowaniem.
Zabezpieczenia sieci: to zestaw narzedzi, technologii i praktyk majgcych na celu
ochrone integralnosci, dostepnosci i poufnosci danych przesytanych przez sieci
komputerowe. Zabezpieczenia te obejmujg mechanizmy zapobiegajgce
nieautoryzowanemu dostepowi, monitorujgce ruch sieciowy, wykrywajgce ataki oraz
blokujgce szkodliwe oprogramowanie i zagrozenia, takie jak ataki DDoS, ztosliwe
oprogramowanie oraz nieautoryzowane proby dostepu. Wdrazane zabezpieczenia
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mogg obejmowac zapory sieciowe, systemy wykrywania i zapobiegania wtamaniom
(IDS/IPS), segmentacje sieci oraz szyfrowanie danych przesytanych w sieci.

e Zabezpieczenie infrastruktury chmurowej: obejmuje ochrone fizycznej i wirtualnej
infrastruktury wspierajgcej sSrodowiska chmurowe, takie jak centra danych, serwery,
magazyny danych oraz sieci. W przeciwieistwie do zabezpieczen aplikacji
chmurowych, zabezpieczenie infrastruktury skupia sie na ochronie podstawowej
architektury technicznej, na ktérej dziatajg wszystkie ustugi chmurowe. Obejmuje to
monitorowanie dostepu fizycznego do centréw danych, ochrone przed zagrozeniami
srodowiskowymi, a takze zabezpieczenia przed cyberatakami skierowanymi na
wirtualne maszyny, sieci w chmurze oraz systemy przechowywania danych.

e Zarzadzanie i doradztwo w zakresie cyberbezpieczenstwa: to zestaw dziatan
wspierajacych organizacje w projektowaniu, wdrazaniu i zarzadzaniu strategiami
ochrony zasobéw cyfrowych. Celem doradztwa jest zapewnienie odpowiednich
procedur, polityk oraz technologii majgcych na celu minimalizacje ryzyka zwigzanego z
cyberatakami, wyciekami danych oraz innymi zagrozeniami IT. Ustugi doradcze
obejmujg analize ryzyka, tworzenie plandw ciggtosci dziatania, wdrazanie standardéw
zgodnosci oraz edukacje pracownikdw. W ramach zarzgdzania cyberbezpieczenstwem
przedsiebiorstwa opracowujg strategie ochrony, monitorujg zagrozenia oraz prowadzg
dziatania prewencyjne, aby zapewni¢ odpornos$¢ na cyberzagrozenia.

¢ Inne rozwiazania z zakresu cyberbezpieczenstwa: obejmujg technologie, narzedzia i
metody, ktére nie mieszczg sie w standardowych kategoriach, ale majg kluczowe
znaczenie dla zapewnienia kompleksowej ochrony zasobdéw cyfrowych. Do tej grupy
nalezg zaawansowane techniki ochrony przed zagrozeniami zero-day, systemy
deception (oszukiwania intruzéw), technologie honeypot (putapki), analityka
zagrozen, zabezpieczenia fizyczne, systemy ochrony reputacji online oraz narzedzia
wspierajgce ochrone w mediach spotecznosciowych. Rozwigzania te mogg by¢
uzupetnieniem tradycyjnych metod cyberbezpieczenstwa i sg stosowane w celu
zwiekszenia odpornosci systemow IT na ztozone ataki oraz nowe rodzaje zagrozen.

Zaawansowanie

Zaréwno réznorodne rozwigzania, jak i szkolenia w zakresie cyberbezpieczenstwa sg
powszechnie dostepne na rynku. Wyjatek stanowig zaawansowane technologie kwantowe
np. kryptografia kwantowa.

Wedtug raportu Marketsandmarkets globalny rynek cyberbezpieczenstwa osiggnat w 2025 .
wartosc¢ 227.59 mld USD. Do 2030 r. warto$¢ ta ma wzrosng¢ do 351.92 mid USD, przy CAGR
na poziomie 9,1%"2.

Na poziomie unijnym cyberbezpieczenstwo jest regulowane przez szereg aktéw prawnych,
strategii i plandw dziatania’3. Najwazniejszym z nich jest dyrektywa NIS2, ktdra ustanawia

72 https://www.marketsandmarkets.com/Market-Reports/cyber-security-market-505.html
73 https://digital-strategy.ec.europa.eu/pl/policies/cybersecurity



https://digital-strategy.ec.europa.eu/pl/policies/nis2-directive
https://www.marketsandmarkets.com/Market-Reports/cyber-security-market-505.html
https://digital-strategy.ec.europa.eu/pl/policies/cybersecurity

100

jednolite ramy prawne w celu zapewnienia cyberbezpieczenstwa w 18 sektorach uznanych za
krytyczne’s.

Cyberbezpieczenstwo w Polsce

»,Obecnie réznego rodzaju zabezpieczenia cyberbezpieczeristwa sg powszechnie
wykorzystywane w polskich przedsiebiorstwach. Cho¢ moze sie wydawac, ze ryzyko zwigzane
z cyberzagrozeniami nie dotyczy danej organizacji, skala incydentéw zarejestrowanych przez
CERT Polska (w 2024 r. zarejestrowano 600 990 zgtoszen, z czego 103 449 zostato uznanych i
obstuzonych jako incydenty cyberbezpieczeristwa) pokazuje, ze w obecnych warunkach
wdrazanie rozwigzan i prowadzenie dziata edukacyjnych w obszarze cyberbezpieczeristwa
jest niezbednym elementem prowadzenia dziatalnosci gospodarczej. Ich brak moze
prowadzi¢ do powaznych konsekwencji, w tym strat finansowych i wizerunkowych
wynikajgcych z przerwania ciggtosci dziatania lub produkcji, utraty wiarygodnosci w
tancuchach dostaw, utraty przewagi konkurencyjnej oraz potencjalnych kar finansowych za
naruszenie przepiséw prawa, np. RODO.

Wsrdéd danych GUS dotyczgcych wykorzystywanych przez firmy srodkow
cyberbezpieczenstwa widac ich duze zréznicowanie, a takze ogdlng tendencje wzrostowg
w ich wykorzystaniu. Odsetek firm wykorzystujacych co najmniej jeden z wymienionych
srodkow cyberbezpieczenstwa wahat sie od 87,2% w 2019 r. do 95,3% w 2021 r. Dla
porédwnania w Unii Europejskiej sredni odsetek przedsiebiorstw wynosit 92,4% w 2019 r.,
91,8% w 2022 r.i192,8% w 2024 .

Widoczna jest réwniez coraz wieksza popularnosé stosowania co najmniej dwdch metod
uwierzytelniania — odsetek polskich firm w tym przypadku przekracza 40%.

Najbardziej popularnym $rodkiem bezpieczenistwa jest identyfikacja i uwierzytelnianie silnym
hastem —w 2025 r. metode te stosowato 81% badanych firm. Natomiast najrzadziej
stosowane jest uwierzytelnianie metodami biometrycznymi. Jednak réwniez w tym
przypadku mozna zauwazy¢ stopniowy wzrost ich wykorzystania — odsetek firm
korzystajacych z metod biometrycznych wzrést z 7,1% w 2019 r. do 18,6% w 2025 .

Duzg popularnoscig cieszy sie takze szyfrowanie danych, dokumentéw i wiadomosci e-mail
(stosowane w prawie potowie firm) oraz wykonywanie kopii zapasowych (stosowane
w ponad 60% przedsiebiorstw).

W latach 2019-2025 zdecydowana wiekszos¢ przedsiebiorstw (w 2025 r. 92% matych, 97,5%
$rednich i 99,8% duzych firm) stosowata co najmniej jeden srodek cyberbezpieczenstwa.
Cho¢ ponownie to w matych przedsiebiorstwach mozna zaobserwowaé najnizszy odsetek
firm korzystajgcych ze sSrodkéw cyberbezpieczenstwa, to w wiekszosci przypadkéw (poza
2019 r.) pozostawat on na poziomie przekraczajgcym 90% podmiotéw. Wyniki te sg bardzo
zblizone do $rednich UE dla danych klas wielkosci, a w wybranych przypadkach nawet je
przekraczaja.

74 https://digital-strategy.ec.europa.eu/pl/policies/nis2-directive
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W przypadku przedsiebiorstw stosujgcych praktyki majgce na celu podnoszenie Swiadomosci
pracownikéw w kwestiach zwigzanych z bezpieczeristwem ICT widoczny jest trend wzrostowy
w odsetku firm prowadzgcych tego typu dziatania. Wedtug danych GUS najczesciej

stosowane jest podpisywanie klauzul lub zobowigzan, np. przy zawieraniu umowy o prace.

W 2024 r. 57% polskich firm prowadzito dziatania majace na celu podniesienie Swiadomosci
pracownikéw w obszarze cyberbezpieczenstwa. Ich najwiekszy odsetek odnotowano w grupie
duzych firm — takie dziatania prowadzito az 95,7% przedsiebiorstw tej wielkosci. Wsrdd
$rednich firm odsetek ten wynidst 76,2%, a wsrdod matych 51,8%. Sg to wielkosci zblizone do
$rednich UE w tym samym roku.””®

Do najwazniejszych przepisdw prawnych w obszarze cyberbezpieczeristwa obowigzujgcych w
polskim prawie naleza:

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa (UKSC)
e Dyrektywa NIS2

Liste pozostatych aktéw prawnych mozna znalez¢ na stronie administracji publicznej:
https://www.gov.pl/web/cyfryzacja/akty-prawne

Na poziomie krajowym funkcjonujg obecnie trzy Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego (ang. Computer Security Incident Response Team —
CSIRT)’®. Sg to: CERT Polska, CSIRT GOV oraz CSIRT MON. W Polsce funkcjonuje rowniez
szereg zespotoéw sektorowych (np. CSIRT Cyfra czy CSIRT KNF).

Informacje dotyczgce sposobu zgtaszania incydentéw cyberbezpieczeristwa mozna znalez¢ na
stronie administracji publicznej: https://www.gov.pl/web/baza-wiedzy/zglaszanie-

incydentow.

Bibliografia i dodatkowe informacje
Akty prawne i strategie

1. https://eur-lex.europa.eu/NIS2 streszczenie

https://www.gov.pl/web/cyfryzacja/akty-prawne

https://www.biznes.gov.pl/pl/NIS2
https://isap.sejm.gov.pl/UKSC
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

https://www.europarl.europa.eu/Akt o cybersolidarnosci streszczenie

https://eur-lex.europa.eu/Unijny akt o cyberbezpieczeristwie streszczenie
https://digital-
strategy.ec.europa.eu/pl/policies/Akt w sprawie cyberodpornosci streszczenie
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7> Fragment ten pochodzi z raportu ,Wybrane technologie cyfrowe i stopien ich wykorzystania w
przedsiebiorstwach w latach 2019-2025”, PARP, 2026.
https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-
wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025
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https://www.europarl.europa.eu/Cybersecurity Act review

Dodatkowe zrodta

https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo

https://www.parp.gov.pl/bezpieczeristwo cyfrowe w klastrach

https://cert.pl/

https://www.nask.pl/

https://csirt.gov.pl/cer

https://www.enisa.europa.eu/

https://www.consilium.europa.eu/pl/topics/cybersecurity/
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Technologie cyfrowe i przetwarzanie danych

Blizniak cyfrowy (ang. Digital Twin)

Opis technologii

Definicja

Blizniak cyfrowy: to wirtualny model fizycznego obiektu, systemu lub procesu, ktory jest
synchronizowany z rzeczywistos$cig w czasie rzeczywistym. W kontekscie Przemystu 4.0,
blizniaki cyfrowe sg wykorzystywane do monitorowania, symulacji i optymalizacji dziatania
urzadzen, linii produkcyjnych oraz catych fabryk. Tworzenie cyfrowych blizniakéw pozwala

firmom na zwiekszenie efektywnosci, redukcje kosztéw i minimalizacje ryzyka awarii poprzez
analize i testowanie wirtualnych modeli przed wprowadzeniem zmian w rzeczywistosci.

W tworzeniu cyfrowych blizniakdw mogg zosta¢ wykorzystane rozwigzania sztucznej
inteligencji. Generatywna sztuczna inteligencja potrafi przewidywac przyszte reakcje
systemoéw na podstawie danych historycznych oraz danych zbieranych w czasie rzeczywistym.
Ta zdolnos¢ pozwala zespotom podejmowad bardziej Swiadome decyzje operacyjne i
inwestycyjne. Technologie Al moga réwniez poméc systemom cyfrowych blizniakow w
optymalnym skalowaniu i przydzielaniu zasobéw bez udziatu cztowieka.

Zamiast automatyzowac tylko rutynowe, powtarzalne zadania, modele Al moga
wykorzystywaé cyfrowe blizniaki do podejmowania dtugoterminowych, wieloetapowych
decyzji. Mogg na przyktad przewidywaé, w jaki sposdb awaria komponentu moze wywotaé
efekt domina w sieci, wptywajgc na sgsiednie zasoby i systemy; powiadamia¢ odpowiednie
zespoty za kazdym razem, gdy komponent wymaga konserwacji; rekomendowac ulepszenia
sieci, aby zmniejszy¢ prawdopodobienstwo wystgpienia awarii; a w niektorych przypadkach
samodzielnie wdraza¢ zmiany operacyjne.

Infrastruktura do tworzenia blizniaka cyfrowego: obejmuje zasoby techniczne i systemy
niezbedne do budowy wirtualnych replik rzeczywistych obiektow, procesow lub systemow.
Sktada sie z wysokowydajnych komputerdw, czujnikow loT, systemdw komunikacyjnych,
platform analitycznych oraz specjalistycznego oprogramowania do symulacji i modelowania.
Tego typu infrastruktura pozwala na gromadzenie danych w czasie rzeczywistym, analize i
odwzorowanie dynamicznie zmieniajgcych sie warunkéw pracy obiektu. Infrastruktura do
tworzenia blizniaka cyfrowego dziata poprzez zbieranie danych z rzeczywistych obiektéw przy
uzyciu czujnikdéw loT oraz innych urzadzen pomiarowych. Dane sg nastepnie przesytane do
centralnych systeméw analitycznych, ktére przetwarzajg je w czasie rzeczywistym i tworzg
dynamiczny, wirtualny model obiektu. Model ten jest aktualizowany w miare zmieniajgcych
sie warunkdw, co pozwala na odwzorowanie rzeczywistego stanu obiektu, przewidywanie
jego zachowan oraz optymalizacje proceséw. Infrastruktura blizniaka cyfrowego umozliwia
firmom tworzenie doktadnych replik swoich proceséw produkcyjnych, co pozwala na
optymalizacje dziatania, przewidywanie awarii oraz efektywne zarzgdzanie zasobami. Dzieki
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temu firmy mogg zminimalizowa¢ koszty operacyjne, poprawi¢ wydajnos¢ oraz wprowadzaé

innowacje bez ryzyka zaktdcenia rzeczywistych operaciji.

Podstawowe rodzaje

Blizniak produktu: model cyfrowy fizycznego produktu, ktéry jest uzywany do analizy
jego dziatania, monitorowania wydajnosci i optymalizacji.

Blizniak procesu: cyfrowy model proceséw operacyjnych lub produkcyjnych, ktéry
pozwala na symulacje, monitorowanie i optymalizacje proceséw w czasie
rzeczywistym.

Blizniak systemu: wirtualny odpowiednik ztozonych systeméw, takich jak linie
produkcyjne czy sieci energetyczne, umozliwiajgcy monitorowanie i testowanie
interakcji miedzy poszczegdlnymi elementami systemu.

Cyfrowe sobowtdry: wirtualny odpowiednik osoby tworzony przy uzyciu rozwigzan
sztucznej inteligencji i cyfrowego blizniaka. Mogg by¢ wykorzystywane w sferach
prywatnych, zawodowych i badaniach naukowych (np. cyfrowe kopie celebrytow i
influenceréw wykorzystywane do promocji produktéw na mediach
spotecznosciowych).

Powigzane technologie

Automatyzacja: blizniak cyfrowy wspoétpracuje z systemami automatyzacji, co
pozwala na automatyczne dostosowywanie parametréw operacyjnych w celu
optymalizacji procesow.

Big Data: analiza ogromnych ilosci danych z blizniaka cyfrowego pozwala na doktadne
modelowanie i prognozowanie wydajnosci oraz identyfikacje potencjalnych
problemoéw.

Chmura obliczeniowa: chmura umozliwia przechowywanie i przetwarzanie danych z
blizniaka cyfrowego na duzg skale, zapewniajac elastycznosc i dostepnosé.

Internet Rzeczy: urzadzenia loT dostarczajg dane z rzeczywistego srodowiska do
blizniaka cyfrowego, co umozliwia doktadne odwzorowanie stanu obiektu lub procesu
W czasie rzeczywistym.

Sztuczna inteligencja: algorytmy Al analizujg dane z blizniaka cyfrowego w celu
przewidywania awarii, optymalizacji parametréw dziatania oraz podejmowania

decyzji.

Podstawowe elementy

Model 3D: wirtualna reprezentacja obiektu fizycznego, ktéra odwzorowuje jego
geometrie i zachowanie.

Czujniki loT: urzadzenia zbierajgce dane z rzeczywistego obiektu lub procesu i
przesytajgce je do modelu cyfrowego.
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Platforma do analizy danych: oprogramowanie przetwarzajgce dane zebrane z
czujnikéw i umozliwiajgce analize oraz monitorowanie w czasie rzeczywistym.

Symulacje i algorytmy predykcyjne: narzedzia do przewidywania wynikéw oraz
testowania réznych scenariuszy bez ingerencji w rzeczywiste zasoby.

Interfejs uzytkownika: srodowisko wizualne, ktére umozliwia uzytkownikom
monitorowanie i zarzadzanie blizniakiem cyfrowym.

Mechanizm dziatania

Tworzenie modelu cyfrowego: na podstawie rzeczywistego obiektu lub procesu
tworzony jest model cyfrowy, ktory odwzorowuje geometrie, wtasciwosci fizyczne i
operacyjne.

Zbieranie danych: czujniki loT zainstalowane na obiekcie zbierajg dane o jego stanie i
operacjach, takie jak temperatura, cisnienie, zuzycie energii, drgania i inne
parametry.

Przetwarzanie i analiza danych: dane zebrane przez czujniki sg przetwarzane przez
algorytmy w celu monitorowania wydajnosci, identyfikacji nieprawidtowosci oraz
przewidywania awarii.

Symulacja i optymalizacja: blizniak cyfrowy umozliwia przeprowadzanie symulacji
réznych scenariuszy, takich jak zmiany warunkéw pracy, parametry operacyjne czy
reakcje na potencjalne problemy, co pozwala na optymalizacje dziatania.

Monitorowanie w czasie rzeczywistym: dzieki danym z czujnikdéw, blizniak cyfrowy
jest stale aktualizowany, co pozwala na biezgce monitorowanie stanu obiektu lub
procesu oraz szybkie reagowanie na zmiany.

Aktualizacja i doskonalenie modelu: na podstawie analizy wynikéw oraz nowych
danych model cyfrowy jest regularnie aktualizowany i doskonalony, co zapewnia
doktadnosé i spdjnosc z rzeczywistoscia.

Podejmowanie decyzji i automatyzacja: na podstawie analizy i symulacji z blizniaka
cyfrowego mozna podejmowacd decyzje dotyczgce optymalizacji procesu, konserwacji
predykcyjnej oraz modyfikacji parametrow operacyjnych w sposdb automatyczny.

Przyktadowe wykorzystania

Building Information Modelling (BIM): to cyfrowe odwzorowanie cech fizycznych i
funkcjonalnych budynkdw, pozwalajgce na kompleksowe projektowanie, budowe oraz
zarzadzanie infrastrukturg budowlana. BIM integruje informacje z réznych dziedzin
projektowania, budowy i eksploatacji w jednym, spéjnym modelu, co pozwala na
symulacje, analize oraz optymalizacje catego cyklu zycia obiektu — od koncepcji po
rozbiérke. Systemy BIM wykorzystujg modele 3D jako centralny element cyfrowego
odwzorowania budynku. Kazdy element budynku, od fundamentdw po instalacje
elektryczne, jest reprezentowany jako czes¢ sktadowa modelu, ktéry moze by¢
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wzbogacony o informacje dotyczgce materiatéw, kosztow, harmonogramoéw oraz
eksploatacji. Narzedzia BIM umozliwiajg integracje danych z réznych zrédet oraz
automatyczng aktualizacje modeli w miare zmian w projekcie lub rzeczywistych
warunkach na placu budowy. Technologia BIM wprowadza nowy standard w
projektowaniu i zarzgdzaniu budynkami. Dzieki niej mozliwe jest precyzyjne
planowanie, efektywne zarzadzanie zasobami oraz ograniczenie ryzyka kosztéw
zwigzanych z btedami konstrukcyjnymi. BIM wspiera caty cykl zycia obiektu, co
pozwala na lepszg kontrole inwestycji oraz osigganie oszczednosci podczas jego
eksploatacji.

Cyfrowe blizniaki miast (ang. Smart Cities): jest to cyfrowa reprezentacja przestrzeni
miejskiej, ktéra powstaje poprzez potaczenie danych geodezyjnych, systemoéw GIS,
BIM i modeli 3D oraz informacji aktualizowanych w czasie rzeczywistym. Dzieki temu
powstaje odwzorowanie miasta jako spdjnego, dynamicznego systemu, zawierajgcego
w sobie geometrie, zaznaczenie obiektow, relacje przestrzenne oraz aktualne sygnaty
pochodzace bezposrednio z modelowanego terenu. Blizniaki cyfrowe miast mogg by¢
wykorzystywane do wspierania decyzji dotyczgcych kwestii rozwoju urbanistycznego,
np.

o Optymalizacja planowania terenéw miejskich: poprzez symulacje réznych
scenariuszy rozwoju infrastruktury, transportu, obszaréw zielonych i innych.

o Poprawa i optymalizacji efektywnosci energetycznej: analiza i symulacja
zuzycia energii przez budynki i infrastrukture miejskg oraz identyfikacja
obszaréw o szczegdlnie duzym zuzyciu energii.

o Monitorowanie i ochrona srodowiska: obserwacja i analiza danych dot. stanu
srodowiska np. sledzenie emisji zanieczyszczen powietrza.

o Zarzadzanie infrastrukturg miejska: analiza aktualnego stanu infrastruktury i
identyfikacja obszarow wymagajgcych naprawy lub modernizacji.

o Partycypacja spoteczna: udostepnienie narzedzi blizniaka cyfrowego moze
umozliwié lokalnym spotecznosciom udziat w planowaniu i podejmowaniu
decyzji, dzieki czemu obszary miejskie mogg byé dostosowywane do potrzeb
ich mieszkancow.

o 2Zwiekszenie bezpieczenstwa: np. poprzez symulacje réznych sytuacji
kryzysowych i strategii reagowania lub monitorowanie i analize wystepujacych
sytuacji zagrozenia w czasie rzeczywistym.

Pozyskiwanie geoinformacji oraz zastosowanie systemow informacji geograficznej
(GIS): polega na gromadzeniu, przetwarzaniu i analizie danych przestrzennych
dotyczacych rzeczywistych obiektdw i ich otoczenia. GIS jest uzywany w procesie
tworzenia blizniaka cyfrowego do doktadnego odwzorowania obiektéw w kontekscie
przestrzennym, co pozwala na petne zrozumienie ich interakcji z otoczeniem oraz na
symulacje réznorodnych scenariuszy w zaleznosci od zmiennych srodowiskowych.
Systemy GIS taczg dane przestrzenne, takie jak wspotrzedne geograficzne, z
informacjami o rzeczywistych obiektach w celu utworzenia cyfrowych map i modeli



107

3D. Dane te mogg pochodzic z satelitow, drondw, czujnikdw LIDAR oraz systemow
GPS. W kontekscie blizniaka cyfrowego, GIS jest uzywany do tworzenia doktadnych,
trojwymiarowych modeli odwzorowujacych interakcje miedzy réznymi obiektami i ich
otoczeniem. W procesie aktualizacji blizniaka cyfrowego dane GIS sg na biezgco
integrowane, aby odzwierciedla¢ zmiany w srodowisku. Pozyskiwanie geoinformacji
oraz ich wykorzystanie w tworzeniu blizniaka cyfrowego ma istotne znaczenie dla
sektora budownictwa, planowania przestrzennego oraz ochrony $rodowiska. Dane
przestrzenne pozwalajg na precyzyjne planowanie infrastruktury, analize ryzyka
Srodowiskowego oraz optymalizacje zarzgdzania zasobami naturalnymi. W sektorze
logistycznym i transportowym GIS umozliwia optymalizacje tras oraz zarzgdzanie
przeptywem pojazdéw.

Projektowanie replik cyfrowych: obejmuje tworzenie cyfrowych odpowiednikéw
rzeczywistych obiektéw, proceséw lub systemodw. Repliki te sg tworzone przy uzyciu
specjalistycznego oprogramowania i danych zebranych z czujnikdw oraz systemow
monitorowania, co pozwala na dokfadne odwzorowanie struktury, dynamiki i
zachowan rzeczywistego obiektu. Repliki cyfrowe stuzg do symulacji, analizy i
optymalizacji proceséw oraz oceny wydajnosci i stanu technicznego obiektéw. Proces
projektowania replik cyfrowych rozpoczyna sie od zebrania danych o rzeczywistym
obiekcie, takich jak wymiary, materiaty, dynamika ruchu oraz inne wtasciwosci. Dane
te sq nastepnie przetwarzane w oprogramowaniu symulacyjnym, aby utworzy¢
cyfrowa kopie. Model jest aktualizowany na podstawie danych z czujnikéw, co
pozwala na symulacje zachowan obiektu w réznych warunkach operacyjnych i analize
jego wydajnosci. Projektowanie replik cyfrowych pozwala na optymalizacje projektow
inzynieryjnych oraz efektywniejsze zarzadzanie cyklem zycia produktéw. Firmy mogg
przewidzie¢ awarie, symulowac rézne scenariusze oraz usprawniac procesy
produkcyjne. Dzieki temu zyskujg wiekszg elastycznos¢, ograniczajg koszty operacyjne
oraz minimalizujg ryzyko awarii lub bteddw konstrukcyjnych.

Wykorzystanie blizniaka cyfrowego w projektowaniu: polega na zastosowaniu
cyfrowych modeli i symulacji do opracowywania szczegdtowych specyfikacji
technicznych dla rzeczywistych obiektéw, proceséw lub systeméw. Umozliwia to
doktadne odwzorowanie fizycznych cech projektowanych elementdéw, analize ich
interakcji oraz optymalizacje konstrukcji przed wdrozeniem do produkgji. Blizniaki
cyfrowe sg uzywane do tworzenia specyfikacji materiatéw, wymiardw, schematéw
dziatania oraz interfejséw komunikacyjnych. W procesie projektowania blizniak
cyfrowy jest wykorzystywany do tworzenia wirtualnego modelu projektowanego
obiektu. Model jest nastepnie poddawany symulacjom w réznych warunkach
operacyjnych, co umozliwia wykrycie potencjalnych problemoéw, optymalizacje
konstrukcji oraz przygotowanie szczegétowej dokumentacji technicznej. Uzycie
blizniaka cyfrowego w projektowaniu pozwala na szybsze wprowadzanie zmian,
testowanie nowych rozwigzan i minimalizacje ryzyka btedéw konstrukcyjnych.
Wykorzystanie blizniakow cyfrowych w projektowaniu pozwala na szybkie i precyzyjne
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tworzenie specyfikacji technicznych, co przyspiesza proces rozwoju produktow oraz
zmniejsza ryzyko bteddéw konstrukcyjnych. Firmy mogg dzieki temu wprowadza¢
innowacje szybciej, z mniejszym ryzykiem oraz optymalizowac procesy produkcyjne,
co przektada sie na lepszg konkurencyjnos¢ na rynku.

Zastosowanie blizniaka cyfrowego w kartografii: polega na tworzeniu szczegétowych,
cyfrowych odwzorowan rzeczywistego srodowiska w celu tworzenia i aktualizacji map
oraz modeli przestrzennych. Blizniak cyfrowy w kartografii integruje dane z réznych
zrédet, takich jak zdjecia satelitarne, dane lidarowe oraz obrazy z drondw, co pozwala
na dynamiczne odwzorowanie terenu w czasie rzeczywistym. Umozliwia to
prowadzenie analiz przestrzennych, monitorowanie zmian w srodowisku oraz
precyzyjne planowanie przestrzenne. Blizniaki cyfrowe w kartografii sg tworzone
poprzez zbieranie danych przestrzennych z réznych zrédet, takich jak satelity, drony,
LIDAR oraz naziemne systemy pomiarowe. Dane te sg nastepnie przetwarzane w
systemach GIS, co pozwala na budowanie szczegétowych, tréjwymiarowych modeli
terenu i obiektéw. Modele te mogg by¢ wykorzystywane do prowadzenia analiz
przestrzennych, tworzenia map tematycznych oraz monitorowania zmian
srodowiskowych. Dzieki zastosowaniu blizniaka cyfrowego mozliwe jest réwniez
symulowanie przysztych zmian na podstawie aktualnych danych. Blizniak cyfrowy w
kartografii wspiera planowanie przestrzenne, ochrone srodowiska oraz rozwoj
infrastruktury. Umozliwia lepsze zarzgdzanie zasobami naturalnymi, precyzyjne
planowanie urbanistyczne oraz prowadzenie doktadnych analiz srodowiskowych. Jest
kluczowy w procesach zarzgdzania kryzysowego, logistyce oraz w analizach
rynkowych opartych na danych przestrzennych.

Inne rozwigzania z zakresu blizniaka cyfrowego: obejmujg zaawansowane
technologie, systemy oraz koncepcje, ktore nie mieszczg sie w tradycyjnych
zastosowaniach blizniakéw cyfrowych, ale sg kluczowe dla ich dalszego rozwoiju.
Mogg obejmowac symulacje proceséw spotecznych, zarzadzanie infrastrukturg
krytyczng, cyfrowe modele predykcyjne dla catych miast (Smart Cities), a takze
integracje blizniakdw cyfrowych z technologiami przysztosci, takimi jak przetwarzanie
kwantowe czy zastosowanie bioczujnikdéw do monitorowania proceséw biologicznych.
Inne rozwigzania z zakresu blizniaka cyfrowego bazujg na integracji wielu zrédet
danych oraz zastosowaniu zaawansowanych modeli symulacyjnych. W zaleznosci od
zastosowania, modele te mogg uwzglednia¢ zmienne Srodowiskowe, dane
demograficzne, parametry biologiczne czy przeptywy energetyczne. W procesie
tworzenia wykorzystywane sg technologie takie jak Al, Big Data oraz loT, ktére
umozliwiajg tworzenie dynamicznych, ztozonych symulacji. Dzieki tym technologiom
mozliwe jest doktadne modelowanie skomplikowanych zaleznosci, przewidywanie
problemoéw oraz optymalizacja dziatania duzych systemoéw. Jest to kluczowe dla
efektywnego zarzadzania zasobami, ochrony srodowiska oraz zapewnienia
bezpieczenstwa infrastruktury krytyczne;j.
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e Cyfrowe sobowtdry: czyli cyfrowe blizniaki tworzone przy uzyciu rozwigzan sztucznej
inteligencji, zdolne do odzwierciedlania ludzkich zachowan i proceséw poznawczych.
Moga one znalez¢ zastosowanie zaréwno w sferze prywatnej (np. w celu zachowania
dziedzictwa kulturowego lub budowania zaangazowania odbiorcéw), jak i zawodowej
(np. w szkoleniu pracownikéw lub automatyzacji powtarzalnych zadan), a cyfrowe
kopie znanych oséb wykorzystywane sg rowniez w celach marketingowych i
reklamowych. Cyfrowe sobowtdry moga by¢ rowniez przydatne w kontekscie badan
naukowych. Na przyktad naukowcy mogg przeprowadzaé eksperymenty z
syntetycznymi uzytkownikami, aby symulowac, w jaki sposéb prawdziwi ludzie
mogliby reagowaé na nowe produkty i funkcje. Przedsiebiorstwa mogg nastepnie
agregowac te wyniki, aby prognozowadé trendy na poziomie populacji.

Zaawansowanie

Wedtug raportu Fortune Business Insights wartos$¢ swiatowego rynku cyfrowych blizniakéw
w 2025 r. osiggneta poziom ok. 24 miliardéw dolaréw, w 2026 r. ma wzrosna¢ do 33
miliardéw, a w perspektywie do 2034 r. zblizy¢ sie do 350 miliardéw dolaréw.

Technologia ta jest na wysokim poziomie dojrzatosci i jest coraz powszechniej
wykorzystywana w réznych obszarach np. produkgcji, urbanistyce, budownictwie, inzynierii,
motoryzacji i innych. Jako zalety wdrazania rozwigzan cyfrowego blizniaka mozna wymienic¢
oszczednosci finansowe, lepsze zarzadzanie cyklem zycia produktéw, poprawe efektywnosci
operacyjnej lub optymalizacje zuzycia zasobdw (np. energii).

Jako przeszkody we wdrazaniu rozwigzan blizniaka cyfrowego mozna wymieni¢ m.in.
integracje z istniejgcymi systemami IT, zapewnienie bezpieczeristwa danych czy koszty
wdrozenia.

Cyfrowy blizniak w Polsce

Do przyktadowych wykorzystan cyfrowego blizniaka na polskim rynku mozna zaliczyé
réznorodne projekty.

Miedzynarodowy projekt DigiTwins4PEDs, w ktdrym z ramienia Polski biorg udziat

Uniwersytet Przyrodniczy we Wroctawiu, miasto Wroctaw, firma infoSolutions oraz NCBR
(dofinansowanie projektu). Celem projektu jest wykorzystanie Miejskich Cyfrowych
Blizniakdéw do modelowania aspektdow energetycznych miasta w celu zapewnienia
elastycznosci energetycznej i tworzenia scenariuszy dzielnic o dodatnim bilansie
energetycznym (ang. Positive Energy District — PED”?). Powstata w ramach projektu platforma
dla mieszkancéw i interesariuszy ma pozwoli¢ na wymiane informacji, wspotprace,

77 positive Energy District (dzielnice o dodatnim bilansie energetycznym) s3 to obszary miejskie charakteryzujace
sie zerowym rocznym importem energii netto i zerowg emisjg CO, netto, dgzgce do osiggniecia nadwyzki
produkcji energii odnawialnej oraz zintegrowane z miejskim i regionalnym systemem energetycznym. Patrz:
https://jpi-urbaneurope.eu/ped/
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https://jpi-urbaneurope.eu/ped/
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wspottworzenie i wizualizacje scenariuszy tworzenia PED. Celem projektu jest réwniez rozwdj
wiedzy, najlepszych praktyk i doswiadczen zwigzanych z planowaniem i realizacjg PED.

W ramach inicjatywy Poznan City Lab powstata innowacyjna przestrzen wirtualna,

prezentujgca zaawansowane rozwigzania technologiczne rozwijane w Poznaniu. Kluczowym
elementem projektu jest oparty na technologii cyfrowego blizniaka model architektury Holu
Wschodniego Grupy MTP. Rozwigzanie to ma stuzy¢ jako wirtualne laboratorium, bedace
bezpieczng, kontrolowang przestrzenig do symulowania, testowania i prezentowania
rozwigzan sztucznej inteligencji, nowoczesnej infrastruktury cyfrowej oraz infrastruktury
miejskiej i przemystowej.

Firma Energa-Operator opracowuje cyfrowy model sieci i infrastruktury dystrybucyjne;j

wykorzystujgcy mechanizmy Al. Model bedzie odwzorowywat wtasciwosci, stan i zachowanie
poszczegdlnych rzeczywistych obiektow, uwzgledniajgc ich otoczenie oraz wzajemne
oddziatywanie. Bedzie on obejmowat takie elementy infrastruktury jak m.in. duze stacje, linie
wysokiego napiecia, pojedyncze przytgcza oraz liczniki. Powstajacy cyfrowy blizniak ma
ufatwic¢ sterowanie dynamicznym systemem dystrybucyjnym oraz elastyczne zarzadzanie
majgtkiem sieciowym. Pozwoli takze na lepsze prognozowanie ilosci energii produkowanej
przez OZE, obcigzen sieci czy zapotrzebowania na energie.

Projekt Zintegrowane Ustugi Prognoz Srodowiskowych dla Bezpiecznych Operacji w Obszarze

Morza Baftyckiego (ang. Marine and Environmental Research Modeling and Analysis for

Intelligent Decisions — MERMAID) ma na celu stworzenie platformy operacyjnego
prognozowania stanu Morza Battyckiego. W skfad powstajgcego zintegrowanego systemu
(dziatajacego na infrastrukturze HPC) wejdg sprzezone modele atmosfery, oceanu, falowania,
zlodzenia i innych proceséw zachodzgcych na wybrzezu potudniowego Battyku. Bedzie on
zapewniat zwiekszong rozdzielczo$¢ wzgledem istniejgcych rozwigzan, co pozwoli na
odwzorowanie zjawisk lokalnych np. ekstremalnych fal, wezbran sztormowych czy
dynamicznych procesdéw przybrzeznych. Cyfrowy blizniak Battyku pozwoli na m.in. prognozy
falowania, pragdéw morskich, zlodzenia, przemieszczania sie zanieczyszczen oraz wskaznikdw
ekosystemu. Bedg one dostepne w formie APl i wizualizacji, gotowych do integracji i
wykorzystania przez systemy portéw, energetyki offshore i administracji. Wykorzystanie
cyfrowego blizniaka Morza Battyckiego przyczyni sie do zwiekszenia bezpieczeristwa na
morzu, efektywnosci operacji portowych i morskiej energetyki wiatrowej oraz bedzie
wspierac¢ dziatania prosrodowiskowe (ochrona srodowiska i adaptacja do zmian
klimatycznych).

Cyfrowy Blizniak URE to inicjatywa Uniwersytetu Warszawskiego, Urzedu Regulacji Energetyki
i Ministerstwa Cyfryzacji ktory ma na celu wykorzystanie narzedzia opartego o Al do
usprawnienia procesu taryfowania ciepta. Cyfrowy blizniak ma réwniez petni¢ funkcje
srodowiska symulacyjnego do testowania rdznych scenariuszy, analizy danych i uczenia sie na
przyktadach. Projekt obejmuje trzy obszary dziatania:


https://poznancitylab.pl/
https://energa-operator.pl/aktualnosci/854874/powstaje-cyfrowy-blizniak-sieci-energa-operator-ruszyl-projekt-digital-twin
https://icm.edu.pl/blog/2026/03/03/mermaid-cyfrowy-blizniak-morza-baltyckiego/
https://icm.edu.pl/blog/2026/03/03/mermaid-cyfrowy-blizniak-morza-baltyckiego/
https://www.gov.pl/web/cyfryzacja/nowy-etap-cyfryzacji-urzedu-regulacji-energetyki-i-jej-wplyw-na-proces-taryfowy-w-cieplownictwie
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e urzedowy — wsparcie urzednikdw w analizie materiatow otrzymanych od
przedsiebiorstw i dokumentowanie postepowania,

e rynkowy — uporzgdkowanie procesu taryfowego dla przedsiebiorstw cieptowniczych,

e edukacyjny — dziatanie jako model dydaktyczny dla studentéw prawa i administracji,
pozwalajacy na ¢wiczenie w realistycznych symulacjach postepowan.
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Chmura obliczeniowa (ang. Cloud computing)

Opis technologii

Definicja

Chmura obliczeniowa: to model dostarczania ustug komputerowych przez Internet,
obejmujacy przechowywanie danych, moc obliczeniowg, oprogramowanie oraz zasoby
sieciowe. W chmurze zasoby sg dostepne na zgdanie, co umozliwia firmom skalowanie
infrastruktury i ptacenie jedynie za faktyczne wykorzystanie zasobéw. W kontekscie
Przemystu 4.0, chmura obliczeniowa wspiera transformacje cyfrowg, oferujac elastycznosé,

skalowalnos¢ i wydajnos¢ niezbedne do przetwarzania duzych ilosci danych i wspierania
zaawansowanych analiz, automatyzacji oraz Internetu Rzeczy (loT).

Model udostepniania ustug dzieli sie na nastepujace typy:

e Infrastruktura jako ustuga (ang. Infrastructure as a Service — laaS): podstawowa
kategoria ustug Cloud Computing. W przypadku laaS uzytkownik wynajmuje
infrastrukture IT (serwery i maszyny wirtualne, pamie¢ masowsa, sieci, systemy
operacyjne) od dostawcy chmury na zasadzie pay-as-you-go (optata za rzeczywiste
wykorzystanie ustugi).

e Platforma jako ustuga (ang. Platform as a Service — PaaS): srodowisko na zgdanie,
stuzgce do tworzenia, testowania, dostarczania i zarzadzania aplikacjami. PaaS ma na
celu utatwienie programistom szybkiego tworzenia aplikacji internetowych lub
mobilnych, bez martwienia sie o konfiguracje lub zarzadzanie podstawowg
infrastrukturg serwerdw, pamieci masowej, sieci i baz danych potrzebnych do
rozwoju.

e Obliczenia bez serweréw (ang. Serverless computing): pokrywajgca sie z PaaS
kategoria skupiajaca sie na budowaniu funkcjonalnosci aplikacji bez poswiecania
czasu na zarzgdzanie serwerami i infrastrukturg wymagang do tego celu. Dostawca
chmury zajmuje sie konfiguracja, planowaniem pojemnosci i zarzgdzaniem serwerami
za uzytkownika. Architektury bezserwerowe sg wysoce skalowalne i sterowane
zdarzeniami — wykorzystujg zasoby tylko w przypadku wystgpienia okreslonej funkcji
lub wyzwalacza.

e Oprogramowanie jako ustuga (ang. Software as a Service — SaaS): metoda
dostarczania oprogramowania przez Internet, na zadanie i zazwyczaj na zasadzie
subskrypcji. Dostawcy ustug w chmurze hostujg i zarzadzajg aplikacjg oraz
infrastrukturg bazowa, a takze zajmuja sie czynnosciami konserwacyjnymi, takimi jak
aktualizacje oprogramowania i poprawki bezpieczenstwa. Uzytkownicy taczg sie z
aplikacjg przez Internet.

Centrum danych: to obiekt stuzgcy do przechowywania infrastruktury informatycznej, (m.in.
serwerdéw, urzgdzen przechowywania danych czy infrastruktury sieciowej), a takze
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dystrybucji cyfrowych danych. Centra danych stanowig infrastrukture o znaczeniu

krytycznym dla przechowywania i przetwarzania informacji oraz wspierajg globalny system

finansowy, ustugi w chmurze, uczenie maszynowe i sztuczng inteligencje.

Centra danych rdznig sie pod wzgledem wielkosci, wymagan energetycznych i ogélnej

struktury. Generalnie jednak sg one obiektami wymagajgcymi zuzycia wielu zasobow,

zaréwno w procesie budowy i wyposazenia, jak i pdZniejszej eksploatacji. Dziatanie centrow

danych wymaga zwtaszcza duzego zuzycia energii elektrycznej, co moze stanowié znaczne

obcigzenie dla sieci przesytowych oraz elektrowni.

Mozna wyrdzni¢ cztery popularne kategorie tego typu obiektéw:

lokalne centra danych przedsiebiorstw, z ktérych korzystajg gtéwnie pracownicy i
klienci firmy,

obiekty kolokacyjne, w ktérych wiele firm wynajmuje przestrzen we wspdlnym
centrum danych,

hiperskalowe centra danych nalezgce do bardzo duzych firm swiadczacych ustugi w
chmurze,

brzegowe centra danych zlokalizowane blisko uzytkownikéw koncowych.

Podstawowe rodzaje

Chmura publiczna: Zasoby obliczeniowe sg dostarczane przez zewnetrznego
dostawce (np. Amazon Web Services, Microsoft Azure) i sg wspoétdzielone przez wielu
uzytkownikéw, co obniza koszty.

Chmura prywatna: Chmura przeznaczona wytgcznie dla jednej organizacji, ktéra
zarzgdza wtasnymi zasobami lub korzysta z zasobdw zarzadzanych przez dostawce.
Zapewnia wiekszg kontrole i bezpieczenstwo.

Chmura hybrydowa: Pofgczenie chmury publicznej i prywatnej, umozliwiajgce
organizacjom elastyczne korzystanie z obu typéw w zaleznosci od potrzeb, np.
przenoszenie czesci obcigzen do chmury publicznej w czasie wzmozonego
zapotrzebowania.

Powiagzane technologie

Automatyzacja: Chmura umozliwia automatyzacje proceséw biznesowych, takich jak
zarzgdzanie zapasami, prognozowanie popytu i monitorowanie wydajnosci.

Big Data: Chmura umozliwia przechowywanie i przetwarzanie duzych zbiorow
danych, co utatwia ich analize oraz dostep do zaawansowanych narzedzi
analitycznych.

Blizniak cyfrowy: Chmura przechowuje i przetwarza dane dla cyfrowych blizniakéw,
umozliwiajgc symulacje i monitorowanie rzeczywistych proceséw w czasie
rzeczywistym.
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Internet Rzeczy: Chmura wspiera zbieranie, analize i przechowywanie danych z
urzadzen loT, umozliwiajac zdalne monitorowanie i kontrole urzadzen.

Sztuczna inteligencja: Chmura oferuje narzedzia do tworzenia i uruchamiania modeli
Al na duzg skale, co pozwala na analize danych w czasie rzeczywistym i automatyzacje
proceséw.

Podstawowe elementy

Serwery wirtualne (VM): Serwery uruchamiane w chmurze umozliwiajace
uzytkownikom elastyczne skalowanie mocy obliczeniowej w zaleznosci od potrzeb.
Serwery wirtualne sg podstawg do uruchamiania aplikacji i przetwarzania danych.

Pamie¢ masowa w chmurze: Przestrzen dyskowa dostepna przez Internet,
przechowujgca dane, dokumenty, kopie zapasowe i inne zasoby. Chmura oferuje
rézne poziomy przechowywania, takie jak pamie¢ obiektowa (np. Amazon S3),
pamiec¢ blokowa oraz plikowa.

Bazy danych w chmurze: Bazy danych dostepne jako ustugi, ktére mozna skalowac¢ na
zadanie i ktore obstuguja rézne typy danych, w tym relacyjne (np. MySQL,
PostgreSQL) i NoSQL (np. MongoDB, DynamoDB).

Platformy kontenerowe i orkiestracja: Narzedzia, takie jak Docker i Kubernetes,
ktére umozliwiajg uruchamianie aplikacji w kontenerach, co zwieksza elastycznosc i
ufatwia zarzadzanie aplikacjami w chmurze.

Platformy do analizy danych: Ustugi analityczne w chmurze, takie jak Google
BigQuery, Azure Synapse Analytics, pozwalajg na zaawansowang analize danych,
przetwarzanie Big Data oraz integracje z narzedziami Al.

Bezpieczenstwo i zgodnos¢: Mechanizmy zapewniajgce bezpieczenstwo, takie jak
firewalle, szyfrowanie, zarzgdzanie tozsamoscia i dostepem (IAM), ktére chronig dane
i spetniajg wymogi regulacyjne.

Interfejsy API (Application Programming Interfaces): API to interfejsy pozwalajgce
aplikacjom komunikowac sie z zasobami chmury i wykorzystywac je do budowy
aplikacji oraz integracji ustug.

Sieci wirtualne: Wirtualne sieci umozliwiajgce organizacjom tworzenie bezpiecznych
potgczen w ramach infrastruktury chmurowej, co utatwia dostep do zasobdéw
zdalnych i kontrole ruchu sieciowego.

Infrastruktura jako kod (l1aC — Infrastructure as Code): Metoda zarzadzania i
konfigurowania zasobéw chmurowych za pomocg kodu (np. Terraform, AWS
CloudFormation), co utatwia automatyzacje i wersjonowanie infrastruktury.
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Mechanizm dziatania

Zadanie zasobéw: Uzytkownicy lub aplikacje zgtaszajg zapotrzebowanie na zasoby,
takie jak moc obliczeniowa, pamie¢ masowa czy bazy danych, ktére sg automatycznie
przydzielane przez dostawce chmury.

Skalowanie zasobéw: Chmura umozliwia elastyczne skalowanie zasobow w goére lub
w dot w zaleznosci od aktualnego zapotrzebowania. To pozwala firmom na
optymalizacje kosztow, poniewaz ptaca tylko za faktyczne wykorzystanie zasobdw.

Dostep przez Internet: Uzytkownicy majg dostep do zasobéw chmurowych przez
Internet, co umozliwia zdalne zarzadzanie i monitorowanie ustug oraz wspotprace w
czasie rzeczywistym.

Zarzadzanie i monitorowanie: Narzedzia w chmurze pozwalajg na zarzadzanie
zasobami, monitorowanie ich wydajnosci oraz analize danych dotyczacych zuzycia. To
zapewnia kontrole nad zasobami i mozliwo$¢é optymalizacji operacji.

Przetwarzanie i przechowywanie danych: Chmura umozliwia przetwarzanie duzych
ilosci danych oraz ich przechowywanie w réznych lokalizacjach, co zwieksza
niezawodnos$¢ i dostepnosé informacji.

Bezpieczenstwo i ochrona danych: Chmura oferuje mechanizmy zabezpieczajace,
takie jak szyfrowanie, uwierzytelnianie wielosktadnikowe oraz systemy zarzadzania
tozsamoscia, ktore chronig dane przed nieautoryzowanym dostepem.

Automatyzacja i optymalizacja: Chmura umozliwia automatyzacje proceséw
biznesowych i IT, takich jak backupy, przywracanie po awarii oraz aktualizacje
systemow, co zwieksza efektywnosé i redukuje ryzyko bteddéw.

Konsolidacja i rozliczanie: W chmurze obliczeniowe] dostepne sg systemy do
monitorowania zuzycia zasobow i rozliczania kosztow, co pozwala organizacjom na
kontrolowanie wydatkéw i dostosowanie ustug do budzetu.

Przyktadowe wykorzystania

Przechowywanie danych online: przechowywanie ogromnych ilosci danych
biznesowych lokalnie wymaga coraz wiecej miejsca i zwieksza koszty. Chmura oferuje
przechowywanie i uzyskanie dostepu do danych z wielu urzadzen przy zastosowaniu
prostych interfejséw. Zaletami sg duza szybkos¢, skalowalnos¢ (automatyczne
dostosowanie sie do zmiennej liczby uzytkownikéw) i zintegrowane zabezpieczenia.

Backup i odzyskiwanie: bezpieczne przechowywanie oraz mozliwos$¢ tworzenia kopii
zapasowych danych i zasobéw w chmurze.

Analiza Big Data: duza ilos¢ danych sprawia, ze nie mozna ich przechowywac przy
uzyciu tradycyjnych systeméw zarzgdzania danymi. Przedsiebiorstwa moga
przechowywad i analizowa¢é Big Data dzieki praktycznie nieograniczonej pojemnosci
pamieci masowej chmury.
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e Testowanie i rozwaj: dzieki chmurze obliczeniowej firmy otrzymujg skalowalne i
elastyczne ustugi w chmurze, ktére mogg wykorzystaé do rozwoju, testowania i
wdrazania produktéw, bez angazowania swoich zasobow.

e Aplikacje antywirusowe: oprogramowanie antywirusowe przechowywane w
chmurze, ktére monitoruje sieci organizacji w celu ochrony przed wirusami i
ztosliwym oprogramowaniem.

e Aplikacje e-commerce: pozwalajg uzytkownikom i e-biznesom szybko reagowad na
pojawiajgce sie mozliwosci. Oferujg nowe podejscie do pracy przy minimalnym
naktadzie czasu i wysitku organizacyjnego (zarzadzanie danymi klientéw, produktami i
innymi systemami operacyjnymi).

e Cloud Computing w edukacji: dostarczenie nowego atrakcyjnego srodowiska do
nauki, nauczania oraz eksperymentowania poprzez e-learning, programy nauczania
online (na odlegtosc) i portale informacyjne.

Zaawansowanie

Wedtug raportu MarketsandMarkets w 2025 r. rynek technologii chmurowych osiggnat
wartos¢ na poziomie 1125.9 miliardéw USD, a wedtug przewidywan wartos¢ ta ma wzrosng¢
do 2281.1 miliarda USD w 2030 r. Wedtug najnowszych danych Eurostatu w 2025 r. 52,74%
przedsiebiorstw w Unii Europejskiej wykorzystywato ptatne ustugi chmurowe’®, Jest to wzrost
07,42 p.p. wzgledem 2023 r.

Unijnym aktem prawnym dotyczgcym wykorzystania technologii chmurowych jest EU Cloud
and Al Development Act. Jest to czes¢ Al Continent Action Plan, a jego celem jest

wzmocnienie ekosystemu ustug chmurowych na terenie Unii Europejskiej oraz zwiekszenie
finansowania i rozwéj infrastruktury w tym obszarze.

Chmura obliczeniowa w Polsce

W przypadku zakupu ustug chmurowych przez przedsiebiorstwa mozna zaobserwowac statg
tendencje wzrostowa wsrdd firm wszystkich klas wielkosci. W analizowanym okresie odsetek
firm kupujacych tego typu ustugi wzrést z 17,5% w 2019 r. do 55,3% w 2025 r. — jest to wzrost
0 37,8 p.p. w okresie szesciu lat. Minimalny spadek rok do roku widoczny jest dopiero w 2025
r., jednak w wiekszosci przypadkéw ma on charakter dziesietnych punktu procentowego —
najwiekszg zmiane odnotowano w przypadku duzych firm (2,28 p.p.).

W badanym przedziale czasowym wyrdznia sie okres 2021-2023, kiedy to odnotowano
najwyzszy, skokowy wzrost odsetka ogétu firm kupujgcych ustugi chmurowe. Wzrost ten
wynidst az 29,97 p.p. w okresie dwéch lat —z 28,7% w 2021 r. do 55,67% w 2023 r.

78 Dane dla firm zatrudniajgcych ponad 10 o0séb.
https://ec.europa.eu/eurostat/databrowser/view/isoc cicce use/default/table?lang=en&category=isoc.isoc e.i
soc _eb



https://digital-strategy.ec.europa.eu/en/policies/cloud-and-ai-development-act
https://digital-strategy.ec.europa.eu/en/policies/cloud-and-ai-development-act
https://ec.europa.eu/eurostat/databrowser/view/isoc_cicce_use/default/table?lang=en&category=isoc.isoc_e.isoc_eb
https://ec.europa.eu/eurostat/databrowser/view/isoc_cicce_use/default/table?lang=en&category=isoc.isoc_e.isoc_eb
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Znaczny wzrost widoczny jest takze w latach 2019-2020 (dla ogétu firm z 17,5% do 24,42%).
Mozna przypuszczaé, ze na taki wynik wptyneta pandemia COVID-19, ktéra zmusita wiele firm
do przejscia na prace zdalng lub hybrydowa, co wigzato sie z konieczno$cig wdrozenia
narzedzi i technologii wspierajgcych te modele pracy.

W przypadku klas wielko$ci najwyzszy odsetek firm kupujgcych ustugi chmurowe mozna
zaobserwowac wséréd duzych podmiotéw. W latach 2019-2025 corocznie przekraczat on 50%
firm. Systematyczny wzrost widoczny jest takze wsrdd matych i Srednich przedsiebiorstw. Dla
matych podmiotéw wynidst on 36,7 p.p. w okresie szesciu lat (z 14,1% w 2019 r. do 50,8%

w 2025 r.). Natomiast w przypadku firm srednich wzrost w tym samym okresie wyniost 45,1
p.p. (2 27,9% do 73%).

Dla firm wszystkich klas wielkos$ci najwyzszy wzrost odsetka podmiotéw kupujgcych ustugi
chmurowe mozna zaobserwowaé w latach 2021-2023. Wahat sie on w granicach od 18,67
p.p. dla duzych firm, do 29,96 p.p. dla podmiotdéw sredniej wielkosci. Warto rowniez
zauwazy¢, ze w wyniku tego wzrostu zarowno w 2023, jak i 2025 r. wszystkie klasy wielkosci
polskich przedsiebiorstw przekroczyty granice 50% firm korzystajgcych z ustug chmurowych.

Skokowy wzrost odsetka firm kupujgcych ustugi chmurowe w latach 2021-2023 spowodowat
réwniez, ze Polska znaczaco przekroczyta srednig unijng w tym obszarze. W 2023 r. polskie

firmy we wszystkich klasach wielko$ci przewyzszyty $rednig UE o co najmniej 9 p.p.””°

Sposoby wykorzystania chmury obliczeniowej

»ROwniez w przypadku zakupu ustug chmury obliczeniowej do okreslonych celéw uzytkowych
mozna zaobserwowac tendencje wzrostowe. W 2023 r. wiekszos$¢ sposobdw wykorzystania
chmury (z wyjatkiem rozwigzan bazodanowych) osiggneta najwyzszy poziom uzycia

w badanym okresie.

Co istotne, znaczny wzrost zanotowano nie tylko wsrdd podstawowych zastosowan, np.
poczta e-mail, oprogramowanie biurowe czy przechowywanie plikdw, lecz takze

w odniesieniu do bardziej zaawansowanych zastosowan, takich jak srodowiska deweloperskie
do testowania lub wdrazania aplikacji i specjalistyczne systemy informatyczne (np. ERP, CRM).

Trend wzrostowy widoczny jest rdwniez wsrdd przedsiebiorstw unijnych korzystajgcych
z rozwigzan chmurowych do konkretnych zastosowan — poziom ich wykorzystania stopniowo
zwieksza sie z roku na rok.

Poréwnujac wyniki polskich i unijnych przedsiebiorstw, mozna zaobserwowac istotne réznice
w zakresie wykorzystania chmury obliczeniowej do wybranych zastosowan. Firmy unijne
rzadziej korzystajg z rozwigzan chmurowych w obszarze srodowisk deweloperskich do
testowania lub wdrozenia aplikacji — w 2023 r. odsetek ten wynidst 11,9%, podczas gdy

7% Fragment ten pochodzi z raportu ,Wybrane technologie cyfrowe i stopier ich wykorzystania w
przedsiebiorstwach w latach 2019-2025”, PARP, 2026.
https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-
wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025



https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025
https://www.parp.gov.pl/component/publications/publication/wybrane-technologie-cyfrowe-i-stopien-ich-wykorzystania-w-przedsiebiorstwach-w-latach-2019-2025
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w Polsce 34,6%. Odmienna sytuacja wystepuje w przypadku baz danych —w 2023 r. odsetek
przedsiebiorstw unijnych wykorzystujacych chmure w tym celu wyniost 19,5%, natomiast
wsréd polskich firm zaledwie 8%. W przypadku podstawowych zastosowan, takich jak poczta
elektroniczna oraz oprogramowanie biurowe, poziom wykorzystania chmury w Polsce

i w Unii Europejskiej pozostaje zblizony.”2°

W Polsce prowadzone sg dziatania zwigzane z rozwojem ekosystemu centréw danych. Na
poczagtku 2026 r. zostaty ogtoszone inwestycje m.in. pod Betchatowem, w Bielsku-Biatej oraz
Warszawie. W Polsce dziata réwniez Polish Data Centre Association.

Bibliografia i dodatkowe informacje

https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
https://www.marketsandmarkets.com/Market-Reports/cloud-computing-market-
234.html
https://digital-strategy.ec.europa.eu/en/policies/cloud-and-ai-development-act
https://www.eu-cloud-ai-act.com/

https://pldca.pl/

https://pldca.pl/data-center-ecosystem-guide-2025/

o v kW

80 Tamze.


https://pldca.pl/
https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
https://www.marketsandmarkets.com/Market-Reports/cloud-computing-market-234.html
https://www.marketsandmarkets.com/Market-Reports/cloud-computing-market-234.html
https://digital-strategy.ec.europa.eu/en/policies/cloud-and-ai-development-act
https://www.eu-cloud-ai-act.com/
https://pldca.pl/
https://pldca.pl/data-center-ecosystem-guide-2025/

119

Duze zbiory danych (ang. Big Data)

Opis technologii

Definicja

Big Data: odnosi sie do przetwarzania i analizy bardzo duzych, ztozonych zbioréw danych,
ktére nie moga by¢ przetwarzane przy uzyciu tradycyjnych narzedzi i metod. W kontekscie
Przemystu 4.0, Big Data jest kluczowym elementem transformacji cyfrowej, umozliwiajgc
firmom analizowanie ogromnych ilosci danych w czasie rzeczywistym, wycigganie z nich
uzytecznych wnioskdw oraz podejmowanie lepiej uzasadnionych decyzji. Big Data obejmuje

dane strukturalne, potstrukturalne i niestrukturalne, pochodzgce z réznych zrddet, takich jak
loT, media spotecznosciowe, transakcje finansowe i czujniki przemystowe.

Podstawowe cechy Big Data opisuje tzw. model 5V:
e duzailos¢ danych (volume),
e duza predkos¢ przetwarzania danych (velocity),
e duzardéznorodnosc danych (variety),
e weryfikacja danych (veracity),
e wartos$¢ danych dla uzytkownika (value).
Big Data znajduje zastosowanie w wielu dziedzinach, w tym:

e Bankowosci — np. ostrzeganie przed oszustami, raportowanie o ryzyku kredytowym w
przedsiebiorstwie, analityka spoteczna dla handlu.

e Komunikacji, mediach i rozrywce — np. gromadzenie, analiza i wykorzystanie wiedzy o
konsumentach, wykorzystanie tresci z medidw mobilnych i spotecznosciowych,
tworzenie wzorcéw korzystania z tresci medialnych.

e Sektorze opieki zdrowotnej — np. poprawa Swiadczenia ustug oraz obstugi klientéw,
ograniczenie kosztédw opieki zdrowotne;j.

e Edukacji — np. mierzenie efektywnosci postepow i rozwoju.

e Przemysle wytwdrczym i zarzgdzaniem zasobami naturalnymi — np. obnizenie
kosztéw, zwiekszenie efektywnosci, zwiekszenie sprzedazy, zwiekszenie szybkosci
wdrazania rozwigzan innowacyjnych, bardziej efektywne badania i rozwd;.

e Ubezpieczeniach — np. dostosowanie produktéw do potrzeb klienta, analiza i
przewidywanie zachowan klientow.

e Handlu detalicznym i hurtowym — np. kontrola lojalnosci klientdw, inwentaryzacja,
wglad w lokalne dane demograficzne gromadzone przez sklepy detaliczne i hurtowe.

e Transporcie — np. kontrola ruchu, planowanie tras, inteligentne systemy
transportowe, zarzadzanie komunikacja.
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e Sektorze energetycznym i ustugach komunalnych — np. analiza zuzycia mediow,
lepsze zarzadzanie aktywami i pracownikami.

Infrastruktura do obstugi duzych zbioréw danych: obejmuje specjalistyczne zasoby
sprzetowe i programowe umozliwiajgce przechowywanie, przetwarzanie oraz zarzgdzanie
duzymi ilo$ciami danych. Sktada sie z serwerdw, systemow pamieci masowej, infrastruktury
sieciowej oraz platform obliczeniowych, ktére pozwalajg na szybkie przetwarzanie i analize
danych w czasie rzeczywistym. Infrastruktura do obstugi duzych zbioréw danych jest
skonstruowana w oparciu o potgczenie serwerdw, pamieci masowych oraz sieci, ktére
umozliwiajg gromadzenie, przechowywanie i przesytanie ogromnych ilosci danych w krétkim
czasie. Dane sg przechowywane na serwerach lub w chmurze, a nastepnie przetwarzane
przez zaawansowane algorytmy i aplikacje do analizy. Infrastruktura do obstugi duzych
zbioréw danych jest skonstruowana w oparciu o potgczenie serwerdw, pamieci masowych
oraz sieci, ktére umozliwiajg gromadzenie, przechowywanie i przesytanie ogromnych ilosci
danych w krétkim czasie. Dane sg przechowywane na serwerach lub w chmurze, a nastepnie
przetwarzane przez zaawansowane algorytmy i aplikacje do analizy.

Do elementéw infrastruktury Big Data zaliczajg sie:

e Serwery obliczeniowe: Wysokowydajne jednostki do przeprowadzania ztozonych
operacji analitycznych.

e Systemy pamieci masowej: Specjalistyczne systemy do przechowywania duzych
zbioréw danych. Infrastruktura sieciowa: Szybkie potgczenia sieciowe zapewniajgce
transfer duzych ilosci danych.

e Systemy chtodzenia: Zaawansowane technologie chtodzenia w centrach danych.

e Platformy chmurowe: Ustugi przetwarzania w chmurze do skalowalnego zarzadzania
danymi.

Systemy do przetwarzania i przechowywania duzych zbioréw danych: obejmuja
kompleksowe rozwigzania technologiczne stuzace do gromadzenia, przechowywania,
przetwarzania oraz udostepniania ogromnych ilosci danych w czasie rzeczywistym. Sktadajg
sie z wyspecjalizowanych serwerdw, systemdw pamieci masowej, rozproszonych baz danych
oraz oprogramowania do przetwarzania rdwnolegtego, co pozwala na efektywng obstuge i
analize danych pochodzacych z rédznych zrédet. Systemy do przetwarzania i przechowywania
duzych zbioréw danych dziatajg w oparciu o rozproszone bazy danych oraz systemy plikéw,
ktore umozliwiajg rownoczesne przechowywanie, odczyt i zapis danych. Wykorzystuja
architekture klastrowg, w ktérej wiele serwerdw dziata jako jeden system, co pozwala na
efektywne przetwarzanie i szybki dostep do danych. Réwnolegte przetwarzanie danych przez
rozproszone wezty obliczeniowe pozwala na dynamiczng analize w czasie rzeczywistym.
Systemy te pozwalajg firmom na efektywne zarzadzanie zasobami danych, co prowadzi do
lepszego wykorzystania informacji, optymalizacji kosztéw operacyjnych oraz tworzenia
nowych modeli biznesowych opartych na danych. Dzieki tym systemom organizacje moga
przechowywac i przetwarza¢ dane o rdznej strukturze, co wspiera procesy decyzyjne oraz
rozwdj innowacyjnych ustug cyfrowych.
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Podstawowe rodzaje

Analiza opisowa: Dostarcza informacji na temat historycznych danych, pomagajac
zrozumieé przeszte wzorce i trendy.

Analiza predykcyjna: Umozliwia prognozowanie przysztych zdarzen na podstawie
analizy historycznych danych i algorytmow uczenia maszynowego.

Analiza preskryptywna: Identyfikuje optymalne rozwigzania w oparciu o
przewidywania i rekomendacje, sugerujgc najlepsze dziatania.

Analiza diagnostyczna: Pomaga w zrozumieniu przyczyn wystgpienia okreslonych
zdarzen poprzez analize korelacji i zwigzkdw pomiedzy réznymi zmiennymi.

Powigzane technologie

Automatyzacja: Big Data umozliwia analize i monitorowanie proceséw w czasie
rzeczywistym, co wspiera automatyczne podejmowanie decyzji i optymalizacje
procesow.

Blizniak cyfrowy: Wirtualne modele urzadzen i systemdéw wykorzystujg dane Big Data
do monitorowania i symulacji, co pozwala na bardziej precyzyjng kontrole i
optymalizacje.

Chmura obliczeniowa: Dane Big Data sg czesto przechowywane i przetwarzane w
chmurze, co umozliwia skalowalnos¢ i dostepnosé zasobdw obliczeniowych.

Internet Rzeczy: Dane generowane przez urzadzenia loT sg wykorzystywane do
monitorowania i optymalizacji procesédw produkcyjnych oraz monitorowania stanu
urzadzen.

Sztuczna inteligencja: Algorytmy Al wykorzystujg Big Data do nauki, przewidywania
wzorcow oraz podejmowania autonomicznych decyzji, co ma zastosowanie m.in. w
prognozowaniu popytu i optymalizacji produkgji.

Podstawowe elementy

Bazy danych NoSQL: Systemy do przechowywania i zarzgdzania niestrukturalnymi
danymi, takie jak MongoDB i Cassandra.

Platformy analityczne: Narzedzia do analizy danych, takie jak Apache Hadoop, Spark i
Kafka, umozliwiajgce przetwarzanie duzych wolumendéw danych w czasie
rzeczywistym.

Algorytmy uczenia maszynowego: Modele analityczne, ktére wykorzystujg dane do
przewidywania i rekomendacji na podstawie wzorcéw.

Narzedzia do wizualizacji danych: Aplikacje takie jak Tableau i Power BI, ktore
utatwiajg prezentacje wynikdw analizy danych w formie graficznej.
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Infrastruktura chmurowa: Srodowiska takie jak AWS, Google Cloud i Microsoft Azure,
umozliwiajgce skalowalne przechowywanie i przetwarzanie danych.

Mechanizm dziatania

Zbieranie danych: Dane pochodzg z réznych zrédet, takich jak urzadzenia loT, media
spotecznosciowe, transakcje online, logi serwerdw, czujniki przemystowe oraz
systemy ERP. Zbieranie danych obejmuje zaréwno dane strukturalne (np. bazy
danych) jak i niestrukturalne (np. teksty, obrazy).

Przechowywanie danych: Zebrane dane sg przechowywane w duzych bazach danych,
czesto w chmurze, aby zapewnié skalowalnosc i dostepnos¢. Bazy danych NoSQL s3
popularne w zarzadzaniu duzymi wolumenami niestrukturalnych danych.

Przetwarzanie danych: Dane sg przetwarzane w celu przygotowania ich do analizy.
Narzedzia takie jak Hadoop i Spark umozliwiajg rozproszone przetwarzanie danych,
co skraca czas potrzebny na analize duzych zestawdw danych.

Analiza danych: Przetworzone dane sg analizowane z wykorzystaniem
zaawansowanych algorytmoéw, takich jak algorytmy uczenia maszynowego, ktére
pomagajg odkry¢ wzorce, trendy i zaleznosci. Analiza moze by¢ przeprowadzana w
czasie rzeczywistym lub w sposéb batchowy, w zaleznos$ci od potrzeb.

Wizualizacja danych: Wyniki analizy sg prezentowane w formie wizualizacji, takich
jak wykresy, dashboardy i mapy cieplne, ktére utatwiajg interpretacje danych i
podejmowanie decyzji.

Podejmowanie decyzji: Na podstawie wynikdéw analizy, organizacje moga
podejmowac lepiej uzasadnione decyzje dotyczgce produkcji, marketingu,
zarzadzania ryzykiem i innych obszaréw dziatalnosci.

Optymalizacja i aktualizacja: Wyniki analizy mogg by¢ wykorzystywane do ciggtej
optymalizacji proceséw, produktdéw i ustug. Algorytmy uczenia maszynowego sg
regularnie aktualizowane, aby dostosowac sie do zmieniajgcych sie wzorcow i
warunkoéw.

Przyktadowe wykorzystania

Analityka predykcyjna: to zastosowanie modeli statystycznych, technik analizy
danych oraz algorytmdéw uczenia maszynowego w celu prognozowania przysztych
zdarzen, trenddw i zachowan na podstawie danych historycznych. Technologia ta
pomaga w przewidywaniu wynikéw biznesowych, optymalizacji dziatan oraz
minimalizacji ryzyka. Jest szeroko stosowana w branzach takich jak finanse, marketing,
logistyka, opieka zdrowotna oraz przemyst. Analityka predykcyjna dziata w oparciu o
analize danych historycznych, identyfikacje wzorcow oraz ich zastosowanie w
budowaniu modeli predykcyjnych. Analityka predykcyjna pomaga firmom
przewidywac zmiany na rynku, prognozowa¢ zachowania klientéw oraz
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optymalizowac¢ dziatania operacyjne. Dzieki tym technikom przedsiebiorstwa mogg
lepiej planowac¢ produkcje, minimalizowac ryzyko strat oraz wprowadza¢ nowe ustugi
dostosowane do przysztych potrzeb. W sektorze finansowym analityka predykcyjna
umozliwia przewidywanie ryzyka kredytowego, a w marketingu wspiera tworzenie
kampanii dostosowanych do preferencji konsumentéw.

Biznesowe aspekty przetwarzania duzych zbioréw danych: obejmuja strategie,
modele biznesowe oraz metody zarzadzania, ktére umozliwiajg firmom i organizacjom
uzyskiwanie wartosci biznesowej z analizy duzych wolumendéw danych. Obejmujg one
wykorzystanie danych do poprawy proceséw decyzyjnych, optymalizacji operacyjne;j,
tworzenia nowych produktéw oraz dostosowywania ofert do indywidualnych
preferencji klientow. Wymaga to zrozumienia zaréwno technologicznych mozliwosci,
jak i wyzwan zwigzanych z wykorzystaniem duzych zbioréw danych. Biznesowe
aspekty przetwarzania duzych zbioréw danych opierajg sie na wykorzystaniu wynikow
analizy danych do optymalizacji proceséw biznesowych. Zaczyna sie od okreslenia
celéw biznesowych, nastepnie wybierane sg odpowiednie metody przetwarzania
danych, ktére pozwalajg na uzyskanie uzytecznych informacji. Wyniki analizy mogg
by¢ nastepnie wykorzystane do opracowania strategii biznesowej, personalizacji
ustug, prognozowania trendéw oraz podejmowania decyzji strategicznych. Biznesowe
aspekty przetwarzania duzych zbiorow danych majg kluczowe znaczenie dla rozwoju
innowacyjnych modeli biznesowych oraz optymalizacji proceséw operacyjnych w
firmach. Wykorzystanie danych jako zasobu strategicznego pozwala na tworzenie
nowych strumieni przychodéw, optymalizacje kosztdw oraz lepsze dostosowanie sie
do wymagan rynku. Analiza danych pomaga przedsiebiorstwom osiggng¢ przewage
konkurencyjng oraz podejmowaé lepsze decyzje strategiczne.

Data mining: to proces odkrywania ukrytych wzorcow, zaleznosci i relacji w duzych
zbiorach danych. Wykorzystuje algorytmy statystyczne, metody analityczne i techniki
sztucznej inteligencji, aby przeksztatci¢ surowe dane w uzyteczne informacje
wspierajgce podejmowanie decyzji. Data mining jest stosowany w réznych
dziedzinach, takich jak finanse, marketing, medycyna i produkcja, w celu
przewidywania trenddw, optymalizacji procesdw i identyfikacji anomalii. Data mining
dziata poprzez analize danych przy uzyciu algorytmow statystycznych i sztucznej
inteligencji. Proces obejmuje kilka etapdw: przygotowanie danych (czyszczenie,
redukcja wymiarowosci), wybér odpowiedniego algorytmu, trenowanie modelu,
ocena wynikdw oraz ich interpretacja. W zaleznosci od zastosowanego algorytmu,
wyniki mogg przyjmowaé forme klasyfikacji, klastréw, zaleznosci miedzy zmiennymi
lub prognoz. Data mining umozliwia przedsiebiorstwom uzyskanie cennych informacji
na temat zachowan klientdw, wydajnosci operacyjnej oraz przysztych trendéw
rynkowych. Pozwala na optymalizacje proceséw biznesowych, poprawe efektywnosci
operacyjnej oraz identyfikacje ryzyka. Technika ta jest szczegdlnie istotna w sektorze
finansowym, marketingu, opiece zdrowotnej oraz e-commerce.
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Przetwarzanie duzych zbioréw danych: obejmuje technologie, techniki i procesy
wykorzystywane do analizy, przetwarzania i interpretacji ogromnych ilosci danych
pochodzacych z réznych zrddet. Procesy te pozwalajg na wykrywanie wzorcow,
korelacji i uzyskiwanie informacji wspierajgcych podejmowanie decyzji. Przetwarzanie
obejmuje rézine fazy, takie jak zbieranie danych, oczyszczanie, analiza oraz
wizualizacja. Przetwarzanie duzych zbioréw danych odbywa sie w oparciu o algorytmy
rozproszonego przetwarzania, ktére dzielg dane na mniejsze czesci, a nastepnie
analizujg je rownolegle na wielu weztach obliczeniowych. Wyniki sg taczone w jedng
catos¢, co pozwala na uzyskanie szybkich odpowiedzi nawet przy ogromnych
wolumenach danych. Algorytmy takie jak MapReduce czy Spark umozliwiajg analize
danych w czasie rzeczywistym oraz tworzenie modeli predykcyjnych. Przetwarzanie
duzych zbioréw danych umozliwia firmom efektywne wykorzystywanie
zgromadzonych informacji do optymalizacji proceséw, poprawy jakosci produktéw,
prognozowania popytu oraz identyfikacji nowych trendéw rynkowych. Firmy moga
szybciej podejmowad decyzje strategiczne oraz dostosowywac swoje dziatania do
dynamicznie zmieniajacego sie rynku.

Przetwarzanie duzych zbioréw danych specjalistycznych: obejmuje technologie,
narzedzia i metody przetwarzania dedykowane do analizowania danych z wysoce
wyspecjalizowanych dziedzin, takich jak geoinformatyka (GIS), biotechnologia,
medycyna, finanse czy sektor energetyczny. Wymaga ono wykorzystania
specyficznych algorytmow i architektur obliczeniowych, ktére sg dostosowane do
przetwarzania danych o unikalnej strukturze oraz precyzyjnych wymaganiach
analitycznych. Przetwarzanie specjalistycznych zbioréw danych wymaga zastosowania
dedykowanych algorytmdw oraz specjalistycznego oprogramowania, ktére jest w
stanie uwzglednic¢ specyfike przetwarzanych danych. W przypadku GIS dane
geolokalizacyjne sg analizowane w kontekscie ich umiejscowienia. W medycynie
przetwarzanie danych wymaga uwzglednienia wrazliwosci informacji. W sektorze
finansowym istotne jest analizowanie danych w czasie rzeczywistym. Przetwarzanie
duzych zbioréw danych specjalistycznych umozliwia firmom i instytucjom uzyskanie
precyzyjnych informacji i prognoz, ktére wspierajg procesy decyzyjne. W sektorach
takich jak opieka zdrowotna czy energetyka odpowiednie zarzadzanie danymi
przyczynia sie do poprawy efektywnosci operacyjnej, lepszej alokacji zasobdw oraz
wprowadzenia innowacyjnych ustug.

Inne rozwigzania z zakresu duzych zbioréw: danych obejmujg innowacyjne podejscia,
technologie oraz koncepcje, ktdre nie mieszczg sie w tradycyjnych kategoriach
przetwarzania i analizy danych, ale sg kluczowe dla dalszego rozwoju technologii Big
Data. Moga obejmowac systemy zarzgdzania danymi wielozrédtowymi,
zaawansowane metody wizualizacji danych, integracje danych z nowych zrédet (np.
multimedia, dane przestrzenne), a takze rozwijajgce sie technologie, takie jak
przetwarzanie kognitywne czy analiza danych z sensoréw kwantowych. Inne
rozwigzania w zakresie duzych zbioréw danych czesto wykorzystujg zaawansowane
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algorytmy przetwarzania i integracji danych, aby uzyska¢ kompleksowy wglad w
skomplikowane zaleznos$ci miedzy wieloma typami informacji. Przyktadowo, systemy
integracji danych wielozrédtowych tgczg dane z czujnikéw loT, transakcji finansowych
oraz mediéw spotecznosciowych w celu tworzenia bardziej kompleksowych modeli
predykcyjnych. Inne technologie, takie jak przetwarzanie kognitywne, sg w stanie
symulowac ludzkie procesy myslowe, co wspiera analizy w obszarach takich jak
przetwarzanie jezyka naturalnego czy analiza obrazéw. Dzieki innowacyjnym
rozwigzaniom w zakresie Big Data firmy mogg uzyskiwa¢ nowg warto$¢ z danych
pochodzacych z réznych zrédet oraz odkrywac nowe zastosowania i modele
biznesowe. Przetwarzanie multimediéw, danych przestrzennych czy integracja réznych
strumieni danych umozliwia lepsze zrozumienie potrzeb klientdw, optymalizacje
proceséw operacyjnych oraz rozwéj nowych produktéw i ustug. Technologie te sg
kluczowe dla branz takich jak logistyka, energetyka, opieka zdrowotna i handel
detaliczny.

Zaawansowanie

Wielkos¢ globalnego rynku Big Data oszacowano w 2023 r. na 327,26 mld USD i przewiduje
sie, ze do 2030 r. osiggnie ona poziom 862,31 mld USD, rosngc w latach 2024-2030 w tempie
14,9% (CAGR). Kluczowym czynnikiem napedzajagcym wzrost tego rynku jest rosngce
wykorzystanie réznorodnych i duzych zbioréw danych generowanych w ramach wielu
operacji biznesowych w celu uzyskania korzysci, takich jak usprawnione procesy decyzyjne,
lepsze biezgce relacje z réznymi interesariuszami, dobrze okreslone strategie oraz znacznie
lepsze dos$wiadczenia klientow®?.

Big Data w Polsce

Wedtug opracowanego przez GUS raportu ,Wykorzystanie zaawansowanych technologii w
przemysle w 2023 r.” az 81,8% przedsiebiorstw przemystowych nie przeprowadzato analiz Big
Data poniewaz nie widziato potrzeby prowadzenia tego typu analiz. 18,1% firm tego typu nie
analizowato Big Data z powodu przywigzania do ,tradycyjnego” sposobu prowadzenia
dziatalnosci. Firmy nie prowadzity analiz duzych zbioréw danych réwniez z powodu braku
wiedzy/kadr (13%), wysokich kosztow (9,7%) oraz obaw o bezpieczenstwo (4,4%). Inne
powody niewykorzystania Big Data podato 0,9% firm32.

Najczesciej pozyskiwanym rodzajem danych byty dane o preferencjach klientéw lub inne
informacje marketingowe (53,6%). Dane o stanie sektora gospodarki w ktorym firma
prowadzi dziatalnos¢ byty pozyskiwane przez 50,2% przedsiebiorstw przemystowych, a dane
w zakresie jakosci wtasnych proceséw produkcyjnych (np. sensory) pozyskiwato 47% firm.

Do prowadzenia analiz Big Data firmy najczesciej (33,4%) wykorzystywaty dane w zakresie
jakosci wtasnych procesow produkcyjnych (np. sensory). 17,9% firm uzywato danych

81 https://www.grandviewresearch.com/industry-analysis/big-data-industry
82 https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/wykorzystanie-zaawansowanych-technologii-w-przemysle-w-2023-r-,10,1.html
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dotyczacych preferencji klientéw lub innych informacji marketingowych, a 10,9% danych o
stanie sektora gospodarki, w ktorym firma prowadzi dziatalnos¢. 21,8% firm uzywato
ktéregokolwiek rodzaju wymienionych danych.

Z przedsiebiorstw przemystowych, ktére prowadzity analizy Big Data, 76,5% odnotowato
poprawe jakosci produktéw/swiadczonych ustug. 76% firm zadeklarowato zwiekszenie
produktywnosci, 68,5% redukcje kosztéw, a 61,3% przedsiebiorstw odnotowato skrocenie
czasu produkcji/$wiadczenia ustug. Firmy zadeklarowaty réwniez wygenerowanie wartosci
dodanej wyrobu lub ustugi (40,3%) , poprawe BHP (37,1%) oraz inne korzysci (5%).
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Obliczenia wysokiej wydajnosci (ang. High Performance Computing
— HPC)

Opis technologii

Definicja

Obliczenia wielkiej skali (ang. High Performance Computing — HPC): s3 to technologie
obliczeniowe polegajgce na wykonywaniu miliardéw operacji na sekunde. Zastosowanie
superkomputeréw (klastrow komputerowych) umozliwia modelowanie, symulacje oraz

przetwarzanie gigantycznych ilosci danych w czasie rzeczywistym. Pozwala to na szybkie
rozwigzywanie skomplikowanych probleméw, z ktérymi nie radzg sobie zwykte komputery.

Standardowy system obliczeniowy rozwigzuje problemy gtéwnie w oparciu o obliczenia
szeregowe. Dzieli on obcigzenie na sekwencje zadan, a nastepnie wykonuje je kolejno na tym
samym procesorze. Natomiast HPC przeprowadza jednoczes$nie wiele zadan na wielu
serwerach lub procesorach — sg to tzw. obliczenia réwnolegte.

W przeciwienstwie to informatyki kwantowej (opartej na mechanice kwantowej i
wielowymiarowych przestrzeniach obliczeniowych tworzonych przez algorytmy kwantowe)
HPC opiera sie na konwencjonalnych bitach i procesorach stosowanych w klasycznej
informatyce. Choc¢ rozwigzania kwantowe sg bardziej wydajne w rozwigzywaniu wybranych
problemdw (np. symulacji zachowan czgsteczek), nie przewiduje sie, aby w najblizszym czasie
zastgpity one obliczenia wysokiej wydajnosci —najlepszym rozwigzaniem wydaje sie
potaczenie obu technologii w celu osiggniecia optymalnej wydajnosci.

Podstawowe rodzaje

e Obliczenia wielkiej skali (ang. High Performance Computing — HPC): technologie
obliczeniowe polegajgce na wykonywaniu miliardéw operacji na sekunde.
Modelowanie, symulacje, przetwarzanie gigantycznych ilosci danych w czasie
rzeczywistym staty sie mozliwe dzieki zastosowaniu klastrow komputerowych,
zwanych tez superkomputerami o coraz wiekszej mocy obliczeniowe;j.

e Obliczenia masowo réwnolegte: obliczenia réwnolegte polegajg na jednoczesnym
wykonywaniu wielu zadan na licznych serwerach lub procesorach. HPC wykorzystuje
obliczenia masowo réwnolegte, w ktorych stosuje sie od dziesigtek tysiecy do
miliondw procesoréw lub rdzeni procesordéw.

e Wysokowydajna analityka danych (ang. High Performance Data Analytics — HPDA):
sg to dziatania pozwalajgce pozyskiwac konkretne informacje z bardzo duzych zbioréw
danych w czasie rzeczywistym. W ramach HDPA mozna m.in. szybko i szczegétowo
przetwarzac dane, wyszukiwac informacje, a takze odkrywaé prawidtowosci i
schematy zawarte w analizowanych danych.
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Powiazane technologie

Sztuczna inteligencja: HPC wykorzystuje sie w opracowywaniu modeli sztucznej
inteligencji, m.in. w uczeniu maszynowym (ang. machine learning — ML) i nauczaniu
gtebokim (ang. deep learning).

Big Data: HPC wykorzystywane jest do analizy ogromnych zbioréw danych.
Technologie chmurowe: HPC w chmurze (nazywane réwniez HPC jako ustuga lub HPC
as a service — HPCaaS$) oferuje firmom znacznie szybszy, bardziej skalowalny i tariszy
sposob korzystania z HPC. HPCaa$S zazwyczaj obejmuje dostep do klastréow HPC i
infrastruktury hostowanej w centrum danych dostawcy ustug w chmurze, mozliwosci
sieciowe (takie jak sztuczna inteligencja i analityka danych) oraz wiedze
specjalistyczng w zakresie HPC.

Podstawowe elementy

Superkomputery: komputery specjalnego przeznaczenia, wyposazone w miliony
procesoréw lub rdzeni procesoréw odgrywajg kluczowa role w dziedzinie obliczen o
wysokiej wydajnosci. W przeciwienstwie do komputeréw mainframe,
superkomputery sg znacznie szybsze i potrafig wykonaé miliardy operacji w ciggu
sekundy.

Klastry komputerowe (zwane réwniez klastrami HPC): klastry te sg zaprojektowane z
myslg o wydajnym przetwarzaniu duzych ilosci danych —w tym celu komunikuja sie za
pomocg szybkich faczy. W sktad klastra HPC wchodzi wiele szybkich serweréw
komputerowych potgczonych w sie¢ z centralnym harmonogramem, ktéry zarzadza
obcigzeniem obliczeniowym w trybie rownolegtym. Komputery, zwane weztami,
wykorzystujg albo wielordzeniowe procesory o wysokiej wydajnosci, albo (obecnie
bardziej popularne) procesory graficzne (GPU). Wezty w klastrze mogg by¢
wyspecjalizowane w wykonywaniu réznych typdw zadan i zazwyczaj zawierajg
komponenty, takie jak rdzenie CPU, pamiec i przestrzen dyskowa. Sg one podobne do
tych zainstalowanych w komputerach osobistych, wystepuja jednak w wiekszej ilosci i
cechuje je wyzsza jakos¢ i wieksza wydajnosé.

Komponenty o wysokiej wydajnosci: wszystkie pozostate zasoby obliczeniowe w
klastrze HPC (takie jak sie¢, pamie¢, pamie¢ masowa i systemy plikdow) charakteryzuja
sie duzg predkoscig i przepustowoscia. Sg to réwniez komponenty o niskim
opdznieniu, ktére mogg nadgzaé za weztami i optymalizowaé moc obliczeniowg oraz
wydajnos¢ klastra.

Interfejs przekazywania komunikatow (ang. Message Passing Interface — MPI):
obcigzenia obliczeniowe w klastrach HPC opierajg sie na interfejsie przekazywania
komunikatow (MPI) — standardowej bibliotece i protokole stuzgcym do
programowania rownolegtego, ktéry umozliwia uzytkownikom komunikacje miedzy
weztami w klastrze lub w sieci.
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Przyktadowe wykorzystania

e Badania naukowe: HPC wykorzystywane sg do rozwigzywania probleméw z bardzo
réznorodnych dziedzin, takich jak m.in.

o Nauki o Ziemi: analiza danych sejsmicznych, analiza danych
geoprzestrzennych, mapowanie terenu.

o Meteorologia i klimatologia: prognozy pogody, symulacja i modelowanie
przebiegu zjawisk meteorologicznych np. wiatréw, modelowanie zmian
klimatu.

o Medycyna: m.in. epidemiologia (np. kwestie zwigzane z Covid-19),
sekwencjonowanie genomu, analiza danych diagnostycznych, projektowanie
lekdéw, modelowanie molekut oraz wizualizacja wynikdw symulacji i analiz.

o A takze astronomia, chemia, energia jgdrowa, fizyka kwantowa, demografia,
urbanistyka i inne.

e Obronnos¢ i cyberbezpieczenstwo: analiza danych wywiadowczych, analiza i
wykrywanie wzorcéw w danych dotyczacych zagrozen cyberbezpieczenstwa.

e Przemyst: HPC stosowane jest w procesach projektowania, testowania, produkgji i
zarzadzania sprzedazga. Obliczenia i analizy HPC pozwalajg na szybsze podejmowania
decyzji biznesowych. HPC wykorzystywane jest réwniez tworzeniu nowych
materiatéw i komponentdw, symulacji linii montazowych i analizie proceséw, a takze
w mechanice i automatyce.

e Energetyka: modelowanie i symulacja rezerw energii, optymalizacja dystrybucji sieci
elektroenergetycznych oraz poprawa efektywnosci energetycznej w procesach
produkcyjnych.

e Mediai branza rozrywkowa: livestreaming, renderowanie grafik 3D i efektéw
specjalnych, zbieranie i analiza danych potrzebnych do tworzenia tresci i ich
dystrybucji.

e Bankowos¢ i branza finansowa: wykrywanie oszust finansowych, przeprowadzanie
analiz ryzyka np. metoda Monte Carlo.

e Brania samochodowa: proces projektowania produktéw i procesow, np. analiza
dynamiki ptyndw, aerodynamika, symulacja dziatania baterii.

e Administracja: HPC i HPDA moga wspomagac sektor publiczny w zapewnianiu
szybkiego dostepu do informacji pochodzacych ze zgromadzonych duzych zbioréw
danych, a takze w zakresie cyberbezpieczenstwa.

e Zrownowazone rolnictwo i gospodarka ekologiczna: zarzgdzanie zasobami np. wody,
analiza danych klimatycznych, analiza danych dotyczgcych m.in. produkcji plondw.

Zaawansowanie

Coraz wieksza ilos¢ generowanych i przechowywanych danych wymaga nowych rodzajow ich
przetwarzania. Obecnie coraz powszechniejsze staje sie wykorzystanie obliczen wysokiej
wydajnosci w rédznych obszarach zastosowan. Jednym z najczesciej wymienianych dziedzin, w
ktorych wykorzystuje sie HPC jest tworzenie nowych rozwigzan sztucznej inteligencji.
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Model HPCaaS$ (ang. High Performance Computing as a service — obliczenia wysokiej
wydajnosci jako ustuga) umozliwia dostep do tej technologii nie tylko gigantom
technologicznym, ale réwniez mniejszym podmiotom. Wedtug raportu The Business Research
Company w 2025 r. wartos$¢ rynku tego typu ustug wyniosta ponad 10 mid USD®3.

Ustugi zwigzane z HPC oferowane sg zaréwno przez najwieksze firmy technologiczne np.
Amazon Web Services, Microsoft Azure, Google Cloud Platform czy IBM. W Polsce ustugi
zwigzane z obliczeniami wysokiej wydajnosci oferuje Narodowe Centrum Kompetencji
Obliczeniowych.

Obecnie swiatowej klasy superkomputery sg w stanie wykona¢ obliczenia w skali
petaskalowej — ponad 10" (co najmniej milion miliardéw) — operacji na sekunde. Kilka z
istniejgcych systemow osigga wydajnos¢ w skali przedeksaskalowej, czyli przekracza 10" (co
najmniej sto miliondw miliardéw) operacji na sekunde. Przewiduje sie, ze nastepna generacja
(skala eksaskalowa) HPC bedzie wykonywa¢ ponad miliard miliardéw (10%) operacji na
sekunde, jest to poziom mocy obliczeniowej poréwnywalny z sumg mocy obliczeniowej
wszystkich telefonéw komérkowych w UE. Europejski superkomputer JUPITER,
zainaugurowany we wrzes$niu 2025 r., jest pierwszym superkomputerem w Europie, ktory
osiggnat prég skali eksaskalowe;j.

EuroHPC JU (Europejskie Wspdlne Przedsiewziecie na rzecz Obliczen Wielkiej Skali) jest to
podmiot utworzony w 2018 roku z siedzibg w Luksemburgu, ktorego celem jest petnienie
wiodacej roli w europejskiej dziedzinie superkomputeréw. EuroHPC JU umozliwia Unii
Europejskiej i krajom uczestniczgcym w EuroHPC JU koordynowanie wysitkdw i tgczenie
zasobodw, aby uczynic¢ Europe swiatowym liderem w dziedzinie superkomputeréw. Ma to na
celu wzmacnianie doskonatosci naukowej i sity przemystowej Europy, wspieranie cyfrowej
transformacji gospodarki EU, zapewniajgc jednoczesnie jej suwerennosc technologiczng. W
Polsce w ramach EuroHPC JU dziatajg m.in. Poznanskie Centrum Superkomputerowo-
Sieciowe, NCBR, Cyfronet AGH.

Celem organizacji jest:

e Opracowanie, wdrozenie, rozbudowa i utrzymanie wiodgcego i bezpiecznego
ekosystemu infrastruktury w zakresie superkomputeréw, informatyki kwantowej,
ustug i danych na obszarze Unii Europejskiej.

e \Wspieranie rozwoju i wdrazania systemow superkomputerowych zorientowanych na
potrzeby uzytkownikow.

e Rozszerzenie wykorzystania infrastruktury HPC wsrdd uzytkownikéw publicznych i
prywatnych.

e \Wspieranie rozwoju i wdrazania systemow superkomputerowych opartych na
taicuchach dostaw, ktére zapewniajg dostep do komponentéw, technologii i wiedzy, a

83 https://www.thebusinessresearchcompany.com/report/high-performance-computing-as-a-service-global-
market-report



https://www.eurohpc-ju.europa.eu/index_en
https://www.thebusinessresearchcompany.com/report/high-performance-computing-as-a-service-global-market-report
https://www.thebusinessresearchcompany.com/report/high-performance-computing-as-a-service-global-market-report

131

takze ograniczg ryzyko zaktécen oraz umozliwig opracowanie szerokiej gamy
zastosowan zoptymalizowanych pod katem tych systemow.

e \Wspieranie rozwoju kluczowych umiejetnosci w dziedzinie HPC wsréd europejskich
srodowisk naukowych i przemystowych.

e Stworzenie i uruchomienie fabryk sztucznej inteligencji zlokalizowanych w poblizu
obiektéw superkomputerowych EuroHPC w celu wspierania rozwoju europejskiego
ekosystemu Al.

e Stworzenie gigafabryk Al (ktére mogtyby zostac potaczone z siecig fabryk Al EuroHPC)
w celu zapewnienia ptynnej integracji, wsparcia uzytkownikdw i wymiany wiedzy w
catym europejskim ekosystemie Al.

e Catosciowy rozwdj ekosystemu kwantowego w tym: obliczer i symulacji kwantowych,
komunikacji kwantowej oraz wykrywania i metrologii kwantowej, a takze zapewnienie
bezpieczenstwa i odpornosci taricucha dostaw technologii kwantowych oraz
technologii wspomagajgcych.

HPC w Polsce

W Polsce funkcjonuje Narodowe Centrum Kompetencji Obliczeniowych (NCKO), ktére

powstato w ramach projektu EuroCC® i europejskiej inicjatywy EuroHPC JU. Przynaleznos$¢ do
sieci krajowych centréw kompetencji obliczeniowych daje dostep do superkomputeréw
Swiatowej klasy, a takze do wsparcia technologicznego i szkoleniowego w zakresie
wysokowydajnych obliczen, gromadzenia, przechowywania, przetwarzania i analizowania
duzych ilosci danych oraz Al.

Siedziba NCKO znajduje sie w Akademickim Centrum Komputerowym Cyfronet AGH w
Krakowie. Pozostate superkomputery, do ktérych dostep umozliwia NCKO, znajdujg sie w
Gdansku, Otwocku, Poznaniu, Wroctawiu i Warszawie.

W sktad Konsorcjum PLGrid, ktére realizuje projekt EuroCC w Polsce, wchodza:

e Akademia Gdorniczo-Hutnicza —

Akademickie Centrum Komputerowe Cyfronet AGH w Krakowie

e Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego

Uniwersytetu Warszawskiego

e |nstytut Chemii Bioorganicznej Polskiej Akademii Nauk — Poznanskie Centrum

Superkomputerowo-Sieciowe
e Politechnika Gdanska —

Centrum Informatyczne Trojmiejskiej Akademickiej Sieci Komputerowej

e Narodowe Centrum Badan Jadrowych —

Centrum Informatyczne Swierk

84 Celem projektu EuroCC jest stworzenie sieci krajowych centréw kompetencji obliczeniowych w 33 panstwach
europejskich.


https://cc.eurohpc.pl/
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https://www.cyfronet.pl/
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https://icm.edu.pl/
https://www.pcss.pl/
https://www.pcss.pl/
https://task.gda.pl/
https://task.gda.pl/
https://www.ncbj.gov.pl/
https://www.ncbj.gov.pl/
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Politechnika Wroctawska —

Wroctawskie Centrum Sieciowo-Superkomputerowe

NCKO swiadczy ustugi dla uczelni, instytutéw badawczych, przemystu oraz administracji

publicznej jako osrodek ekspercki oraz punkt kontaktowy umozliwiajgcy uzytkownikom

wykorzystanie polskiej i europejskiej infrastruktury superkomputerowej. Centrum oferuje

réwniez wsparcie konsultingowe w identyfikacji konkretnych ustug w obszarach m.in. HPC,
HPDA, Al, Big Data, NLP, analizy danych.

W NCKO zostaty zrealizowane projekty w nastepujgcych dziedzinach:

Medycyna: np. opracowanie modelu wyjasnialnej sztucznej inteligencji do analizy
obrazéw medycznych w badaniach przesiewowych; opracowanie modelu
epidemiologicznego COVID-19 pozwalajgcego na dostarczanie prognoz
epidemiologicznych i analize sytuacji epidemiologicznej w kraju.

Energetyka: opracowanie referencyjnych baz danych DNS dla energetyki jgdrowe;j,
ktore bedg mogty zostaé wykorzystane w modelowaniu zjawisk fizycznych
zachodzacych w reaktorach jadrowych, a takze do analiz bezpieczenstwa reaktoréw
jadrowych oraz w pracach koncepcyjnych nad nowymi technologiami jgdrowymi.
Meteorologia: prognozowanie jakosci powietrza w duzej rozdzielczosci czasowe;j i
przestrzennej; niekomercyjne i komercyjne zastosowanie numerycznych prognoz
meteorologicznych.

Lotnictwo: numeryczna analiza aerodynamiczna i aeroakustyczna metod sterowania
przeptywem.

Fizyka/CFD: obliczenia struktury elektronowej zaburzonego rutylu TiO2 na
komputerze wektorowym; analiza numeryczna obcigzen aerodynamicznych turbin
wiatrowych o pionowej osi obrotu; wykorzystanie duzych mocy obliczeniowych do
analiz projektowania i optymalizacji wielkogabarytowych mieszalnikéw
przemystowych z uwzglednieniem proceséw ciepto-przeptywowych; testy wydajnosci
superkomputera CIS w symulacjach bezpieczeristwa pozarowego.

Bibliografia i dodatkowe informacje

oV kA wWwNE

https://www.eurohpc-ju.europa.eu/index en

https://cc.eurohpc.pl/

https://digital-strategy.ec.europa.eu/pl/policies/high-performance-computing

https://www.ibm.com/think/topics/hpc

https://www.ovhcloud.com/pl/learn/what-is-hpc/

https://digital-strategy.ec.europa.eu/en/news/eurohpc-regulation-amended-

strengthen-europes-ai-and-quantum-capabilities

https://hyperight.com/rise-of-high-performance-computing-as-a-service-hpcaas-

market/
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Oprogramowanie (ang. Software)

Opis technologii

Definicja

Oprogramowanie: to kompleksowy zestaw instrukcji, kodéw i procedur, ktére umozliwiajg

dziatanie systeméw komputerowych oraz wspétprace pomiedzy réznymi elementami

infrastruktury cyfrowej. W kontekscie Przemystu 4.0 i transformacji cyfrowej,

oprogramowanie odgrywa kluczowa role, stanowigc fundament wszystkich nowoczesnych

procesow automatyzacji, zarzgdzania danymi i analizy.

Podstawowe rodzaje

Oprogramowanie systemowe: Zestaw programoéw zarzgdzajacych zasobami
komputera, w tym systemy operacyjne (np. Linux, Windows), ktére umozliwiajg
interakcje pomiedzy uzytkownikiem a sprzetem, a takze zarzgdzanie pamiecig,
procesami i urzgdzeniami peryferyjnymi.

Oprogramowanie aplikacyjne: Programy uzytkowe, takie jak oprogramowanie
biurowe (np. pakiet Microsoft Office), narzedzia do obrdébki grafiki (np. Adobe
Photoshop) oraz bardziej zaawansowane systemy ERP (Enterprise Resource Planning)
do zarzadzania procesami biznesowymi.

Oprogramowanie specjalistyczne: Dedykowane rozwigzania dla specyficznych
sektorow przemystu, takich jak oprogramowanie CAD/CAM do projektowania
inzynierskiego, systemy SCADA do automatyzacji przemystowej, czy oprogramowanie
medyczne do zarzgdzania danymi pacjentéw.

Oprogramowanie jako ustuga (ang. Software as a Service — SaaS): model ustugi
chmury obliczeniowej, dzieki ktéremu uzytkownik moze korzystac z aplikacji
dziatajgcych na infrastrukturze chmurowe]j dostarczanej przez dostawce ustugi.
Typowym modelem SaasS jest subskrybcja tj. cykliczna optata za dostep do aplikacji.
Model ten eliminuje koniecznos¢ instalacji programu na komputerze uzytkownika —
dostep do konkretnych funkcji oprogramowania odbywa sie poprzez np. przegladarke
internetowa lub klienta aplikacji. Model Saa$S przerzuca obowigzki instalacji,
zarzadzania, aktualizacji, pomocy technicznej z klienta na dostawce ustugi.
Jednoczesnie klient ma dostep do aplikacji tylko tak dtugo, jak dtugo optaca
subskrypcje oraz nie ma mozliwosci (lub sg one bardzo ograniczone) dokonywania
Zmian w oprogramowaniu.

Oprogramowanie dedykowane: to oprogramowanie tworzone na zamowienie,
dostosowane do specyficznych potrzeb i wymagan klienta lub organizacji. Jest
projektowane, rozwijane i wdrazane w celu spetnienia unikalnych potrzeb
operacyjnych, co odrdznia je od gotowych rozwigzan dostepnych na rynku.
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Oprogramowanie dedykowane zapewnia wiekszg elastycznos¢, kontrole oraz
dopasowanie do procesow biznesowych i wymagan klienta.

Rozwiazania e-commerce: to technologie i narzedzia wspierajgce sprzedaz
produktéw i ustug online. Obejmujg one platformy handlowe, narzedzia do
zarzadzania ptatnosciami, magazynem, logistyka, marketingiem oraz obstugg klienta.
Celem jest utatwienie przedsiebiorstwom prowadzenia dziatalnosci handlowej w
Internecie, od przyjmowania zaméwien po dostawe towardw. Rozwigzania te
umozliwiajg integracje z systemami ptatnosci, obstugg zamdwien oraz marketingiem
cyfrowym, co zwieksza efektywnos$¢ operacyjng i zasieg sprzedazy.

Rodzaje oprogramowania biznesowego

Oprogramowanie biznesowe jest to kazdy rodzaj oprogramowania przeznaczonego

konkretnie do uzytku przez przedsiebiorstwa. Jego zadaniem jest wspomaganie zarzadzania i

dziatalnosci firm w takich obszarach jak produkcja, handel, logistyka i zarzgdzanie

magazynami, ksiegowosc i inne. Do tego typu oprogramowania zalicza sie takie rozwigzania

jak m.in.:

Planowanie zasobow przedsiebiorstwa (ang. Enterprise Resource Planning — ERP):
System informatyczny, sktadajacy sie z aplikacji (modutéw) integrujgcych informacje i
dziatania danego przedsiebiorstwa na wszystkich szczeblach i w wiekszosci obszaréow
zarzadzania. Typowe systemy ERP t3czg ze sobg planowanie, zaopatrzenie, sprzedaz,
marketing, relacje z klientami, finanse i zarzagdzanie personelem i pozwalajg na
optymalne wykorzystanie zasobdw oraz uporzgdkowanie zachodzacych w
przedsiebiorstwie proceséw. Systemy te oparte sg na jednej - wspdlnej dla catego
systemu - bazie danych. Dzieki temu dane wprowadzone raz sg widoczne we
wszystkich modutach. Niezwykle wazng cechg systemdw ERP jest ich elastycznosé i
mozliwos$¢ dopasowania do specyfiki danego przedsiebiorstwa®>.

Systemy zarzadzania magazynem (ang. Warehouse Management Systems — WMS):
to oprogramowanie, ktére zapewnia wglad w caty asortyment zapaséw firmy i
zarzadza procesem realizacji zamdwien w oparciu o tancuch dostaw — od centrum
dystrybucji do p6tki sklepowej. Rozwigzania WMS pozwalajg tez firmom jak najlepiej
wykorzystywac zasoby, site roboczg i inwestycje w sprzet poprzez koordynowanie i
optymalizowanie przeptywu zasobdw. Systemy WMS sg zaprojektowane w taki
sposob, aby zaspokoié potrzeby catego globalnego faricucha dostaw, w tym
przedsiebiorstw dystrybucyjnych, produkcyjnych, zasobochtonnych i ustugowych?®e.
Systemy zarzadzania relacjami z klientami (ang. Customer Relationship
Management — CRM): zbierajg, tgczg i analizujg wszystkie zgromadzone dane o
klientach, w tym informacje kontaktowe, informacje o interakcjach z

85 https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-

publicznej/1784,pojecie.html

86 https://www.oracle.com/pl/scm/logistics/warehouse-management/what-is-warehouse-management/
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https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-publicznej/1784,pojecie.html
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przedstawicielami firmy, zakupach, zgtoszeniach serwisowych, zasobach oraz
ofertach/propozycjach®’.

Systemy zarzadzania zasobami ludzkimi (ang. Human Resource Management -
HRM): oprogramowanie uzywane przez organizacje do zarzgdzania wewnetrznymi
funkcjami HR od zarzgdzania danymi pracownikéw po listy ptac, rekrutacje,
Swiadczenia, szkolenia, zarzadzanie talentami, angazowanie pracownikéw i
monitorowanie ich obecnosci w pracy®®.

Business Intelligence (BI): zbidr praktyk, metodyk, narzedzi i technologii
informatycznych, stuzacych zbieraniu i integrowaniu danych w celu dostarczenia
informacji i wiedzy wtasciwym osobom, we wtasciwym miejscu oraz we wtasciwym
czasie®.

Gtoéwne role

Produkcja: np. sterowanie i monitoring linii produkcyjnych, pomiary wydajnosci i
produktywnosci.

Motoryzacja: np. zastosowania produkcyjne, diagnostyczne, informacyjne w
pojazdach.

Transport i logistyka: np. zarzadzanie transportem i $ledzenie produktéw.

Handel detaliczny: np. zarzagdzanie zapasami, optymalizacja taricucha dostaw,
zmniejszenie kosztéw operacyjnych.

Sektor publiczny: np. zbieranie danych dotyczacych awarii.

Wszystkie branze: wykorzystanie oprogramowania analitycznego z elementami All,
wykorzystanie Industrial Internet of Things (lloT), wykorzystanie chmury
obliczeniowej, zazgdanie zasobami ludzkimi, rozliczanie faktur.

Powiagzane technologie

Automatyzacja: Oprogramowanie sterujgce robotami przemystowymi oraz procesami
automatyzacji linii produkcyjnych umozliwia realizacje zadan z minimalng interwencjg
cztowieka, przyczyniajac sie do wzrostu efektywnosci i precyzji.

Big Data: Nowoczesne oprogramowanie umozliwia gromadzenie, przetwarzanie i
analizowanie ogromnych ilosci danych, co pozwala firmom na podejmowanie lepiej
uzasadnionych decyzji, prognozowanie trendéw rynkowych oraz optymalizacje
proceséw produkcji i dystrybucji.

87 https://www.oracle.com/pl/cx/what-is-crm/;

https://www.parp.gov.pl/component/content/article/89583:0programowanie-crm-jak-prawidlowo-zarzadzac-

danymi-klientow-i-zgodami-marketingowymi

88 https://www.oracle.com/pl/human-capital-management/hrms/

83 https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-

publicznej/3972,pojecie.html
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Blizniak cyfrowy: Dzieki oprogramowaniu do tworzenia cyfrowych blizniakow,
przedsiebiorstwa moga tworzy¢ wirtualne modele rzeczywistych systemow, ktére
odzwierciedlajg ich dziatanie w czasie rzeczywistym. To umozliwia testowanie i
optymalizacje proceséw bez koniecznosci ingerencji w fizyczne zasoby, co przyspiesza
wdrozenia i obniza ryzyko awarii.

Chmura obliczeniowa: Oprogramowanie w chmurze umozliwia dostep do zasobdéw
obliczeniowych, danych i aplikacji z dowolnego miejsca na swiecie, eliminujac
koniecznos¢ posiadania drogich serwerdw lokalnych. Firmy moga skalowac swoje
dziatania zgodnie z potrzebami, zwiekszajac elastycznosc i redukujac koszty.

Internet Rzeczy: Oprogramowanie loT umozliwia komunikacje i wymiane danych
pomiedzy urzagdzeniami w czasie rzeczywistym, pozwalajgc na monitorowanie i
zarzadzanie urzagdzeniami, maszynami i sensorami. Przyktadem moze by¢ zarzadzanie
inteligentnymi fabrykami, gdzie urzadzenia loT wspotpracuja z systemami
analitycznymi w celu optymalizacji proceséw produkcyjnych.

Sztuczna inteligencja: Dzieki oprogramowaniu wykorzystujgcemu algorytmy uczenia
maszynowego i sztucznej inteligencji, przedsiebiorstwa mogg analizowaé ogromne
ilosci danych, przewidywac trendy, automatyzowac procesy decyzyjne oraz
personalizowac oferte dla klientéw. Al jest wykorzystywane w diagnostyce medycznej,
automatyzacji proceséw finansowych czy prognozowaniu popytu.

Podstawowe elementy

Systemy operacyjne: Podstawowe oprogramowanie zarzgdzajgce zasobami
komputera.

Bazy danych: Oprogramowanie do zarzadzania i przechowywania danych, takie jak
SQL Server, Oracle Database.

Interfejsy uzytkownika: Graficzne i tekstowe srodowiska interakcji z uzytkownikami
(GUI).

Oprogramowanie sieciowe: Systemy zarzgdzajace przeptywem danych w sieciach
komputerowych.

Narzedzia do analizy danych: Oprogramowanie do gromadzenia, przetwarzania i
analizy danych w czasie rzeczywistym (np. Hadoop, Tableau).

Mechanizm dziatania

Oprogramowanie funkcjonuje na zasadzie przeksztatcania danych wejsciowych na
okreslone wyjscia, zgodnie z zestawem predefiniowanych regut, algorytmoéw oraz
procedur. Podstawowym zadaniem oprogramowania jest posrednictwo pomiedzy
uzytkownikiem, sprzetem a ztozonymi systemami informatycznymi, ktére wykonuja
réoznorodne operacje w zaleznosci od przeznaczenia aplikacji.
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Przetwarzanie danych wejsciowych: Oprogramowanie odbiera dane wejsciowe od
uzytkownikoéw (np. wprowadzenie komendy, danych do analizy) lub z urzadzen
peryferyjnych (np. czujniki, kamery, skanery). Nastepnie te dane sg interpretowane
przez algorytmy, ktére dokonujg ich przetwarzania zgodnie z logika danego
programu. Przyktadem moze by¢ wprowadzenie danych w systemie ERP w celu
generowania raportéw finansowych lub sterowanie robotem w procesie produkcji.

Zarzadzanie zasobami systemu: Oprogramowanie zarzgdza zasobami sprzetowymi
komputera, takimi jak procesor, pamie¢, przestrzen dyskowa oraz urzadzenia
peryferyjne, aby zapewnié optymalne wykonanie operacji. System operacyjny petni
kluczowa role w tym procesie, koordynujgc przydziat zasobdéw dla réznych aplikacji i
procesow dziatajgcych jednocze$nie. W ramach tego mechanizmu, oprogramowanie
optymalizuje zuzycie zasobdw, zapewniajgc stabilnos¢ i wydajnos¢ dziatania systemu.

Przetwarzanie algorytmow i procedur: Gtéwna logika oprogramowania, oparta na
zestawie algorytmow, jest odpowiedzialna za realizacje kluczowych zadan aplikacji.
Algorytmy mogg by¢ proste, jak np. obliczenia matematyczne, lub bardziej
zaawansowane, jak te wykorzystywane w sztucznej inteligencji, analizie danych czy
symulacjach cyfrowych blizniakéw. Algorytmy sg programowane w taki sposdb, aby
wykonywac operacje w najbardziej efektywny sposob, z uwzglednieniem ztozonosci
danych oraz ograniczen sprzetowych.

Interakcja z uzytkownikiem i innymi systemami: Oprogramowanie umozliwia
uzytkownikom interakcje poprzez graficzne lub tekstowe interfejsy uzytkownika
(GUI). Uzytkownicy moga wprowadzac dane, wybierac¢ opcje, a takze otrzymywac
informacje zwrotne w postaci wynikdéw, raportéw, czy wizualizacji. Oprogramowanie
moze réwniez integrowac sie z innymi systemami poprzez protokoty sieciowe, APl lub
inne mechanizmy komunikacyjne, co pozwala na wymiane danych i wspétprace
pomiedzy réoznymi platformami.

Przetwarzanie wyj$ciowe i zarzgdzanie wynikami: Po przetworzeniu danych
wejsciowych, wyniki sg generowane i przekazywane uzytkownikowi lub innym
systemom. Mogg to byé réznego rodzaju raporty, wizualizacje, komunikaty sterujgce
maszynami lub innymi systemami zewnetrznymi. Wyniki te sg nastepnie
wykorzystywane do dalszego podejmowania decyzji, automatyzacji proceséw lub
informowania uzytkownikéw o stanie systemu.

Monitorowanie i aktualizacja: Oprogramowanie czesto dziata w trybie ciggtym,
monitorujgc stan systemu oraz danych w czasie rzeczywistym. W przypadku
oprogramowania sterujgcego procesami produkcyjnymi, oprogramowanie
automatycznie reaguje na zmieniajgce sie warunki i dostosowuje dziatanie systemu
(np. zmniejsza moc produkcji, zmienia parametry dziatania maszyn). Dodatkowo,
mechanizmy aktualizacji umozliwiajg wprowadzanie poprawek, nowych funkgji i
ulepszen, co zapewnia statg wydajnosc¢ i bezpieczenstwo dziatania.
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Przyktadowe wykorzystania

Dostawa API (ang. Application Programming Interface): odnosi sie do procesu
projektowania, tworzenia, udostepniania i zarzadzania interfejsami
programistycznymi, ktére umozliwiajg wymiane danych miedzy réznymi systemami
informatycznymi. APl umozliwia programom i aplikacjom komunikacje i wspotprace,
co jest kluczowe w integracji roznych ustug i systeméw w nowoczesnych
architekturach IT. Dostawa APl obejmuje takze monitorowanie wydajnosci,
bezpieczenstwo oraz zapewnienie zgodnosci z wymaganiami biznesowymi i
technologicznymi.

Prototypowanie i projektowanie produktéw: to procesy, ktére obejmujg tworzenie
wstepnych wersji produktéw w celu ich testowania, walidacji oraz dalszego
doskonalenia przed wprowadzeniem na rynek. Wspotczesne technologie, w tym
oprogramowanie CAD (Computer-Aided Design) oraz narzedzia do symulacji i
modelowania, pozwalajg na szybkie i efektywne tworzenie prototypdéw. Etapy te sg
kluczowe w cyklu rozwoju produktéw, poniewaz umozliwiajg identyfikacje
potencjalnych problemdw, optymalizacje funkcji oraz dostosowanie projektu do
oczekiwan uzytkownikdéw.

Tworzenie narzedzi web oraz aplikacji mobilnych na zaméwienie klienta: odnosi sie
do procesu projektowania, budowy i wdrazania aplikacji internetowych oraz
mobilnych dostosowanych do specyficznych potrzeb uzytkownikéw. Aplikacje te sg
rozwijane na bazie indywidualnych wymagan klientéw, co pozwala na dostosowanie
funkcji, interfejsu uzytkownika oraz integracji z innymi systemami. Proces ten
obejmuje wszystkie etapy tworzenia oprogramowania, od analizy wymagan po
wdrozenie i utrzymanie aplikacji, co pozwala na realizacje projektéw biznesowych,
ustugowych, edukacyjnych i wielu innych.

Wystawianie i zarzgdzanie fakturami elektronicznymi: obejmuje procesy zwigzane z
generowaniem, przesyfaniem, przechowywaniem oraz zarzgdzaniem fakturami w
formie cyfrowej. Dzieki oprogramowaniu do fakturowania elektronicznego, firmy
mogg automatyzowacd procesy ksiegowe, poprawié efektywnos¢ finansows i
zmniejszy¢ ryzyko bteddw. Systemy te integrujg sie z ERP, CRM oraz innymi
narzedziami biznesowymi, umozliwiajac zarzadzanie ptatnosciami, analize kosztéw
oraz zgodnos¢ z przepisami podatkowymi.

Zarzadzanie produkcjg: obejmuje procesy planowania, organizowania, kontrolowania
oraz optymalizowania zasobdw i operacji w celu wytwarzania produktéw w sposéb
efektywny i zgodny z wymaganiami jako$ciowymi. Jest to kluczowy element w cyklu
zycia produktoéw, szczegdlnie w sektorach takich jak przemyst, motoryzacja,
elektronika i medycyna. Oprogramowanie do zarzgdzania produkcjg (MES, ERP)
wspiera przedsiebiorstwa w automatyzacji i optymalizacji proceséw produkcyjnych,
zwiekszajgc wydajnos¢ oraz minimalizujgc marnotrawstwo surowcéw i czasu.
Zarzadzanie zasobami organizacji: to procesy zwigzane z efektywnym
wykorzystaniem i koordynacjg zasobdw przedsiebiorstwa, takich jak materiaty,
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pracownicy, finanse, informacje i technologie. Oprogramowanie do zarzgdzania
zasobami organizacji, takie jak ERP (Enterprise Resource Planning), WMS (Warehouse
Management Systems), CRM (Customer Relationship Management), oraz HRM
(Human Resource Management), umozliwia firmom integracje réznych aspektéow
dziatalnosci i poprawe efektywnosci operacyjnej. Te systemy wspierajg planowanie,
kontrole i analize proceséw biznesowych, zapewniajgc lepszg koordynacje i
podejmowanie decyzji na podstawie danych.

¢ Inne rozwigzania z zakresu oprogramowania wspomagajacego: obejmuja
réznorodne narzedzia i aplikacje, ktére wspierajg dziatanie przedsiebiorstw i
organizacji, pomagajac w automatyzacji procesow, zarzagdzaniu danymi, optymalizacji
operacji czy zwiekszeniu wydajnosci. Oprogramowanie wspomagajgce moze
obejmowac systemy do zarzadzania projektami, narzedzia analityczne,
oprogramowanie do zarzgdzania relacjami z klientami (CRM), systemy zarzgdzania
zasobami organizacji (ERP) i wiele innych.

Zaawansowanie

Wedtug raportu opublikowanego przez Grand View Research w 2024 r. wielko$¢ Swiatowego
rynku oprogramowania oszacowano na 730,70 mld USD. Przewiduje sie, ze do 2030 .
osiggnie on poziom 1 397,31 mld USD, a tempo wzrostu w latach 2025-2030 wyniesie 11,3%
(CAGR)®°, Wzrost ten bedzie wynikat z kilku kluczowych czynnikdéw, w tym postepu
technologicznego, inicjatyw rzgdowych oraz projektéw badawczych zwiekszajacych
mozliwos$ci oprogramowania.

Nalezy rowniez wzigé pod uwage zwrot ku tzw. suwerennosci cyfrowej, ktora przejawia sie
m.in. odchodzeniem od korzystania z oprogramowania oferowanego przez wielkie koncerny
lub firmy zagraniczne. Powodowane jest to obawami o wykorzystanie oprogramowania do
szpiegowania i wykradania informacji oraz uzaleznieniem technologicznym, ktére mogtoby
by¢ wykorzystywane do rozgrywek politycznych. Przyktadami takich dziatarh moze by¢ np.
podjeta przez rzad francuski decyzja o przejsciu z oprogramowania Microsoft na Linux (w tym
zakaz korzystania z Teams i innych amerykanskich programoéw telekonferencyjnych).

Oprogramowanie w Polsce®

Poziom wykorzystania oprogramowania biznesowego zalezy od takich czynnikéw jak:
wielkos¢ firmy, branza oraz rodzaj oprogramowania. Wedtug danych GUS, w 2025 .
oprogramowanie ERP wykorzystywato 40,5% firm, oprogramowanie klasy CRM 25,1%, a
Business Intelligence wykorzystywano w 13% przedsiebiorstw.

% https://www.grandviewresearch.com/industry-analysis/software-market-report

91 Opracowano na podstawie , Spofeczeristwo informacyjne w Polsce w 2025 r.”, GUS, Warszawa, Szczecin, 2025.
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2025-r-,1,19.html
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Z oprogramowania biznesowego najczesciej korzystajg firmy duze klasy wielkosci, z czego
94% z nich uzywa systemow ERP, 71,1% wykorzystuje systemy CRM, a 65,6% uzywa Business
Intelligence.

Najrzadziej z oprogramowania biznesowego korzystajg mate firmy. Z ERM korzysta 32,9% firm
tej wielkosci, z CRM 20%, a z Business Intelligence zaledwie 8%.

W przypadku firm sredniej klasy wielkosci odsetki te plasujg sie pomiedzy duzymi i matymi
firmami. Wsrdd srednich firm 69,7% uzywa ERP, 42,8% z CRM, a 28,3% z Business
Intelligence.

Biorgc pod uwage rodzaj dziatalnosci, z oprogramowania biznesowego najczesciej korzystaja
firmy dziatajgce w branzy informacji i komunikacji. 65,2% z nich uzywa systemow klasy ERP,
57,4% korzysta z programow CRM, a 38,7% uzywa Business Intelligence.
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Przetwarzanie brzegowe (ang. Edge Computing)

Opis technologii

Definicje

Przetwarzanie brzegowe (ang. Edge Computing): termin ten odnosi sie do przetwarzania,
analizowania i przechowywania danych blizej zrodet, w ktérych te dane sg generowane. W
przeciwienstwie od tradycyjnego modelu przetwarzania i analizy danych w centralnym

centrum danych (w siedzibie firmy lub w chmurze) w przypadku edge computing wytwarzane
dane sg przetwarzane na obrzezach sieci.

Znaczenie przetwarzania brzegowego zwieksza sie wraz ze wzrostem ilosci wytwarzanych
danych, co spowodowane jest gtdwnie przez wykorzystanie czujnikdw Internetu Rzeczy (ang.
Internet of Things — loT).

Telco Edge: s3 to rozwigzania przetwarzania brzegowego wykorzystywane w telekomunikacji.
Wykorzystanie rozwigzan edge computing pozwala na m.in.:

e Przechwytywanie, przetwarzanie i analize danych w czasie prawie rzeczywistym.

e Szybszy dostep do informacji potrzebnych do podejmowania decyzji.

e Zmniejszenie ilosci danych przesytanych poza organizacje (np. do chmury).

e Filtrowanie i eliminacje niepotrzebnych danych.

o Zwiekszenie wydajnosci takich aplikacji jak np. rozszerzona rzeczywistosé (AR),
wirtualna rzeczywistos¢ (VR), uczenie maszynowe (ML) i sztuczna inteligencja (Al).

e Mozliwosé wykorzystania danych w odlegtych lokalizacjach, ktére mogg mieé
problemy z tgcznoscia.

e Utatwione zapewnienie zgodnosci danych (brak przenoszenia danych ze zrédta
pochodzenia).

e Zmniejszenie kosztéw operacyjnych.

e Wykorzystanie lokalnych sieci komputerowej (LAN).

e Zwiekszenie bezpieczenstwa danych.

e Zwiekszenie niezawodnosci i odpornosci na awarie — przetwarzanie danych jest
mozliwe nawet w przypadku stabego potaczenia z Internetem, a awaria jednego
urzadzenia brzegowego nie wptywa na dziatanie pozostatych komponentéw
ekosystemu.

Podstawowe elementy

e Urzadzenia brzegowe: s3g to urzgdzenia tgczgce wewnetrzng sie¢ lokalng (LAN) z
zewnetrzng siecig rozlegta (WAN) lub Internetem. Przyktadowe urzgdzenia to m.in.
inteligentne kamery, drony, maszyny przemystowe i sprzet do noszenia (ang.
wearables). Urzgdzenia brzegowe sg wyposazone w technologie umozliwiajgce
wydajne przetwarzanie i przechowywanie danych, w tym: wbudowang pamiec
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masowa, opcje tgcznosci (np. Wi-Fi i Bluetooth, 5G), chipy Al do zaawansowanych
zadan przetwarzania danych.

Sieci brzegowe: zapewniajg tagcznos$é i zasoby obliczeniowe dla urzadzen brzegowych.
Sktadajg sie z komponentéw, ktére sg ze sobg potaczone za posrednictwem routerdow i
innego sprzetu sieciowego. Zmniejsza to potrzebe przesytania danych do centréw
danych czy chmury.

Infrastruktura brzegowa: sg to wszystkie komponenty wykorzystywane w
przetwarzaniu brzegowym. S3 to zaréwno elementy fizyczne (np. serwery, urzadzenia
pamieci masowej, sprzet sieciowy), jak i oprogramowanie. Ich gtéwnym zadaniem jest
zapewnienie zasobow potrzebnych do obstugi duzej ilosci danych w czasie
rzeczywistym.

Wezty brzegowe (ang. edge nodes): wezty obliczeniowe zapewniajgce opdznienia
ponizej 20 milisekund, takie jak pojedynczy serwer lub inny zestaw potgczonych
zasobéw obliczeniowych, eksploatowanych jako czes¢ infrastruktury przetwarzania
brzegowego. Stuzg one do przetwarzania danych blizej uzytkownika koncowego lub
miejsca ich powstawania, dzieki czemu: zmniejszajg opdznienia w przesytaniu danych,
odcigzajg sieci szkieletowe, umozliwiajg dziatanie ustug czasu rzeczywistego,
zwiekszajg odpornosé infrastruktury dzieki rozproszeniu, poprawiajg jakos¢ ustug
cyfrowych o duzych wymaganiach wydajnosciowych. Wezet brzegowy moze
obstugiwad aplikacje gdzie czas odpowiedzi ma kluczowe znaczenie m.in. loT,
przetwarzanie obrazow, strumieniowanie multimedidw, analityke danych czy zadania
dla przemystu 4.0.

Przyktadowe wykorzystania

Analiza danych (Data Analytics): wstepne przetwarzanie i agregacja duzych
wolumendéw danych blisko miejsca ich powstawania.

Handel detaliczny: uprawnienie operacji i poprawa jakosci ustug np. w obszarze
zarzadzania zapasami lub analizy zachowan klientéw.

Przemyst: utrzymanie wysokiej wydajnosci procesdow produkcyjnych, przewidywanie
napraw (analiza predykcyjna), sterowanie liniami produkcyjnymi w czasie
rzeczywistym oraz eliminowanie zagrozen na hali produkcyjne;j.

Opieka zdrowotna: analizowanie danych z urzadzen i sensoréw medycznych m.in.
monitoréw EKG, glukometréw, termometrow, inhalatordw, cisSnieniomierzy itp.
Transport: poprawa bezpieczenstwa w pojazdach autonomicznych, analiza danych z
czujnikéw i systemoéw GPS.

Smart cities: przetwarzanie danych z czujnikdw miejskich w czasie zblizonym

do rzeczywistego.

Rolnictwo: monitorowanie poziomu wilgotnosci gleby, zawartosci sktadnikow
odzywczych, predykcje pogody w okresie wzrostu, wegetacji i owocowania roslin oraz
przewidywanie optymalnego czasu zbioréw plondw.
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e Edukacja i VR/AR: obstuga zdalnych laboratoriéw, symulacji i wizualizacji 3D z niskim
opdbznieniem.

e Bezpieczenstwo i cyberochrona: wykrywanie anomalii i analiza zagrozen
bezposrednio na brzegu sieci oraz bezpieczenstwo danych dzieki ich rozproszeniu |
eliminacji pojedynczego miejsca awarii.

Zaawansowanie

Wedtug raportu ,, Edge Computing Market” opracowanego przez MarketsandMarkets rynek
edge computing w 2025 r. osiggnat wartos¢ ok. 168 miliardéw USD. Przewiduje sig, ze
wartos$¢ ta wzrosnie do 249 miliardéw USD w 2030 r. z czego najwiekszy segment rynku ma
naleze¢ do zastosowan przemystowych (automatyzacji i Internetu Rzeczy). W obszarze
komponentdéw, najwiekszy wzrost przewidywany jest w obszarze oprogramowania
potrzebnego do zarzadzania przetwarzaniem brzegowym?®2.

Wraz ze wzrostem liczby urzadzen loT (przewidywane jest, ze w 2026 r. ich liczba ma wynies¢
49 mld) wykorzystanie przetwarzania brzegowego bedzie niezbedne, aby poradzi¢ sobie z
iloscig wytwarzanych danych.

Unia Europejska opracowata Internet of Things Policy, czyli dokument zawierajgcy zestaw

dziatan pozwalajgcych na wspieranie i przyspieszenie wdrazania takich technologii jak loT i
edge computing.

Przetwarzanie brzegowe w Polsce

W 2025 r. rozpoczeto sie oficjalne wdrazanie projektu EdgePL (Pilotazowe wdrozenie systemu
weztdw brzegowych w Polsce). W jego ramach zostang uruchomione 32 pilotazowe wezty
brzegowe o opdznieniach ponizej 20 ms, zintegrowane z krajowa siecig naukowg PIONIER.
Powstata infrastruktura umozliwi testowanie ustug blisko uzytkownika, zwiekszajgc
efektywnos¢ przetwarzania danych oraz jako$é ustug cyfrowych. Realizacja przedsiewziecia
ma stanowi¢ fundament dla rozwoju krajowej, neutralnej klimatycznie infrastruktury edge
computing i integracji z europejskimi inicjatywami dotyczgcymi danych i obliczen
rozproszonych. Projekt jest zgodny z zatozeniami unijnego programu ,,Droga ku cyfrowej
dekadzie”.

Zakres prac w ramach przedsiewziecia to:
1. Opracowanie wstepnego projektu systemu weztéw brzegowych.
2. Przygotowanie wymagan dla infrastruktury sieciowej i obliczeniowej.

3. Wybér aplikacji i ich dostosowanie do dziatania w infrastrukturze weztéw brzegowych
oraz opracowanie i implementacja algorytmdéw wyboru najlepszego wezta
brzegowego.

92 https://www.marketsandmarkets.com/Market-Reports/edge-computing-market-133384090.html



https://digital-strategy.ec.europa.eu/pl/policies/internet-things-policy
https://edgepl.put.poznan.pl/
https://www.marketsandmarkets.com/Market-Reports/edge-computing-market-133384090.html
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4. Wdrozenie pilotazowe — przez udostepnienie prototypowe;j sieci weztéw brzegowych

uzytkownikom koricowym.

5. Przygotowanie raportu z rekomendacjami dla petnoskalowego systemu w Polsce.

Przewidywane korzysci ptynace z projektu dla réznych sektoréw to:

Administracja publiczna: mozliwos¢ uruchamiania e-ustug blizej uzytkownika,
zwiekszona niezawodno$¢ i bezpieczenstwo danych, lepsze wsparcie dla
inteligentnych ustug miejskich i transportowych.

Uczelnie, instytuty badawcze i sektor nauki: dostep do rozproszonej infrastruktury
obliczeniowej, mozliwos¢ prowadzenia badan nad przetwarzaniem brzegowym, Al,
5G/6G, srodowisko testowe dla projektéw B+R.

Przemyst i przedsiebiorstwa: mozliwos¢ testowania ustug czasu rzeczywistego

bez inwestowania w wtasne DC, nowe mozliwosci w przemysle 4.0, logistyce,
robotyce, optymalizacja kosztédw transferu i przetwarzania danych.

Obywatele: szybsze i bardziej responsywne ustugi online, wieksze bezpieczenstwo
danych przetwarzanych lokalnie, lepsza dostepnos¢ ustug w mniejszych
miejscowosciach.

W sktad konsorcjum projektowego wchodza:

Politechnika Poznanska (lider i koordynator),

Sie¢ Badawcza tukasiewicz — Instytut Sztucznej Inteligencji i Cyberbezpieczeristwa
(tukasiewicz — Al),

Instytut Chemii Bioorganicznej PAN / Poznariskie Centrum Superkomputerowo-
Sieciowe (PCSS),
OPI PIB — Osrodek Przetwarzania Informacji.
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https://www.gov.pl/web/baza-wiedzy/zabezpieczenia-sprzetowe-w-przetwarzaniu-chmurowym-i-brzegowym2
https://www.orange.pl/poradnik-dla-firm/chmura/co-to-jest-edge-computing/
https://edgepl.put.poznan.pl/
https://ai.usz.edu.pl/2025/04/02/technologia-ai-edge-i-jej-transformacyjny-wplyw-na-przemysl/
https://ai.usz.edu.pl/2025/04/02/technologia-ai-edge-i-jej-transformacyjny-wplyw-na-przemysl/
https://www.researchgate.net/publication/385260179_The_Evolution_of_Edge_Computing_in_a_Data-Driven_World
https://www.researchgate.net/publication/385260179_The_Evolution_of_Edge_Computing_in_a_Data-Driven_World
https://www.marketsandmarkets.com/Market-Reports/edge-computing-market-133384090.html
https://www.marketsandmarkets.com/Market-Reports/edge-computing-market-133384090.html
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Technologie rozproszonych rejestrow (ang. Distributed Ledger
Technology — DLT)

Opis technologii

Definicje

Technologie rozproszonych rejestréw (ang. Distributed Ledger Technology - DLT): jest to
technologia zapisu i przechowywania danych, ktéra umozliwia wprowadzanie, weryfikowanie
i przechowywanie danych w sposéb zdecentralizowany, tj. petna lub czesciowa kopia rejestru

(np. transakcji finansowej) znajduje sie rownoczesnie na kilku komputerach (tzw. weztach),
ktére dziatajg wedtug zdefiniowanego mechanizmu konsensusu.

Budowa sieci komputerdw jest oparta o architekture peer-to-peer, a poszczegdlne urzadzenia
komunikuja sie w zdefiniowany sposdb okreslony przez oprogramowanie.

Technologie rozproszonych rejestréw majg wiele zalet, takich jak:

o Bezpieczenstwo: dane sg zabezpieczone kryptograficznie i rozproszone, co utrudnia
manipulacje.

¢ Niezmiennos¢ danych: dane zapisane w weztach nie mogg by¢ zmienione lub
usuniete.

o Transparentno$é: transakcje mogg byé weryfikowane przez kazdego uczestnika sieci.

o Decentralizacja: nie ma jednego centralnego serwera, co zmniejsza ryzyko awarii i
atakow.

o Efektywnos¢: transakcje sg szybkie i tanie, szczegdlnie w porédwnaniu z tradycyjnymi
systemami finansowymi.

¢ Synchronizacja: rejestry sg jednoczesnie wspoétdzielone pomiedzy uzytkownikami,
dzieki czemu nie moga powstac rézne wersje rejestru.

¢ Konsensus: aby doda¢ dane do rejestru muszg one zostaé zatwierdzone przez sieé.

e Elastycznos¢ wykorzystania: rozwigzania DLT mogg by¢ wykorzystywane w réznych
branzach, np. sektorze finansowym, bankowosci, logistyce, ochronie zdrowia,
energetyce, telekomunikacji, ubezpieczeniach czy tez administracji publiczne;j.

Technologie rozproszonych rejestrow majg réwniez wady, np.:

o Skalowalnos¢: wybrane technologie DLT majg ograniczong skalowalnos¢, co moze
przektadac sie na wolniejsze przeprowadzanie transakcji i wyzsze koszty.

¢ Regulacje: poniewaz technologie DLT sg wcigz stosunkowo nowe, wcigz powstajg
nowe regulacje i przepisy prawne dotyczgce ich wykorzystania co moze prowadzi¢ do
niepewnosci prawne;j.
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o Bezpieczenstwo: istniejg pewne rodzaje zagrozen, np. ataki typu 51%, ktére mogg
prowadzi¢ do manipulacji danymi zapisanymi w DLT®3,

Kryptoaktywa: aktywa cyfrowe wykorzystujgce technologie blockchain do zabezpieczania i
rejestrowania transakcji. Nalezg do nich m.in. kryptowaluty ($rodki ptatnicze lub srodki
wymiany np. Bitcoin, Ether), tokeny (Srodki dostepu do towardéw lub ustug) i inne zasoby
cyfrowe, ktére mogg by¢ wykorzystywane jako forma ptatnosci, przechowywane jako aktywa
inwestycyjne lub mogace stuzy¢ jako narzedzia w réznych aplikacjach blockchain.

Najbardziej znanym rodzajem DLT jest blockchain.

Blockchain: to zdecentralizowana i rozproszona baza danych, ktéra przechowuje informacje
w blokach potgczonych ze sobg w formie taricucha. Kazdy blok zawiera dane o transakcjach
oraz odniesienie do poprzedniego bloku, co zapewnia bezpieczenstwo, transparentnosc i
niezmiennos¢ przechowywanych informacji. W kontekscie Przemystu 4.0, blockchain jest
stosowany do zapewnienia bezpieczeristwa, integralnosci danych oraz transparentnosci w
procesach zarzadzania faricuchem dostaw, transakcji finansowych, zarzadzania tozsamosciq i
monitorowania zasobéw. Podstawowe rodzaje blockchain to:

e Blockchain publiczny: Dostepny dla kazdego, kto chce wzig¢ udziat w sieci. Transakcje
sg widoczne i weryfikowane przez wszystkich uczestnikéw (np. Bitcoin, Ethereum).

e Blockchain prywatny: Zarezerwowany dla wybranej grupy uzytkownikéw, zwykle
stosowany w firmach do zarzgdzania danymi wewnetrznymi, z ograniczonym
dostepem i kontrolg nad weryfikacjg transakcji.

e Blockchain konsorcjalny: Typ hybrydowy, gdzie grupa organizacji wspétdzieli
zarzadzanie siecig i weryfikacje transakcji, co pozwala na zwiekszenie
transparentnosci przy jednoczesnej ochronie danych.

Podstawowe elementy blockchain to:

e Blok: to podstawowa jednostka przechowujgca informacje o transakcjach. Kazdy blok
zawiera dane transakcyjne, znacznik czasu oraz odnosnik do poprzedniego bloku, co
tworzy niezmienny tafcuch. Bloki mogg zawieraé rézne rodzaje danych, w zaleznosci
od zastosowania blockchainu.

e tancuch blokéw: to sekwencja potaczonych blokéw, w ktérej kazdy blok jest
powigzany z poprzednim poprzez kryptograficzny odnosnik. Ta struktura gwarantuje,
ze zadna transakcja nie moze zosta¢ zmieniona lub usunieta bez uniewaznienia
wszystkich kolejnych blokow.

% Atak 51% - moze mieé miejsce wtedy, gdy cztonek sieci DLT (lub ich grupa) zdobedzie kontrole nad ponad
potowa jej mocy obliczeniowej. Pozwala to na manipulowanie zapisem transakcji, tj. stworzenie wtasnej wersji
tancucha. Atak tego typu pozwala na podwdjne wysytanie srodkéw, blokowanie transakcji, tworzenie przewagi
nad innymi uzytkownikami, tymczasowe przejecie kontroli nad siecia.
https://kanga.exchange/university/courses/poziom-zaawansowany/lessons/13-czym-jest-atak-51-na-
blockchain



https://kanga.exchange/university/courses/poziom-zaawansowany/lessons/13-czym-jest-atak-51-na-blockchain/
https://kanga.exchange/university/courses/poziom-zaawansowany/lessons/13-czym-jest-atak-51-na-blockchain/
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Hash: to unikalny identyfikator wygenerowany dla kazdego bloku na podstawie jego
zawartosci. Kazda zmiana w bloku powoduje zmiane jego hash, co zapewnia
integralnos¢ danych. Algorytmy haszujace, takie jak SHA-256, sprawiajg, ze dane s3
trudne do sfatszowania.

Inteligentne kontrakty (Smart Contracts): to samoegzekwujgce sie kontrakty zapisane
w kodzie, ktére automatycznie wykonujg okreslone czynnosci po spetnieniu
ustalonych warunkéw. Wykorzystywane sg w wielu aplikacjach, od ptatnosci po
zarzadzanie taricuchem dostaw.

Wezty (Nodes): to komputery uczestniczgce w sieci blockchain, ktére przechowujg
kopie catego taiicucha blokéw i weryfikujg nowe transakcje. Wezty moga by¢ petne
(petna kopia blockchaina) lub lekkie (przechowujace jedynie kluczowe dane).
Mechanizm konsensusu: to sposéb, w jaki wezty w sieci blockchain osiggaja
porozumienie co do aktualnego stanu bazy danych. Popularne mechanizmy
konsensusu to Proof of Work (PoW), Proof of Stake (PoS) oraz Delegated Proof of
Stake (DPoS). Mechanizmy te zapewniaja, ze tylko zweryfikowane transakcje sg
dodawane do tancucha blokdéw.

Portfele kryptograficzne (ang. Crypto Wallets): stuzg do zarzadzania kluczami
prywatnymi i publicznymi, ktére umozliwiajg przeprowadzanie transakcji na
blockchainie. Klucz prywatny pozwala na podpisywanie transakcji, natomiast klucz
publiczny umozliwia ich weryfikacje.

Kryptografia asymetryczna: to system kryptografii wykorzystywany do zabezpieczania
transakcji na blockchainie, ktéry uzywa pary kluczy: prywatnego i publicznego. Ten
system pozwala na autoryzacje transakcji i zapewnia bezpieczeristwo danych.

Mechanizm dziatania blockchain to:

Tworzenie transakcji: Uzytkownik inicjuje transakcje, ktdra jest nastepnie przesytana
do sieci blockchain, gdzie zostaje zaszyfrowana za pomocg kryptografii asymetryczne;.
Walidacja transakcji: Transakcja jest weryfikowana przez wezty w sieci za pomocg
mechanizmu konsensusu, np. PoW lub PoS. Wezty sprawdzajg, czy transakcja jest
zgodna z zasadami sieci i czy srodki sg dostepne.

Dodanie transakcji do bloku: Zatwierdzone transakcje sg grupowane w bloki. Blok

jest nastepnie dodawany do tancucha blokéw i otrzymuje unikalny hash, ktéry

identyfikuje jego zawartosé.

taczenie blokéw: Kazdy nowy blok jest powigzany z poprzednim poprzez swéj hash,
co tworzy tancuch blokéw. Ta struktura zapewnia, ze zmiana jakiegokolwiek bloku
uniewaznitaby wszystkie nastepujace po nim bloki, co chroni przed manipulacja.
Rozproszenie kopii w sieci: Zaktualizowany blockchain jest rozsytany do wszystkich
weztdw w sieci, ktore przechowujg petne kopie tancucha blokéw. W ten sposdb dane
sg dostepne i zabezpieczone na wielu weztach.

Wykonanie inteligentnych kontraktéw (opcjonalnie): W przypadku blockchainéw
obstugujgcych smart contracts, po spetnieniu okreslonych warunkéw zapisanych w
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kontrakcie kod automatycznie wykonuje dziatania, np. przelew srodkow lub
aktualizacje danych.

e Monitorowanie i audyt: Blockchain pozwala na transparentne monitorowanie
wszystkich transakcji. Kazda transakcja jest trwata i niezmienialna, co umozliwia audyt
oraz zwieksza zaufanie uzytkownikéw do systemu.

Przyktadowe wykorzystania:

e Przetwarzanie ptatnosci i transferéw pienieznych: przyspieszenie rozliczania i
ograniczenie (lub eliminacja) optat za transfery.

e Monitorowanie tancuchéw dostaw: zapewnienie petnego sledzenia aktywow.
e Cyfrowa tozsamosc: kontrola cyfrowych tozsamosci oraz dostepu do danych.

e Wspotdzielenie danych: bezpieczne przechowywanie i przenoszenie danych
przedsiebiorstwa.

e Ochrona praw autorskich i tantiem: zapewnienie artystom zachowania praw do ich
dziet, przejrzysta dystrybucja tantiem (w czasie rzeczywistym).

e Zarzadzanie siecig loT: funkcja regulatora sieci loT (identyfikacja podtgczonych
urzadzen, monitorowanie aktywnosci, uwierzytelnianie urzagdzen dodawanych do
sieci).

e Stuzba zdrowia: zarzadzanie danymi z badan klinicznych i elektroniczng
dokumentacjg medyczng zgodnie z przepisami RODO.

Zaawansowanie

Wielkos¢ swiatowego rynku technologii blockchain oszacowano w 2024 r. na 31,28 mld USD i
przewiduje sie, ze do 2030 r. osiggnie ona poziom 1 431,54 mld USD, rosngc w latach 2025—-
2030 w tempie 90,1% (CAGR). Wzrost rynku napedzany jest rosngcym zapotrzebowaniem na
bezpieczne i przejrzyste transakcje w wielu branzach®*.

Europejski rynek kryptoaktywdw regulowany jest przez rozporzgdzeniem 2023/1114 w
sprawie rynkéw kryptoaktywéw (rozporzgdzenie MiCA — Markets in Crypto-Assets). Okresla
ono jednolite zasady dla emitentdéw kryptoaktywéw, ktorzy do tej pory nie podlegali
regulacjom wynikajgcym z innych aktow prawnych Unii Europejskiej (UE) dotyczgcych ustug
finansowych, oraz dla podmiotéw swiadczgcych ustugi zwigzane z takimi kryptoaktywami
(dostawcéw ustug w zakresie kryptoaktywdw)?.

Technologie rozproszonych rejestrow w Polsce

8 maja 2026 r. zostat przyjety projekt ustawy o rynku kryptoaktywow, ktéry zapewnia
stosowanie unijnego rozporzadzenia MiCA w ramach polskiego prawa. Rozwigzania przyjete

%4 https://www.grandviewresearch.com/industry-analysis/blockchain-technology-market
95 https://eur-lex.europa.eu/PL/legal-content/summary/european-crypto-assets-regulation-mica.html



https://www.grandviewresearch.com/industry-analysis/blockchain-technology-market
https://eur-lex.europa.eu/PL/legal-content/summary/european-crypto-assets-regulation-mica.html
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w ustawie majg zwiekszy¢ ochrone klientéw i inwestoréw, a takze wprowadzajg mechanizmy

przeciwdziatania naduzyciom i oszustwom na rynku kryptoaktywdéw poprzez zaostrzenie kar.

Wedtug zapisow ustawy firmy zarejestrowane w Polsce bedg mie¢ mozliwos¢ oferowania

swoich ustug obywatelom Polski, a takze prowadzenie dziatalno$ci we wszystkich panstwach

UE. Klientom (zaréwno potencjalnym, jak i juz posiadajgcym aktywa) ustawa ma zapewnic

mozliwo$¢ wykupu kryptoaktywdéw od emitenta w dowolnym momencie, otrzymanie petnej

informacji (w tym specyfiki, funkcji oraz potencjalnego ryzyka zwigzanego z zakupem) na

temat kryptoaktywodw, dostep do rzetelnych materiatéw marketingowych oraz dostep do

szybkich i sprawiedliwych procedur rozpatrywania skarg.
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Wirtualna rzeczywistos¢ (ang. Virtual Reality)

Opis technologii

Definicja

Wirtualna rzeczywistos¢ (VR): to technologia umozliwiajgca tworzenie w petni
immersyjnych, trojwymiarowych srodowisk cyfrowych, z ktérymi uzytkownik moze wchodzi¢
w interakcje za pomoca specjalistycznego sprzetu, takiego jak gogle VR, kontrolery ruchu oraz
sensory. VR symuluje obecno$é w wirtualnym swiecie, co pozwala na realistyczne
doswiadczenie przestrzeni i interakcji w srodowisku cyfrowym. W kontekscie Przemystu 4.0,
VR znajduje zastosowanie w szkoleniach pracownikéw, symulacjach produkcyjnych,

projektowaniu produktéw oraz wizualizacji proceséw, umozliwiajgc zmniejszenie kosztow i
ryzyka oraz zwiekszenie efektywnosci operacyjne;.

Metaverse (Swiat wirtualny): wg definicji opracowanej przez Centre on Regulation in Europe
jest to ,wciagajgce, synchroniczne, trwate i spdjne srodowisko uzytkownika w 3D, ktére moze
umozliwi¢ masowe tworzenie tresci.”® Nalezy jednak zaznaczy¢, ze jest to jedna z kilku
istniejgcych definicji.

Podstawowe rodzaje

e Wirtualna rzeczywistos¢ (ang. Virtual Reality — VR): catkowicie wirtualne, cyfrowe
srodowisko. Petne zanurzenie w wirtualnej rzeczywistosci.

e Rzeczywistos$¢ rozszerzona (ang. Augmented Reality — AR): Swiat rzeczywisty z
elementami $wiata wirtualnego. Swiat rzeczywisty wzbogacony o wirtualne obiekty,
elementy i informacje.

e Rzeczywistos¢ mieszana (ang. Mixed Reality — MR): potaczenie Swiata rzeczywistego
ze Swiatem wirtualnym. Obustronne interakcje pomiedzy swiatem rzeczywistym a
wirtualnym.

Gtowne role

e Szkolenia i symulacje: VR umozliwia bezpieczne szkolenie pracownikéw w
realistycznych warunkach, symulujgc sytuacje kryzysowe, procedury produkcyjne
oraz skomplikowane operacje techniczne.

e Projektowanie i prototypowanie: VR pozwala inzynierom i projektantom na
tworzenie i testowanie cyfrowych prototypdw produktéw w petnej skali, co skraca
czas projektowania i umozliwia szybsze wdrazanie poprawek.

e Wizualizacja danych: Dzieki VR, skomplikowane dane i procesy mogg by¢
przedstawiane w przestrzeni trojwymiarowej, co utatwia ich analize, monitorowanie
oraz podejmowanie decyzji.

% https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/751408/EPRS ATA(2023)751408 EN.pdf



https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/751408/EPRS_ATA(2023)751408_EN.pdf
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Spotkania i wspétpraca zdalna: VR umozliwia tworzenie wirtualnych przestrzeni
pracy, w ktorych zespoty mogg spotykac sie i wspdtpracowac w czasie rzeczywistym,
niezaleznie od lokalizacji.

Rozrywka: rozwigzania VR i AR wykorzystywane sg m.in. w grach komputerowych
oraz do tworzenia wirtualnych spaceréw (np. po muzeach, galeriach sztuki,
archiwach) oraz filmow.

Handel: wirtualne modele np. mebli pozwalajg na zachecenie klientéw do zakupdéw
przez Internet.

Powigzane technologie

Big Data: VR pozwala na wizualizacje duzych zbioréw danych w interaktywny sposdb,
co ufatwia ich analize i identyfikacje wzorcéw.

Blizniak cyfrowy: VR pozwala na interakcje z cyfrowymi blizniakami urzadzen i
systemdw, co umozliwia ich monitorowanie, testowanie oraz optymalizacje w
bezpiecznym, wirtualnym srodowisku.

Chmura obliczeniowa: VR korzysta z mocy obliczeniowej chmury do renderowania i
przetwarzania ztozonych srodowisk, co umozliwia skalowanie i wspotprace w czasie
rzeczywistym.

Internet Rzeczy: W potaczeniu z loT, VR umozliwia monitorowanie i analize
rzeczywistych danych z urzadzen w czasie rzeczywistym, co przydaje sie m.in. w
symulacjach i wizualizacjach proceséw produkcyjnych.

Sztuczna inteligencja: Al wspiera interakcje w VR, umozliwiajgc generowanie
inteligentnych srodowisk, wirtualnych asystentéw oraz analize zachowan
uzytkownikow.

Podstawowe elementy

Infrastruktura VR/AR/XR: to zestaw technologii i sprzetu, ktore wspierajg dziatanie
wirtualnej, rozszerzonej i mieszanej rzeczywistosci. Dziata ona na zasadzie
przetwarzania danych z sensoréw, kamer i innych urzadzen, aby generowaé
interaktywne doswiadczenia w wirtualnym lub rozszerzonym srodowisku. Obejmuje
zaréwno elementy sprzetowe, takie jak gogle VR, kamery, sensory, kontrolery, jak i
oprogramowanie oraz platformy, ktére umozliwiajg uzytkownikom interakcje z
tréojwymiarowymi $wiatami w czasie rzeczywistym. Infrastruktura VR/AR/XR jest
kluczowa dla rozwoju aplikacji w takich dziedzinach jak edukacja, rozrywka, przemyst
czy medycyna.

Gogle VR: Urzgdzenie wyswietlajgce obraz tréjwymiarowy, ktore catkowicie otacza
pole widzenia uzytkownika, umozliwiajgc petne zanurzenie w wirtualnym srodowisku.
Gogle VR sg wyposazone w wyswietlacze o wysokiej rozdzielczosci oraz czujniki
$ledzace ruch gtowy.
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Kontrolery ruchu: Urzadzenia, ktore pozwalajg uzytkownikowi na interakcje z
obiektami w wirtualnym $wiecie. Kontrolery wyposazone sg w przyciski, joysticki oraz
sensory ruchu, ktére Sledzg potozenie i gesty rgk uzytkownika.

Sledzenie ruchu: System, ktéry monitoruje pozycje uzytkownika oraz jego ruchy w
przestrzeni. Sledzenie moze byé realizowane przez kamery zewnetrzne (ang. outside-
in tracking) lub sensory wbudowane w gogle VR (ang. inside-out tracking).

Silnik graficzny VR: Oprogramowanie do tworzenia i renderowania srodowisk VR.
Silniki graficzne, takie jak Unity i Unreal Engine, pozwalajg na budowanie
interaktywnych i realistycznych srodowisk 3D.

System audio przestrzennego: Technologia dZzwieku przestrzennego, ktdra
dostosowuje dzwiek do pozycji uzytkownika, co zwieksza realizm i immersje w
wirtualnym srodowisku.

Haptyka: Systemy haptyczne, takie jak rekawice VR, umozliwiajg uzytkownikom
odczuwanie fizycznych wrazen w wirtualnym swiecie, co zwieksza realizm interakcji z
obiektami.

Serwery i platformy chmurowe: Umozliwiajace przetwarzanie i renderowanie tresci
VR/AR/XR w czasie rzeczywistym.

Mechanizm dziatania

Generowanie srodowiska 3D: Na podstawie projektu srodowiska VR, silnik graficzny
renderuje realistyczne obrazy w tréjwymiarze. Srodowisko VR moze by¢ stworzone
od podstaw lub bazowac na rzeczywistych obiektach przy uzyciu technologii
skanowania 3D.

Wyswietlanie obrazu i sledzenie ruchu: Gogle VR wyswietlajg obraz dopasowany do
ruchéw gtowy uzytkownika, co pozwala na swobodne rozglagdanie sie po wirtualnym
Swiecie. System sledzenia ruchu analizuje zmiany pozycji gtowy i ciata, aby
odpowiednio dostosowac obraz.

Interakcja z otoczeniem: Uzytkownik moze wchodzi¢ w interakcje z wirtualnymi
obiektami za pomoca kontroleréw ruchu, ktére przesytajg informacje o potozeniu i
gestach do systemu VR. W zaawansowanych aplikacjach stosuje sie systemy
haptyczne, ktére umozliwiajg odczuwanie wrazen dotykowych.

Symulacja diwieku przestrzennego: Systemy VR wykorzystujg technologie dzwieku
przestrzennego, ktéra dostosowuje dzwieki do ruchow i pozycji uzytkownika, co
pozwala na realistyczne dos$wiadczenie sSrodowiska.

Przetwarzanie danych w czasie rzeczywistym: VR czesto wymaga przetwarzania
duzej ilosci danych w czasie rzeczywistym, co umozliwia uzytkownikowi ptynne i
realistyczne doznania. Proces ten obejmuje renderowanie grafiki, $ledzenie ruchu i
analize interakcji uzytkownika.



154

Zastosowanie praktyczne: Wirtualne srodowisko VR moze by¢ stosowane do szkolen,
testowania prototypdw, wizualizacji danych lub zdalnej wspoétpracy. VR jest
wykorzystywane w takich branzach jak produkcja, architektura, edukacja oraz
medycyna.

Podstawowe elementy

Platformy szkoleniowe VR/AR/XR: Zintegrowane systemy umozliwiajgce zarzadzanie
tresciami edukacyjnymi oraz $ledzenie postepdw uczestnikdw szkolen.

Symulatory: Oprogramowanie i urzgdzenia symulujgce realistyczne warunki pracy,
takie jak operacje chirurgiczne, obstuga maszyn czy scenariusze awaryjne.

Sledzenie ruchu: Technologie, ktére monitorujg i rejestruja ruchy uzytkownikéw,
zapewniajgc interaktywne doswiadczenie szkoleniowe.

Narzedzia do oceny umiejetnosci: Systemy umozliwiajgce ocene postepdéw
pracownikdéw na podstawie ich dziatan w sSrodowiskach VR/AR/XR.

Interfejsy uzytkownika: Aplikacje umozliwiajgce intuicyjng interakcje z wirtualnymi
symulacjami, ktére mogg by¢ dostosowywane do réznych potrzeb szkoleniowych.

Przyktadowe wykorzystania

Kompleksowe rozwigzania VR/AR/XR do szkolen i treningu: to zaawansowane
systemy, ktére umozliwiajg tworzenie realistycznych symulacji i interaktywnych
srodowisk edukacyjnych. Dzieki zastosowaniu wirtualnej rzeczywistosci (VR),
rozszerzonej rzeczywistosci (AR) oraz rzeczywistosci mieszanej (XR), pracownicy moga
uczestniczy¢ w szkoleniach w petni immersyjnych warunkach. Technologie te sg
wykorzystywane w réznych sektorach, takich jak przemyst, medycyna, wojsko,
lotnictwo oraz edukacja, wspierajgc zdobywanie praktycznych umiejetnosci bez
ryzyka i kosztéw zwigzanych z fizycznymi szkoleniami. Rozwigzania VR/AR/XR do
szkolen dziatajg poprzez symulacje realistycznych srodowisk, w ktérych uzytkownicy
mogg ¢wiczy¢ konkretne umiejetnosci. Gogle VR oraz urzgdzenia AR/XR dostarczajg
obrazy tréjwymiarowych modeli, ktére reagujg na ruchy uzytkownikdw oraz interakcje
z wirtualnymi obiektami. Symulatory pozwalajg pracownikom na symulowanie
skomplikowanych zadan, takich jak operacje techniczne lub ¢wiczenia w sytuacjach
awaryjnych. W ten sposdb mozna przeprowadzaé szkolenia bez ryzyka, z mozliwoscig
powtarzania scenariuszy w dowolnym momencie. Postepy uczestnikdw s3 sledzone, a
dane analizowane w celu oceny ich wynikéw. VR/AR/XR umozliwia redukcje kosztow
zwigzanych z fizycznymi symulacjami, sprzetem szkoleniowym oraz materiatami
eksploatacyjnymi. Umozliwiajgc bezpieczne i efektywne szkolenia w realistycznym
Srodowisku, rozwigzania te przyczyniajg sie do zwiekszenia produktywnosci i
zmniejszenia ryzyka btedéw. Wspierajg rowniez ciggty rozwdj zawodowy
pracownikéw, co wptywa na poprawe jakosci ustug i produktow.
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Oprogramowanie VR/AR/XR: to zestaw narzedzi, aplikacji i platform, ktére
umozliwiajg tworzenie, zarzadzanie i interakcje z wirtualnymi, rozszerzonymi oraz
mieszanymi srodowiskami. Dzieki tym technologiom uzytkownicy moga wchodzi¢ w
interakcje z symulowanymi Swiatami, otrzymywac dane w czasie rzeczywistym lub
wizualizowac¢ tréjwymiarowe obiekty. Oprogramowanie to znajduje zastosowanie w
szerokim spektrum dziedzin, w tym w edukacji, przemysle, rozrywce, medycynie i
marketingu. Oprogramowanie VR/AR/XR dziata poprzez przetwarzanie danych z
czujnikéw, kamer i urzagdzen kontrolujgcych oraz renderowanie tréjwymiarowych
obrazéw, ktore dostosowujg sie do pozycji i ruchu uzytkownika. W srodowiskach
rozszerzonej rzeczywistosci (AR) oprogramowanie naktada wirtualne elementy na
rzeczywiste obrazy z kamery, co umozliwia interakcje z danymi wizualnymi w czasie
rzeczywistym. Oprogramowanie umozliwia réwniez integracje z systemami analizy
danych, co pozwala na tworzenie inteligentnych srodowisk, ktére dynamicznie reagujg
na dziatania uzytkownikéw. Oprogramowanie VR/AR/XR znajduje coraz szersze
zastosowanie w roznych sektorach gospodarki. W edukacji umozliwia zdalne
nauczanie oraz przeprowadzanie wirtualnych eksperymentéw, w przemysle wspiera
projektowanie i testowanie prototypdéw, a w medycynie utatwia szkolenie chirurgéw
oraz diagnostyke pacjentéw. W handlu oprogramowanie AR pozwala na wyswietlanie
produktéw w rozszerzonej rzeczywistosci, co poprawia doswiadczenia zakupowe. W
miare rozwoju technologii VR/AR/XR, oprogramowanie bedzie miato jeszcze wiekszy
wptyw na optymalizacje procesoéw i tworzenie nowych modeli biznesowych.
Symulatory VR/AR/XR: to zaawansowane narzedzia technologiczne, ktére
umozliwiajg tworzenie realistycznych symulacji i interaktywnych srodowisk
wirtualnych, rozszerzonych lub mieszanych. Uzytkownicy moga wchodzié¢ w interakcje
z wirtualnym srodowiskiem, aby ¢wiczy¢ i doskonali¢ umiejetnosci, ktére wymagaja
precyzji, doswiadczenia lub szkolenia w bezpiecznym, kontrolowanym otoczeniu.
Symulatory te znajdujg zastosowanie w edukacji, medycynie, lotnictwie, przemysle
oraz rozrywce. Symulatory VR/AR/XR dziatajg poprzez integracje urzadzen $ledzgcych
ruch uzytkownika z algorytmami symulacyjnymi, ktére odtwarzajg realistyczne
scenariusze w wirtualnym Srodowisku. Uzytkownicy noszg gogle VR lub korzystaja z
urzadzen AR/XR, ktore dostarczajg obrazy 3D i umozliwiajg interakcje z wirtualnymi
obiektami w czasie rzeczywistym. Silniki renderujgce generujg wizualizacje, ktére
zmieniajg sie w zaleznosci od ruchdéw uzytkownika i interakcji z wirtualnym
otoczeniem. Symulatory mogg takze oferowad sprzezenie zwrotne, takie jak wibracje
lub dZzwieki, aby zwiekszy¢ realizm doswiadczenia. Symulatory VR/AR/XR maja
szerokie zastosowanie w sektorach, ktére wymagajg intensywnych szkolen i
doskonalenia umiejetnosci, takich jak medycyna, lotnictwo, przemyst oraz wojsko.
Pozwalajg na redukcje kosztéw zwigzanych z fizycznym sprzetem szkoleniowym,
zmniejszajg ryzyko bteddw, a takze umozliwiajg wielokrotne przeprowadzanie éwiczen
w kontrolowanych warunkach. Dzieki symulatorom pracownicy moga ¢wiczyé
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scenariusze wysokiego ryzyka, takie jak operacje chirurgiczne czy loty testowe, bez
ryzyka dla zdrowia i bezpieczenstwa.

Systemy nawigacji VR/AR/XR: to technologie umozliwiajgce uzytkownikom
poruszanie sie i interakcje w wirtualnych, rozszerzonych lub mieszanych
rzeczywistosciach. Te systemy pomagajg uzytkownikom zrozumiec ich pozycje w
cyfrowym lub rzeczywistym srodowisku, czesto w czasie rzeczywistym, i dostarczajg
informacji o sciezkach, kierunkach oraz celach w danym srodowisku. Znajduja
zastosowanie w réznych dziedzinach, od gier i rozrywki po przemyst, medycyne i
logistyke. Systemy nawigacji VR/AR/XR dziatajg poprzez Sledzenie pozycji i ruchéw
uzytkownika za pomocga sensorow, kamer i technologii GPS. W przypadku VR,
nawigacja opiera sie na precyzyjnym odwzorowaniu ruchéw uzytkownika w
wirtualnym swiecie, co pozwala na realistyczne poruszanie sie po cyfrowym
srodowisku. W AR, systemy nawigacji naktadajg wirtualne wskazowki na rzeczywiste
otoczenie, co pomaga uzytkownikom w odnajdywaniu sie w fizycznym swiecie.
Integracja z algorytmami uczenia maszynowego moze pozwoli¢ na dynamiczne
dostosowywanie sciezek i informacji nawigacyjnych w zaleznosci od ruchéw
uzytkownika. Systemy nawigacji VR/AR/XR majg szerokie zastosowanie w wielu
branzach. W przemysle i logistyce mogg usprawniac¢ zarzagdzanie magazynami oraz
optymalizowaé procesy transportowe. W medycynie pomagajg chirurgom nawigowac
podczas skomplikowanych procedur, natomiast w edukacji i szkoleniach pozwalajg na
bezpieczne poruszanie sie po symulowanych przestrzeniach. W handlu detalicznym
nawigacja AR wspiera klientéw w odnajdywaniu produktéw na potkach, a w branzy
gier i rozrywki poprawia wrazenia uzytkownikéw, oferujac realistyczne Sciezki
poruszania sie po wirtualnych swiatach.

Wykorzystanie VR/AR/XR w komunikacji: odnosi sie do zastosowania technologii
wirtualnej, rozszerzonej i mieszanej rzeczywistosci do interakcji miedzyludzkiej,
prezentacji tresci oraz zdalnej wspodtpracy. Dzieki tym technologiom mozliwe jest
tworzenie immersyjnych doswiadczen, ktére umozliwiajg uzytkownikom uczestnictwo
w spotkaniach, prezentacjach czy szkoleniach w realistycznych wirtualnych
srodowiskach lub wzbogacanie rzeczywistych doswiadczen o dodatkowe informacje i
elementy. Zastosowania VR/AR/XR w komunikacji obejmujg szerokg game branz, w
tym biznes, edukacje, medycyne oraz marketing. Systemy komunikacyjne VR/AR/XR
opierajg sie na urzgdzeniach takich jak gogle VR, kamery i sensory, ktére sledzg ruchy
uzytkownika i przektadajg je na interakcje w wirtualnym srodowisku. Platformy do
komunikacji VR/AR umozliwiajg uczestnictwo w spotkaniach, prezentacjach lub
projektach, podczas ktérych uczestnicy moga swobodnie poruszac sie po wirtualnych
przestrzeniach, prezentowac materiaty czy wspoétpracowac w czasie rzeczywistym.
Integracja z technologiami chmurowymi i internetowymi umozliwia zdalng
wspotprace, podczas gdy sztuczna inteligencja moze wspiera¢ personalizacje i analize
danych interakcji. Wykorzystanie VR/AR/XR w komunikacji rewolucjonizuje
wspotprace zdalng i prezentacje tresci w réznych sektorach, takich jak biznes,
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edukacja, marketing i medycyna. Dzieki immersyjnej technologii mozliwe jest
prowadzenie bardziej interaktywnych i angazujgcych spotkan, szkolen czy prezentacji.
Firmy moga ograniczac¢ koszty zwigzane z podrézami stuzbowymi, a edukacja i
szkolenia stajg sie bardziej dostepne i skuteczne. W marketingu VR/AR pozwala na
prezentowanie produktéw i ustug w sposéb angazujacy klientéw, co zwieksza
efektywnosc¢ dziatan promocyjnych.

¢ Inne rozwiazania z zakresu wykorzystania VR/AR/XR: obejmuja technologie
wirtualnej, rozszerzonej i mieszanej rzeczywistosci stosowane w mniej typowych, lecz
innowacyjnych i zaawansowanych obszarach. Mogg obejmowac zastosowania w
sektorach takich jak architektura, sztuka, moda, turystyka, a takze w rozwijajgcych sie
dziedzinach przemystowych, gdzie VR/AR/XR pozwala na tworzenie nowych modeli
biznesowych oraz efektywniejszg prace z danymi. Technologie te moga by¢ takze
stosowane w diagnostyce, monitoringu oraz kontroli jakosSci, wspierajgc transformacje
cyfrowa w réznych branzach. Inne rozwigzania VR/AR/XR dziatajg poprzez taczenie
zaawansowanych technologii renderowania 3D, $ledzenia ruchu oraz przetwarzania
danych w czasie rzeczywistym. Uzytkownicy mogg wchodzi¢ w interakcje z
wirtualnymi obiektami i przestrzeniami, ktére s3 dynamicznie generowane i
dostosowywane na podstawie danych wejsciowych z sensoréw lub systemoéw loT.
Silniki renderujgce przeksztatcajg dane i modele 3D w obrazy widoczne przez
uzytkownika, a zaawansowane algorytmy pozwalajg na symulowanie interakcji w
czasie rzeczywistym. Zastosowania obejmujg zaréwno doswiadczenia indywidualne,
jak i wieloosobowe, np. w turystyce, architekturze czy modzie. Inne rozwigzania
VR/AR/XR majg znaczacy wptyw na rozwdj innowacji w sektorach takich jak
architektura, turystyka, sztuka czy moda. W przemysle te technologie wspieraja
optymalizacje proceséw, w tym planowanie przestrzenne, projektowanie oraz
wizualizacje, ktore poprawiajg jakos¢ produktéw i ustug. Zastosowania VR/AR/XR
przyczyniajg sie do obnizenia kosztow operacyjnych, zwiekszenia efektywnosci oraz
wprowadzania nowych modeli biznesowych, ktére dostosowujg sie do wymagan
rynkowych. W architekturze VR/AR umozliwia tworzenie realistycznych wizualizacji
projektow, w turystyce pozwala na wirtualne zwiedzanie miejsc, a w sztuce tworzy
nowe formy ekspresji artystyczne;j.

Zaawansowanie

Wielkos¢ swiatowego rynku rzeczywistosci wirtualnej (VR) szacuje sie na 97.41 mld USD w
2026 r. a wedtug przewidywan ma on osiggna¢ wartos¢ 268.58 mld USD w 2030 r. z CAGR na
poziomie 18,4% w przewidywanym okresie®’. Gtéwnym motorem rozwoju jest coraz
powszechniejsza adopcja tego typu technologii m.in. w branzy gier, szkoler,, medycynie,
sprzedazy i zastosowaniach przemystowych. Na rozwadj technologii VR duzy wptyw majg
réwniez nowe rozwigzania w takich dziedzinach jak technologie wyswietlania, przetwarzanie
przestrzenne (ang. spatial computing) czy sledzenie ruchu, ktére pozwalajg na poprawe

7 https://www.marketsandmarkets.com/Market-Reports/augmented-reality-virtual-reality-market-1185.html



https://www.marketsandmarkets.com/Market-Reports/augmented-reality-virtual-reality-market-1185.html

158

wydajnosci urzagdzen VR, realizmu i uzytecznosci sSrodowisko wirtualnych. Réwniez rozwéj Al,

tacznosci 5G i rozwigzan chmurowych pozwala na tworzenie skalowalnych, bardziej

responsywnych i napedzanych danymi aplikacji. Takze ulepszenia w obszarze projektowania

urzadzen, np. lekkie okulary/gogle VR czy wydajniejsze baterie pozwalajg na coraz

powszechniejsze wykorzystanie VR.
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Technologie kwantowe i postkwantowe

Kryptografia kwantowa i postkwantowa (ang. Quantum and Post-
quantum cryptography)

Opis technologii

Definicje

Technologie kwantowe: sg to zaawansowane rozwigzania technologiczne oparte na zasadach
fizyki kwantowej, ktére majg potencjat rewolucjonizowania obliczen, komunikacji, a takze
precyzyjnych pomiaréw. Zjawiska kwantowe, takie jak splatanie, superpozycja czy
tunelowanie, umozliwiajg osiggniecie mozliwosci technologicznych, ktére sg poza zasiegiem
tradycyjnych technologii opartych na fizyce klasycznej®.

W kontekscie Przemystu 4.0, technologie kwantowe odgrywajg kluczowa role w rozwijaniu
nowych systemoéw obliczeniowych, takich jak komputery kwantowe, oraz w zabezpieczaniu
komunikacji poprzez kwantowg kryptografie. Technologia kwantowa znajduje takze
zastosowanie w precyzyjnych systemach pomiarowych i czujnikach, ktére pozwalajg na
osigganie ekstremalnie wysokiej doktadnosci.

Kryptografia jest to dziedzina zajmujgca sie ochrong informacji poprzez opracowywanie
zasad, srodkoéw i metod zapobiegajacych nieuprawnionemu dostepowi. Wykorzystuje sie ja
przede wszystkim do ochrony wrazliwych informacji m.in. poufnych danych, ptatnosci
elektronicznych, prywatnej komunikacji oraz danych przechowywanych w systemach
komputerowych. W zakres tej dziedziny wchodzg techniki szyfrowania i deszyfrowania, ktére
wykorzystujg algorytmy i funkcje matematyczne do zapewnienia bezpieczeristwa oraz
poufnosci danych (zaréwno podczas ich przechowywania, jak i w trakcie przesytania miedzy
systemami informatycznymi). Algorytmy kryptograficzne przeksztatcajg dane przy uzyciu
zmiennych, tzw. kluczy, ktére zapewniajg zabezpieczenie przesytanych informacji®°.

Obecnie wiekszos¢ zaszyfrowanej komunikacji opiera sie na algorytmach kryptografii
symetrycznej i asymetrycznej, ktore rdznig sie sposobem dystrybucji kluczy
kryptograficznych.

Algorytmy klucza asymetrycznego (tzw. szyfrowanie kluczem publicznym) wykorzystuja
rézne klucze do szyfrowania i deszyfrowania: jeden klucz publiczny i jeden klucz prywatny.
Informacje sg szyfrowane przy uzyciu klucza publicznego odbiorcy, a odszyfrowaé je moze
wytgcznie wtasciciel tajnego klucza prywatnego. Poniewaz klucze prywatne nie sg
przeznaczone do udostepniania, ataki polegajgce na ich przechwyceniu sg trudniejsze do
przeprowadzenia. Dlatego tez wiekszos¢ podmiotdw kryptograficznych i funkcji ustanawiania

%8 https://www.europarl.europa.eu/RegData/etudes/ATAG/2024/760413/EPRS ATA(2024)760413 EN.pdf
9 https://www.europarl.europa.eu/RegData/etudes/BRIE/2024/766237/EPRS BRI(2024)766237 EN.pdf
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kluczy wykorzystuje kryptografie klucza publicznego (np. w przypadku podpiséw
cyfrowych)00,

Algorytmy symetryczne wykorzystujg te same klucze do szyfrowania i deszyfrowania, co
oznacza, ze , zaréwno nadawca, jak i odbiorca informacji chronionych muszg znac te klucze,
aby mdc sie ze sobg komunikowaé. Kryptografia symetryczna jest wykorzystywana do
masowego szyfrowania duzych ilosci danych (np. w przypadku transakcji kartowych w
sektorze bankowym). Jedli jednak atakujgcemu uda sie przechwycié klucze, chronione
informacje przestang by¢ tajne®®!,

Algorytmy szyfrowania symetrycznego sg szybkim i wydajnym sposobem ochrony danych,
wymagajgcym mniejszej mocy obliczeniowej niz algorytmy szyfrowania asymetrycznego, ale
stawiajg wiecej wyzwan zwigzanych z zarzadzaniem kluczami (np. tworzeniem i
zapewnieniem ich bezpieczenstwa) w poréwnaniu z algorytmami szyfrowania
asymetrycznego.

Systemy kryptograficzne stuzgce do zabezpieczania informacji czesto faczg te dwa algorytmy.
Najpierw stosuje sie kryptografie asymetryczng do bezpiecznej wymiany kluczy miedzy
dwiema stronami. Nastepnie zas strony wykorzystujg klucze do komunikowania sie ze sobg w
postaci zaszyfrowanej, przechodzgc do uzycia kryptografii symetryczne;j.

Komputery kwantowe majg by¢ w stanie wykonywac obliczenia i rozwigzywac pewne
problemy matematyczne znacznie szybciej i skuteczniej niz komputery klasyczne. Stanowi to
zagrozenie dla systeméw kryptograficznych, ktérych bezpieczenstwo opiera sie na trudnosci
w rozwigzywaniu okreslonych problemdéw matematycznych. Istniejg juz algorytmy stuzgce do
tamania tradycyjnych rozwigzan kryptograficznych przy uzyciu komputeréw kwantowych —
najbardziej znanym z nich jest tzw. algorytm Shora.

Kryptografia postkwantowa (wykorzystujgca wtasciwosci komputeréw klasycznych) oraz
kryptografia kwantowa (wykorzystujgca wtasciwosci mechaniki kwantowej) to dwa rodzaje
kluczowych technologii zdolnych do ochrony infrastruktury cyfrowej przed atakami
komputeréw kwantowych.

Kryptografia kwantowa (ang. quantum cryptography) wykorzystuje podstawowe prawa
mechaniki kwantowe] do szyfrowania i bezpiecznego przesytania danych. Metody tego typu
kryptografii wykorzystujg $wiattowody lub sieci satelitarne do przesytania zakodowanych
danych w postaci spolaryzowanych fotonéw. Bezpieczenstwo jest gwarantowane przez
zasady mechaniki kwantowej (np. splatanie i interferencje), ktére uniemozliwiajg kopiowanie
wysytanych danych. Ponadto kazde zaktdcenie lub ingerencja w proces przesytania danych
wywotuje zmiany w stanie kwantowym i pozostawia wykrywalny, mierzalny $lad, co
umozliwia wykrycie niepozgdanych dziatan ze strony nieuprawnionych podmiotow.
Najbardziej znanym i powszechnie stosowanym zastosowaniem algorytmow kryptografii
kwantowej sg metody dystrybucji kluczy, znane rowniez jako kwantowa dystrybucja kluczy

100 Tamze.
101 Tamze.
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(ang. quantum key distribution — QKD)%2, Gtéwnym zadaniem QKD jest stworzenie
wspotdzielonego pomiedzy dwoma stronami, tajnego klucza chronionego przez zasady
mechaniki kwantowe]. Najprostsza wersja takiego klucza polega na przesytaniu kubitéw
pomiedzy stronami, gdzie pierwsza z nich wysyta dane, a druga dokonuje
pomiaru/obserwacji kubitéw w celu ich odszyfrowania®3,

Kryptografia postkwantowa (ang. post-quantum cryptography — PQC) nie opiera sie na
fundamentalnych prawach mechaniki kwantowej, ale na konstrukcjach matematycznych,
ktore dziatajg na komputerach konwencjonalnych. Jest to dziedzina badan kryptograficznych,
ktorej celem jest opracowanie i rozwdj zaawansowanych technik i probleméw
matematycznych dla algorytmow kryptograficznych, ktére bytyby trudne do ztamania
zaréwno przez komputery konwencjonalne, jak i komputery kwantowe (sg to tzw. algorytmy
odporne na ataki kwantowe)04,

Zaawansowanie

Technologie kwantowe postrzegane sg jako technologie wazne strategicznie — zaréwno na
poziomie krajowym, jak i miedzynarodowym. Dlatego tez powstaje szereg strategii, ktore
majg nada¢ kierunek i zapewni¢ warunki do ich dalszego rozwoju'®.

Ministerstwo Cyfryzacji w marcu 2026 zakoriczyto prace nad zaktualizowang wersjg ,, Zatozen
do Polityki Rozwoju Technologii Kwantowych”. W najnowszej wersji dokumentu
uwzgledniono wyniki konsultacji z przedstawicielami srodowiska naukowego, administracji
publicznej oraz sektora prywatnego, w ramach ktérych zgtoszono sugestie dotyczgce
kierunkdw strategicznych oraz konkretnych mechanizméw wdrazania tej polityki'.

Roéwniez Unia Europejska przygotowata szereg polityk i strategii dotyczacych technologii
kwantowych w tym zalecenia w sprawie skoordynowanego planu wdrozenia dotyczgcego
przejscia na kryptografie postkwantowg??’.

Cho¢ wybrane rozwigzania z obszaru technologii kwantowych (np. sensoryka kwantowa) sg
juz wykorzystywane komercyjnie, jednakze inne rozwigzania z obszaru tych technologii s
wcigz na wczesnych poziomach gotowosci technologicznej i znajdujg sie one na etapie badan
lub pilotazowych wdrozen'%8, Cho¢ przewiduje sie, ze dzieki swojemu potencjatowi do zmiany
paradygmatow obliczeniowych, bezpieczenistwa informacji i przetwarzania danych,

102 https://uwaterloo.ca/institute-for-quantum-computing /outreach/quantum-101/glossary#qkd

103 https://quantum.psnc.pl/komunikacja-kwantowa/

104 https://www.gov.pl/web/instytut-lacznosci/kryptografia-postkwantowa-bez-kwantow

105 Na przyktad: https://digital-strategy.ec.europa.eu/en/library/quantum-europe-strategy, https://digital-
strategy.ec.europa.eu/en/library/european-declaration-quantum-technologies

106 https://www.gov.pl/web/cyfryzacja/rozwoj-technologii-kwantowych-w-polsce--zaktualizowane-zalozenia-
polityki

107 https://digital-strategy.ec.europa.eu/pl/library/coordinated-implementation-roadmap-transition-post-
guantum-cryptography

108 https://www.gov.pl/web/instytut-lacznosci/stad-do-polskiego-komputera-kwantowego-infrastruktura-juz-w-
niedalekiej-przyszlosci
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technologie kwantowe bedg mie¢ charakter przetomowy, petne efekty tej technologii
pojawig sie dopiero w dtuzszym horyzoncie czasowym.

Chociaz komputery kwantowe o mocy i niezawodnos$ci wystarczajgcej do ztamania klasycznej
kryptografii (zwane rowniez komputerami kwantowymi wielkoskalowymi) jeszcze nie istnieja,
potencjalne zagrozenie jest uwazane za realne. Wedtug przewidywan bezpieczerstwo
powszechnie stosowanych metod szyfrowania moze zosta¢ powaznie naruszone. Wiekszos¢
ekspertdow uwaza, ze pierwsze naruszenia metod szyfrowania przez komputery kwantowe
moga nastapic juz pod koniec lat 30. XXI wieku'®. Dlatego tez uwaza sie, ze aby zachowa¢
bezpieczenstwo informacji, systemy bezpieczeristwa powinny jak najszybciej zaczg¢
przygotowywac sie do wykorzystania komputeréw kwantowych.

Obecnie istniejg dwa gtéwne rodzaje zagrozen, jakie technologia kwantowa stwarza dla
tradycyjnej kryptografii. Po pierwsze, ataki typu ,zapisz teraz, odszyfruj pdzniej” (ang. store
now, decrypt later — SNDL) — znane réwniez jako ataki typu , harvest” — stanowig aktywne
zagrozenie, ktére naraza na niebezpieczefistwo aktualne dane'!?. Po drugie, pojawienie sie w
przysztosci komputeréw kwantowych na duzg skale ma zagrozi¢ wszystkim danym
zaszyfrowanym tradycyjnymi metodami (np. poprzez ztamanie popularnych algorytméw
kryptograficznych).

Biorgc pod uwage, ze komputery kwantowe bedg mogty ztamac obecne systemy
kryptograficzne, stwarza to zagrozenie dla wrazliwych danych prywatnych i rzgdowych.
Podczas gdy panstwa przygotowuja swoje struktury cyfrowe i cyberbezpieczenstwa na
pojawienie sie komputeréw kwantowych, trwa debata na temat najskuteczniejszych
technologii zabezpieczania danych. Obecnie dwa najbardziej obiecujgce rozwigzania to
kryptografia kwantowa oraz kryptografia postkwantowa (PQC).

Uwaza sig, ze prace nad PQC sg obecnie bardziej zaawansowane (schematy PQC sg obecnie
opracowywane i standaryzowane), a rozwigzania tego typu oferujg pewne zalety w
poréwnaniu z QKD. Na przyktad algorytmy PQC zapewniajg szybsze i tarisze wdrozenie niz
QKD, poniewaz dziatajg na klasycznym sprzecie (tj. wykorzystujg bity, a nie kubity). Pozwala
im to réwniez na kompatybilno$¢ z istniejgcy infrastrukturg, co zapewnia szybkie wdrozenie
(np. wymagajace jedynie aktualizacji oprogramowania)**®.

Kryptografia kwantowa i postkwantowa w Polsce

Protokot kwantowej dystrybucji klucza zostat zaproponowany w 1991 r. przez profesora
Artura Ekerta — polskiego fizyka teoretycznego, ktdry uwazany jest za pioniera w obszarze
kryptografii kwantowej. Obecnie polskie osrodki badawcze prowadzg zaawansowane prace
nad kwantowg dystrybucjg kluczy (QKD).

109 hitps://www.europarl.europa.eu/RegData/etudes/BRIE/2024/766237/EPRS BRI(2024)766237 EN.pdf
110 hitps://www.europarl.europa.eu/RegData/etudes/BRIE/2024/766237/EPRS BRI(2024)766237 EN.pdf
111 https://www.europarl.europa.eu/RegData/etudes/BRIE/2024/766237/EPRS BRI(2024)766237 EN.pdf
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W marcu 2025 roku zostata zaprezentowana technologia zabezpieczania tgcznosci
opracowana w ramach projektu Optokrypt przez Wojskowg Akademie Techniczng we
wspotpracy z firmg TELDAT i NASK. Demonstracyjne szyfrowane pofaczenie wykorzystujgce
QKD zostato przeprowadzone pomiedzy Ministerstwem Cyfryzacji a WAT. Wykorzystato ono
dwa zestawy QKD oraz wezet zaufany w NASK*!2,

W ramach projektu PIONIER-Q powstata infrastruktura kwantowe] dystrybucji klucza (QKD)
oraz sie¢ komunikacji kwantowej, ktdra wykorzystuje istniejgcg infrastrukture swiattowodowa
sieci PIONIER3114 Operacyjno$é sieci zostata osiggnieta w 2024 r. Wedtug informacji dot.
projektu sie¢ Swiattowodowa do kwantowej wymiany kluczy w Polsce liczy ponad 1700 km,
co czyni jg najdtuzszg w Europie i drugg najdtuzszg na swiecie (dtuzszg sieé tego typu
posiadajg wytacznie Chiny). Obecnie pofgczone sg nig Warszawa, Gdansk, Poznan, Wroctaw i
Krakéw. Urzgdzenia QKD bedg przesytaé symetryczne klucze szyfrujgce pomiedzy
szyfratorami potgczonymi dedykowanymi swiattowodami. Klucze te bedg wysytane kanatem
kwantowym, co bedzie stanowi¢ dodatkowg warstwe zabezpieczen. Proby podgladniecia
transmisji kwantowej spowodujg uszkodzenia klucza (ktory stanie sie bezuzyteczny), a
warstwa nadzorujgca wysle powiadomienie o tym zdarzeniu.

W ramach projektu PIONIER-Q-SAT powstang transgraniczne tacza kwantowe pomiedzy
polska Infrastrukturg Komunikacji Kwantowej (QCl) a innymi sieciami QCI w Europie?>. Celem
projektu jest réwniez zapewnienie potgczenia sieci PIONIER-Q z segmentem kosmicznym
EuroQCl. W ramach projektu ma powstaé¢ mobilna stacja naziemna wykorzystujgca QKD,
umozliwiajgca potaczenia z satelitami — obecnie Eagle-1 (pierwszy europejski satelita
wykorzystujgcy QKD), a docelowo z innymi satelitami wykorzystujgcymi QKD*!®, Projekt
realizowany jest przez konsorcjum kierowane przez NASK, w sktad ktérego wchodzg réwniez
Creotech Instruments, Poznanskie Centrum Superkomputerowo-Sieciowe (PCSS), Wojskowa
Akademia Techniczna (WAT) i litewski Kauno Technologijos Universitetas (KTU, Uniwersytet
Techniczny w Kownie).

W styczniu 2026 r. Urzad Miasta Krakowa rozpoczat uzycie technologii kwantowej dystrybucji
klucza wdrozonej przez Akademickie Centrum Komputerowe Cyfronet AGH. Specjalisci z ACK
Cyfronet AGH zaprojektowali, zbudowali i uruchomili system QKD, ktéry potgczyt Urzad
Miasta Krakowa z Cyfronetem AGH'Y’. Przesytane klucze szyfrujace wykorzystywane sg do
zabezpieczania tgcza sieciowego o przepustowosci 100 Gbps. Pozwala to na bezpieczne
przesytanie danych miedzy instytucjami w celu np. archiwizacji, wymiany baz danych, analizy
danych itp.

112 https://www.nask.pl/aktualnosci/polska-w-czolowce-rozwiazan-technologii-kwantowej-prezentacja-gkd
113 https://pionierg.pionier.net.pl/

114 https://www.pcss.pl/projekty/pionier-g/

115 hitps://www.nask.pl/aktualnosci/nask-rozwinie-komunikacje-kwantowa-z-europejskimi-satelitami

116 hitps://naukawpolsce.pl/aktualnosci/news

17 hitps://www.agh.edu.pl/aktualnosci/detail/agh-uruchamia-kwantowa-ochrone-danych-krakow-zyskuje-
przewage-w-cyberbezpieczenstwie
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W ramach projektu QKD Network Germany-Poland-Czechia ma powstac bezpieczna
infrastruktura kwantowa (QCl) taczaca Polske, Czechy i Niemcy. Powstajaca sie¢ bedzie
wykorzystywaé QKD w celu zapewnienia bezpiecznej komunikacji. Projekt stanowi cze$é
europejskiej strategii EuroQCI**8, majacej na celu potgczenie krajowych QCl i zbudowanie
kwantowo bezpiecznej sieci komunikacji cyfrowej obejmujgcej swym zasiegiem kontynent
europejskil,

Wedtug najnowszego opracowania ,Raport o trendach technologicznych — marzec 2026”
opublikowanego przez Ministerstwo Cyfryzacji polska sie¢ QKD zostata oceniona jako
»obiecujaca”, natomiast obszar talentéw technologicznych zostat oceniony jako ,wyjatkowy”.
Raport zdiagnozowat réwniez wady polskiego ekosystemu kwantowego, do ktérych naleza
gtéwnie brak strategii narodowe;j (ktéra jest w fazie prac) oraz ,,razgco niski” poziom
inwestycji rzgdowych w obszar kwantéw?!?°.
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Technologie kwantowe (ang. Quantum technologies)

Opis technologii

Definicja

Technologie kwantowe: jest to zestaw zaawansowanych rozwigzan technologicznych
opartych na zasadach fizyki kwantowej, ktére majg potencjat rewolucjonizowania obliczen,
komunikacji, a takze precyzyjnych pomiardw. Zjawiska kwantowe, takie jak splatanie,

superpozycja czy tunelowanie, umozliwiajg osiggniecie mozliwosci technologicznych, ktére sg
poza zasiegiem tradycyjnych technologii opartych na klasycznej fizyce.

W kontekscie Przemystu 4.0, technologie kwantowe odgrywajg kluczowa role w rozwijaniu
nowych systemow obliczeniowych, takich jak komputery kwantowe, oraz w zabezpieczaniu
komunikacji poprzez kwantowg kryptografie. Technologia kwantowa znajduje takze
zastosowanie w precyzyjnych systemach pomiarowych i czujnikach, ktére pozwalajg na
osigganie ekstremalnie wysokiej doktadnosci.

Infrastruktura dla technologii kwantowych: obejmuje wszystkie niezbedne zasoby,
urzadzenia oraz systemy wspierajgce rozwdj, wdrazanie i dziatanie technologii kwantowych,
takich jak komputery kwantowe, komunikacja kwantowa czy sensory kwantowe.
Infrastruktura ta obejmuje centra danych, sieci Swiattowodowe, laboratoria kriogeniczne oraz
systemy do przechowywania i przesytania informacji kwantowych. Wprowadzenie
infrastruktury kwantowej wymaga rozbudowy istniejgcych zasobdw oraz opracowania
nowych standardéw technologicznych i operacyjnych.

Podstawowe rodzaje

e Komputery kwantowe: Urzgdzenia obliczeniowe wykorzystujace bity kwantowe
(kubit), ktére moga reprezentowac jednoczesnie wiele standéw, co umozliwia
réownolegte przetwarzanie informacji i prowadzenie obliczen na niespotykang skale.

e Kryptografia kwantowa: Technologie zabezpieczania informacji opierajgce sie na
zasadzie splatania kwantowego i zasadzie niepewnosci Heisenberga, ktore
uniemozliwiajg przechwytywanie danych bez wykrycia przez nadawce i odbiorce.

e Czujniki kwantowe: Precyzyjne urzadzenia pomiarowe wykorzystujgce zjawiska
kwantowe, takie jak interferencja i superpozycja, ktére umozliwiajg detekcje bardzo
stabych sygnatow lub zmian w srodowisku z duzg dokfadnoscia.

Gtowne role

e Medycyna: Precyzyjne kwantowe czujniki mogg by¢ uzywane do obrazowania
medycznego na poziomie molekularnym, co pozwala na wczesne wykrywanie chordb,
takich jak nowotwory. Technologie kwantowe wykorzystywane sg rowniez w
badaniach nad lekami i genomice (nauce zajmujgcej sie analizg i mapowaniem
genomu organizmow).
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Telekomunikacja: Kwantowa kryptografia umozliwia bezpieczng komunikacje,
odporng na proby przechwycenia danych, co ma kluczowe znaczenie w obronnosci
oraz dla instytucji finansowych.

Badania naukowe: Komputery kwantowe pozwalajg na rozwigzywanie problemow,
ktore dotychczas byty niemozliwe do przeliczenia na klasycznych superkomputerach,
co moze przyspieszy¢ rozwoj naukowy w dziedzinach takich jak chemia kwantowa,
fizyka materiatéw czy symulacje astrofizyczne.

Finanse: aplikacje kwantowe wykorzystywane s3 w modelowaniu finansowym,
optymalizacji portfela, zarzgdzaniu ryzykiem i wykrywaniu oszustw.

Powigzane technologie

Big Data: Wykorzystanie tzw. algorytmu Grovera do przeszukiwania duzych
wolumendw danych. Pozwala on na szybsze znajdowanie konkretnego elementu w
nieuporzgdkowanych bazach danych, a takze na szybsze rozwigzywanie trudnych
obliczeniowo problemdw, jak np. przyporzagdkowywanie sktadéw pociggdéw do
zaplanowanych potaczen kolejowych.

Cyberbezpieczenstwo: Wykorzystanie kryptografii kwantowej do szyfrowania i
przesytania danych.

Sztuczna inteligencja: Wykorzystanie komputeréw kwantowych w uczeniu
maszynowym.

Podstawowe elementy

Kubit: Podstawowa jednostka informacji w komputerach kwantowych, ktéra w
przeciwienstwie do klasycznych bitéw moze przyjmowaé stany 0, 1 oraz superpozycje
obu standéw jednoczesnie.

Splatanie kwantowe: Zjawisko, w ktdrym dwie czgstki pozostajg potgczone w taki
sposob, ze stan jednej natychmiast wptywa na stan drugiej, niezaleznie od odlegtosci.

Interferencja kwantowa: Zjawisko wykorzystywane do precyzyjnych pomiaréow w
technologii kwantowych czujnikéw, gdzie fale kwantowe mogg wzmacniac lub
ostabiaé wyniki pomiaréw.

Dekoherecja: Zjawisko prowadzace do utraty wtasciwosci kwantowych kubitéw, co
stanowi jedno z gtéwnych wyzwan w konstrukcji komputeréw kwantowych.

Algorytmy kwantowe: Specjalne algorytmy, takie jak algorytm Shora czy Grovera,
ktore wykorzystujg zjawiska kwantowe do przyspieszenia obliczert w poréwnaniu do
klasycznych algorytmow.

Superpozycja: Mozliwos¢ kubitéw do jednoczesnego przebywania w wielu stanach,
co zwieksza moc obliczeniowg komputerow kwantowych.
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Mechanizm dziatania

Superpozycja: W klasycznych systemach obliczeniowych bit moze reprezentowac
warto$é 0 lub 1. W komputerach kwantowych, dzieki zjawisku superpozyciji, kubit
moze znajdowac sie jednoczesnie w stanie 0, 1 lub w dowolnym potaczeniu tych
dwéch stanéw. Oznacza to, ze komputery kwantowe mogg przetwarza¢ ogromne
ilosci danych réwnolegle, co czyni je niezwykle wydajnymi w rozwigzywaniu
skomplikowanych problemdw, takich jak optymalizacja, symulacje molekularne czy
analiza danych wielowymiarowych. W praktyce, superpozycja pozwala komputerom
kwantowym na jednoczesne wykonywanie wielu obliczen, co znacznie przyspiesza
realizacje skomplikowanych zadan.

Splatanie kwantowe: Splgtanie kwantowe to zjawisko, w ktérym dwie czastki, ktore
sg splatane, pozostajg nierozerwalnie zwigzane, niezaleznie od odlegtosci miedzy
nimi. Zmiana stanu jednej czastki natychmiast wptywa na stan drugiej, nawet jesli sg
one oddalone o setki kilometréw. Zjawisko to jest podstawg kwantowej kryptografii,
gdzie splatanie kwantowe jest wykorzystywane do bezpiecznego przesytania
informacji, poniewaz kazda proba przechwycenia danych automatycznie zmienia stan
splatania, co zostaje natychmiast wykryte. Splgtanie umozliwia réwniez tworzenie
bardzo wydajnych sieci kwantowych, ktére mogg przesyta¢ dane w sposéb szybszy i
bardziej bezpieczny niz w tradycyjnych sieciach.

Tunelowanie kwantowe: Tunelowanie kwantowe jest zjawiskiem, ktére pozwala
czastkom kwantowym ,tunelowac” przez bariery energetyczne, ktére w swiecie
klasycznym bytyby nieprzekraczalne. To zjawisko znajduje zastosowanie w
réznorodnych urzadzeniach, takich jak kwantowe czujniki, ktore sg zdolne do detekgc;ji
niezwykle stabych sygnatéw lub zmian w srodowisku. Tunelowanie jest takze
uzywane w zaawansowanych tranzystorach kwantowych, ktére mogg dziataé na
poziomie atomowym, co umozliwia miniaturyzacje urzadzen elektronicznych oraz
zwiekszenie ich wydajnosci.

Interferencja kwantowa: W technologii kwantowych czujnikéw, interferencja
kwantowa odgrywa kluczowa role w uzyskiwaniu precyzyjnych wynikéw. Zjawisko to
polega na nakfadaniu sie fal kwantowych, ktére mogg wzmacniac lub ostabia¢ sygnaty
w zaleznosci od ich fazy. Dzieki temu, kwantowe czujniki sg w stanie wykrywa¢ nawet
najdrobniejsze zmiany w Srodowisku, co czyni je niezastgpionymi w aplikacjach takich
jak medycyna (np. precyzyjne obrazowanie medyczne), geofizyka (np. detekcja
anomalii w polu grawitacyjnym) czy nawet w wojskowych systemach nawigacyjnych.
Interferencja kwantowa pozwala na uzyskanie ekstremalnie wysokiej doktadnosci
pomiardw, co jest nieosiggalne dla tradycyjnych technologii.

Kwantowe obliczenia rownolegte: W klasycznych komputerach obliczenia sg
wykonywane sekwencyjnie, jedno po drugim. W komputerach kwantowych, dzieki
superpozycji i splataniu, wiele operacji moze by¢ wykonywanych réwnoczesnie.
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Dzieki temu, kwantowe algorytmy, takie jak algorytm Shora (do rozkfadu liczb na
czynniki pierwsze) czy algorytm Grovera (do przeszukiwania nieustrukturyzowanych
baz danych), oferujg znacznie lepsze wyniki niz ich klasyczne odpowiedniki. To
otwiera droge do rozwigzywania probleméw, ktére wczesniej byty uwazane za
nierozwigzywalne w praktycznym czasie, takich jak modelowanie molekularne w
chemii kwantowej, optymalizacja logistyczna czy symulacje systemoéw finansowych.

Kwantowe wzmacnianie sygnatu: W kwantowych czujnikach, zjawiska takie jak
superpozycja i splagtanie pozwalajg na wzmacnianie sygnatéw pomiarowych, co
zwieksza doktadnos¢ detekcji nawet na poziomie atomowym. Kwantowe
wzmacnianie sygnatu pozwala na wykrywanie minimalnych fluktuacji w polu
magnetycznym czy elektrycznym, co moze mie¢ zastosowanie w badaniach
biomedycznych, wykrywaniu promieniowania kosmicznego czy w systemach
nawigacyjnych.

Przyktadowe wykorzystania:

Czujniki i metrologia kwantowa: to technologie wykorzystujgce zjawiska kwantowe,
takie jak superpozycja, splatanie kwantowe i interferencja, w celu uzyskania niezwykle
precyzyjnych pomiardéw fizycznych i chemicznych. Zastosowanie kwantowych
technologii w metrologii pozwala na osigganie doktadnosci i czutosci, ktére
przewyzszajg tradycyjne metody pomiarowe. Czujniki kwantowe znajdujg
zastosowanie w medycynie, telekomunikacji, nawigacji, a takze w badaniach
naukowych i przemysle.

Sensory kwantowe: to urzadzenia wykorzystujgce wtasciwosci mechaniki kwantowej,
takie jak superpozycja, splatanie kwantowe i interferencja, w celu uzyskania niezwykle
precyzyjnych pomiaréw fizycznych, chemicznych lub biologicznych. Sensory te moga
mierzy¢ zjawiska z duzo wiekszg doktadnoscig niz tradycyjne technologie, co znajduje
zastosowanie w takich dziedzinach jak medycyna, nawigacja, telekomunikacja, nauki
przyrodnicze i przemyst. Sensory kwantowe wykorzystujg zjawiska kwantowe, takie
jak splatanie i superpozycja, do niezwykle precyzyjnych pomiaréw. Zmiany w stanach
kwantowych czujnikéw, wywotane oddziatywaniem z badanym obiektem, sg
interpretowane i analizowane, co pozwala na uzyskanie bardzo doktadnych wynikdw.
W przeciwienstwie do tradycyjnych sensoréw, ktére majg ograniczong doktadnosg,
sensory kwantowe mogg mierzy¢ zjawiska na poziomie subatomowym, co czyni je
wyjatkowo czutymi.

Komputery kwantowe: to zaawansowane urzgdzenia obliczeniowe, ktore
wykorzystujg zasady mechaniki kwantowej do wykonywania obliczern. W
przeciwienstwie do klasycznych komputerdw, ktére przetwarzajg informacje za
pomoca bitow, komputery kwantowe operujg na kubitach, ktére mogg przyjmowac
wiele standw jednoczesnie. Dzieki temu komputery kwantowe majg potencjat do
rozwigzywania bardzo ztozonych problemoéw, takich jak symulacje molekularne,
optymalizacje i problemy zwigzane z kryptografig, ktdre sg poza zasiegiem klasycznych
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maszyn. Komputery kwantowe dziatajg poprzez manipulacje kubitami, ktére moga
znajdowac sie w stanie superpozycji, co pozwala im na rownoczesne przetwarzanie
wielu informacji. Dzieki splataniu kwantowemu kubity mogg wspétpracowac, co
pozwala na bardziej efektywne rozwigzywanie ztozonych problemoéow. W
przeciwienstwie do klasycznych komputerdw, ktére wykonujg obliczenia liniowo,
komputery kwantowe mogg przetwarza¢ wiele mozliwosci jednoczesnie, co znacznie
przyspiesza obliczenia w okreslonych zadaniach. Komputery kwantowe majg ogromny
potencjat do zmiany wielu sektoréw gospodarki, zwtaszcza tych, ktére wymagaja
zaawansowanych obliczen, takich jak farmacja, finanse, materiatoznawstwo czy
kryptografia. Rozwigzania te mogg znaczgco przyspieszyé rozwéj nowych lekow,
materiatdéw oraz technologii, co otworzy nowe mozliwosci w innowacjach i rozwoju
przemystu. Komputery kwantowe mogg takze wspierac¢ optymalizacje proceséw w
logistyce, energetyce i telekomunikacji, co przyczyni sie do zwiekszenia efektywnosci i
redukcji kosztéw operacyjnych. Technologie wykorzystywane w komputerach
kwantowych majg zastosowanie takze w rozwoju bardziej precyzyjnych sensoréw
kwantowych. Natomiast symulatory kwantowe pomagajg w testowaniu algorytmow
kwantowych i ich wydajnosci w réznych scenariuszach.

Obliczenia kwantowe: to metoda przetwarzania informacji, ktora wykorzystuje
zasady mechaniki kwantowej, takie jak superpozycja i splagtanie, do wykonywania
obliczen. W przeciwienstwie do klasycznych komputerdw, ktére operujg na bitach,
komputery kwantowe uzywajg kubitdéw, co pozwala na rownoczesne przetwarzanie
wielu standéw i rozwigzywanie ztozonych problemoéw z duzo wiekszg wydajnoscia.
Obliczenia kwantowe majg zastosowanie w takich dziedzinach jak kryptografia,
modelowanie molekularne, optymalizacja oraz sztuczna inteligencja. Obliczenia
kwantowe polegajg na manipulacji kubitami, ktére moga znajdowac sie w stanie
superpozycji, co pozwala na jednoczesne przetwarzanie wielu rozwigzan danego
problemu. Dzieki splataniu kwantowemu, kubity wspétpracujg, co znaczgco
przyspiesza wykonywanie ztozonych obliczen. Algorytmy kwantowe, takie jak
algorytm Shora, pozwalajg na rozwigzywanie problemow, ktére dla klasycznych
komputeréw sg zbyt trudne lub czasochtonne.

Komunikacja kwantowa: to technologia wykorzystujgca zasady mechaniki
kwantowej, takie jak splatanie i superpozycja, do przesytania informacji w sposéb,
ktory jest teoretycznie odporny na podstuch i wlamania. Komunikacja kwantowa
umozliwia tworzenie bezpiecznych sieci komunikacyjnych, ktédre mogg byé kluczowe w
sektorze finansowym, wojskowym oraz w ochronie danych. Bezpieczna transmisja
danych miedzy komputerami kwantowymi stanie sie kluczowym elementem rozwoju
zaawansowanych obliczen kwantowych. Splagtanie kwantowe moze by¢ rowniez
wykorzystywane w zaawansowanych sensorach, ktore monitorujg stan sieci.
Komunikacja kwantowa opiera sie na zjawisku splatania kwantowego i superpozycji.
Informacje sg kodowane w stanie kwantowym, na przyktad w fotonach, i przesytane
przez sieci Swiattowodowe. Jesli jakakolwiek préba podstuchu zostanie
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przeprowadzona, zmiany w stanie kwantowym sygnafu zostang natychmiast wykryte,
co uniemozliwi przechwycenie informacji. Gtéwne zastosowanie tej technologii to
kryptografia kwantowa, ktdra oferuje bezpieczng wymiane kluczy szyfrujgcych.
Rozwigzania kryptograficzne i cyberbezpieczeristwa w technologii kwantowej:
obejmujg metody ochrony danych i komunikacji, ktére wykorzystujg zasady mechaniki
kwantowej do zapewnienia niezawodnego szyfrowania i ochrony przed atakami.
Komputery kwantowe mogg stanowi¢ zaréwno zagrozenie dla obecnej kryptografii,
jak i wspiera¢ rozwéj nowych systeméw zabezpieczen. Rozwigzania kryptograficzne i
cyberbezpieczenstwa oparte na technologiach kwantowych polegajg na
wykorzystywaniu splatania i superpozycji kwantowej do bezpiecznej transmisji danych
i wymiany kluczy kryptograficznych. Kryptografia kwantowa wykorzystuje fotony jako
nosniki informacji, a kazda préba przechwycenia danych powoduje zmiany w stanie
kwantowym, co jest natychmiast wykrywane. Algorytmy post-kwantowe pozwalajg na
bezpieczne szyfrowanie danych, nawet w erze komputeréw kwantowych, ktére moga
ztamad tradycyjne metody kryptograficzne.

Kryptografia kwantowa, w tym dystrybucja kluczy kwantowych (QKD), zapewnia
teoretycznie nieztamang ochrone przed podstuchem, co staje sie kluczowe w erze
komputeréw kwantowych, ktére mogg ztamac tradycyjne systemy kryptograficzne.
Dystrybucja kluczy kwantowych (QKD) umozliwia bezpieczng wymiane kluczy
szyfrujacych, co stanowi fundament bezpieczeristwa komunikacji.
telekomunikacyjnych i finansowych, oferujac bezpieczne kanaty do przesytania
danych. Zastosowanie tej technologii w bankowosci, ochronie zdrowia, administracji
publicznej oraz w sektorze obronnym znaczgco zwiekszy ochrone danych wrazliwych.
W miare rozwoju infrastruktury, komunikacja kwantowa moze stac sie kluczowym
elementem globalnych systeméw bezpieczenstwa.

Symulatory kwantowe: to specjalistyczne urzadzenia wykorzystujgce zasady
mechaniki kwantowej, ktére stuzg do symulacji ztozonych uktadéw kwantowych. W
odrdznieniu od uniwersalnych komputeréw kwantowych, symulatory kwantowe sg
zaprojektowane do rozwigzywania specyficznych problemow, takich jak modelowanie
materiatéw, molekut czy procesdéw fizycznych. Symulacje te sg szczegélnie przydatne
w chemii kwantowej, fizyce czgstek, a takze w badaniach nad nowymi materiatami.
Symulatory kwantowe dziatajg poprzez odwzorowanie zjawisk i interakgji
kwantowych, takich jak oddziatywania miedzy czasteczkami czy atomami, przy uzyciu
kubitow. W przeciwienstwie do uniwersalnych komputeréw kwantowych, symulatory
te sg zoptymalizowane do okreslonych zadan i problemdw. Korzystajg ze zjawisk
takich jak superpozycja i splagtanie kwantowe, co pozwala na jednoczesne
modelowanie réznych stanéw uktadow kwantowych i bardziej efektywne
rozwigzywanie ztozonych probleméw.

Inne rozwigzania z zakresu technologii kwantowych: obejmujg réznorodne
technologie i aplikacje oparte na zjawiskach mechaniki kwantowej, ktére nie mieszczg
sie w bardziej standardowych kategoriach, takich jak komputery kwantowe,
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kryptografia czy sensory. Technologie te mogg dotyczy¢ dziedzin takich jak nowe
metody przesytu danych, kwantowe akceleratory obliczeniowe czy nowe koncepcje
zwigzane z fizyka kwantowa, ktdre jeszcze nie zostaty powszechnie wdrozone, ale
majg ogromny potencjat do zastosowania w przemysle, medycynie, energetyce i
nauce. Technologie te wykorzystujg zjawiska kwantowe, takie jak splatanie i
superpozycja, w nowatorskich rozwigzaniach technicznych. Nowe protokoty
komunikacyjne i kwantowe akceleratory obliczeniowe majg na celu zwiekszenie
szybkosci transmisji danych i obliczen poprzez rownoczesne przetwarzanie wielu
stanéw kwantowych. Eksploracja materiatéw kwantowych otwiera droge do
tworzenia bardziej wydajnych technologii, ktére moga znalez¢é zastosowanie w
réznych sektorach gospodarki.

Zaawansowanie

Technologie kwantowe postrzegane sg jako technologie wazne strategicznie — zaréwno na
poziomie krajowym, jak i miedzynarodowym. W celu zapewnienia ich rozwoju powstajg
liczne konsorcja, strategie i programy wspierajgce dziatania w tym obszarze. Jednakze
wiekszos$¢ z technologii tego typu jest wcigz na wczesnych poziomach gotowosci
technologicznej i znajdujg sie one na etapie badan lub pilotazowych wdrozen. Dlatego tez,
cho¢ przewiduje sie, ze technologie kwantowe beda mie¢ charakter przetomowy, co zwigzane
jest z ich potencjatem do zmiany paradygmatéw obliczeniowych, bezpieczeristwa informacji i
przetwarzania danych, petne efekty tej technologii pojawia sie dopiero w dtuzszym
horyzoncie czasowym.

Wedtug informacji zawartych w analizie , Future-proofing the Quantum Europe Strategy for
2040%'” opracowanej dla Parlamentu Europejskiego, poziom zaawansowania technologii
kwantowych jest rézny w zaleznosci od obszaru ich wykorzystania. Takie rozwigzania jak
sensory kwantowe osiggnety wysoki poziom dojrzatosci, a niektdre ich rodzaje jak np.
magnetometry (urzadzenia stuzgce do pomiaru pola magnetycznego) sg w petni sprawne i
dostepne na rynku.

Inne rodzaje technologii kwantowych m.in. wykrywanie radarowe i nawigacja inercyjna, sg
nadal w fazie rozwoju. Kwantowa dystrybucja kluczy (QKD), zostata pomysinie przetestowana
w rzeczywistych warunkach, réwniez w Polsce!?2.

Najstabiej rozwiniete sg obecnie obliczenia kwantowe, a uniwersalne komputery kwantowe
nadal znajdujg sie w fazie eksperymentalnej. Zwigzane jest to z takimi wyzwaniami jak m.in.
skalowanie procesoréw kwantowych i sprzetu komputerowego (hardware), btedy zwigzane z
dekoherencjg (btednym dziataniem) kubitéw czy koniecznos$¢ tworzenia nowych algorytméw
i oprogramowania dla obliczeri kwantowych!?3,

121 hitps://www.europarl.europa.eu/RegData/etudes/IDAN/2025/774696/EPRS |IDA(2025)774696 EN.pdf
122 hitps: //www.gov.pl/web/cyfryzacja/przelom-w-wymianie-strategicznych-danych--pierwsze-polskie-
polaczenie-kwantowe

123 https://www.ibm.com/think/topics/quantum-computing
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Technologie kwantowe w Polsce!?*

Ministerstwo Cyfryzacji w marcu 2026 zakoriczyto prace nad zaktualizowang wersjg Zatozen
do Polityki Rozwoju Technologii Kwantowych. W najnowszej wersji dokumentu uwzgledniono
wyniki konsultacji z przedstawicielami Srodowiska naukowego, administracji publicznej oraz
sektora prywatnego, w ramach ktérych zgtoszono sugestie dotyczace kierunkéw
strategicznych oraz konkretnych mechanizméw wdrazania polityki.

Jako mocne strony polskiego ekosystemu kwantowego projekt strategii zidentyfikowat:

e Wysokie kompetencje teoretyczne w takich dziedzinach jak: matematyka,
kryptografia, informatyka, fizyka, silna szkota algorytmiki.

e Wysokie kompetencje eksperymentalne na poziomie nauk podstawowych w
wybranych obszarach.

e |Istniejgca infrastruktura kwantowa m.in. sieciowa i obliczeniowa.

e Udziat w projektach miedzynarodowych (np. QuantERA, EuroQCl, EuroHPC JU, ERC),
dajacy polskim badaczom dostep do najnowszych wynikéw badan, doswiadczen,
kontaktow miedzynarodowych i know-how.

e Realizacja projektow badawczych finansowanych przez programy europejskie (np.
Horyzont Europa, Cyfrowa Europa, EURAMET).

e Powstajgcy ekosystem firm i startupow.

e Diaspora naukowo-technologiczna dajgca mozliwosci nawigzywanie kontaktow i
wspotpracy miedzynarodowe;.

Jako stabe strony polskiego ekosystemu kwantowego projekt strategii zidentyfikowat:

e Stale utrzymujacy sie zbyt niski poziom finansowania edukacji, nauki i wdrozen — brak
stabilnej dtugoterminowej sciezki budzetowej pozwalajgcej na finansowanie dziatan
naukowych, w tym utrzymania kadr i infrastruktury badawczej.

e Brak efektywnych mozliwosci i sciezek transferu wynikéw badan B+R do przemystu.

e Niedostateczne powigzanie nauki z przemystem — mato projektéw pilotazowych i
wdrozeniowych, ograniczony popyt, brak rynku odbiorcéw, zbyt mato laboratoriow
badawczych i technologicznych oraz pilotazy.

e Niedostosowanie systemu edukacji do potrzeb rynku (niedostateczna ilo$¢ $ciezek
ksztatcenia w obszarze technologii kwantowych).

e Brak systemowe;j sciezki ksztatcenia dla aktywnych zawodowo profesjonalistow.

e Brak ufatwien migracyjnych dla zagranicznych talentéw.

e Brak wystarczajgcych zachet do ksztatcenia sie w obszarze fizyki, matematyki i
technologii kwantowych.

e Brak wystarczajgcych zachet dla kadry ksztatcacej w szkotach podstawowych i
$rednich w zakresie nauk scistych (STEM) — szczegdlnie fizyki.

124 Opracowano na podstawie: https://www.gov.pl/web/cyfryzacja/rozwoj-technologii-kwantowych-w-polsce--
zaktualizowane-zalozenia-polityki
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e Brak rynku wewnetrznego oraz kapitatu inwestycyjnego dedykowanego technologiom
kwantowym.

e Brak systemowego mapowania ekosystemu kwantowego w Polsce.

e Zbyt niskie uczestnictwo podmiotéw z Polski w miedzynarodowych projektach
dotyczacych technologii kwantowych w stosunku do potencjatu.

e Brak formalnie uchwalonej polityki krajowej i dedykowanego finansowania na rozwéj
technologii kwantowych.

e Brak wystarczajgcej spotecznej sSwiadomosci w zakresie mozliwosci i zagrozen
zwigzanych z technologiami kwantowymi.

Wedtug informacji zawartych w propozycji strategii kwantowej Polska posiada zasoby, ktére
mogg stanowié zalgzek krajowego ekosystemu technologii kwantowych, do ktérych zalicza sie
infrastruktura, kapitat ludzki, zaplecze naukowe i inicjatywy przemystowe.

W sktad polskiego ekosystemu technologii kwantowych wchodzg m.in.:

e PIONIER-Q
e Poznarnskie Centrum Superkomputerowo-Sieciowe
e CEZAMAT Politechniki Warszawskiej

e Akademickie Centrum Komputerowe Cyfronet AGH

e Wroctawskie Centrum Superkomputerowo-Sieciowe

e Uniwersytet Warszawski

e Krajowe Centrum Informatyki Kwantowej Uniwersytetu Gdanskiego

e Uniwersytet Jagiellonski

e Uniwersytet Mikotaja Kopernika (UMK) w Toruniu
e \Wojskowa Akademia Techniczna (WAT)

e CFT PAN
e |FPAN
e [ITiS PAN

e Politechnika tédzka

e Politechnika Poznanska
e NASK

o Klaster Q

e Komitet Technologii Kwantowych przy Krajowej Izbie Gospodarczej

e Fundacja Quantum Al

e oddolne inicjatywy organizacyjne i spoteczne, np. QPoland
W Polsce dziatajg obecnie dwa superkomputery kwantowe:

PIAST-Q — jego dziatalno$¢ zainaugurowano w czerwcu 2025 r. w Poznarnskim Centrum
Superkomputerowo-Sieciowym. Jest to pierwszy w Polsce i Europie komputer kwantowy
EuroHPC, bedacy czescig europejskiej infrastruktury obliczerh kwantowych. Poznanski
komputer kwantowy wykorzystuje technologie uwiezionych jonéw. W tym systemie pola


https://pionierq.pionier.net.pl/
https://www.pcss.pl/
https://cezamat.pw.edu.pl/
https://www.cyfronet.pl/pl
https://wcss.pl/
https://cent.uw.edu.pl/pl/laboratorium-technologii-kwantowych/
https://kcik.ug.edu.pl/
https://qmbt.ift.uj.edu.pl/
https://www.ifiz.umk.pl/instytut/struktura/kmk/
https://ioe.wat.edu.pl/
https://www.cft.edu.pl/
https://www.ifpan.edu.pl/
https://www.iitis.pl/
https://fizyka.p.lodz.pl/
https://phys.put.poznan.pl/zaklad-inzynierii-i-metrologii-kwantowej
https://science.nask.pl/about/structure/2091
https://klasterkwantowy.pl/
https://kig.pl/o-nas/komitety-kig/
https://www.qaif.org/home
https://qworld.net/qpoland/
https://www.pcss.pl/piast-q/
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elektromagnetyczne uwiezity natadowane atomy (jony), ktére sg manipulowane za pomoca
precyzyjnych laseréw w celu wykonywania operacji kwantowych zapewniajgcych dtugi czas
koherencji. Systemy uwiezionych jondw sg znane ze swojej doktadnosci i sg rozwijane do
réznych zadan zwigzanych z obliczeniami kwantowymi.

Odra 5 - w maju 2025 r. Politechnika Wroctawska uruchomita pierwszy w Polsce i Europie
Srodkowo-Wschodniej komputer kwantowy dziatajacy w technologii kubitéw
nadprzewodzacych w ekstremalnie niskich temperaturach. Pieciokubitowa maszyna modelu
,IQM Spark” zostata opracowana i dostarczona przez IQM Quantum Computers, Swiatowego
lidera w dziedzinie komputerdw i sprzetu kwantowego. Wraz z zakupem i uruchomieniem
komputera Politechnika Wroctawska otrzymata dostep do maszyn wykorzystujgcych 20 i
ponad 50 kubitéw, dziatajgcych w siedzibie firmy IQM w finskim miescie Alto. Urzadzenie
zamontowane na PWr wazy 1,5 tony, ma 3 metry wysokosci i pracuje w temperaturze -
273,14 °C (21,5 mK — milikelwinow).

Polskie podmioty biorg rowniez czynny udziat w miedzynarodowych projektach w obszarze
technologii kwantowych, takich jak:

EuroQCl — infrastrukture EuroQCI (European Quantum Communication Infrastructure)
zaczeto budowac w 2019 roku. EuroQCI buduje bezpieczng infrastrukture komunikacji
kwantowej obejmujgca catg UE, w tym jej terytoria zamorskie. Inicjatywa zostata podzielona
na fazy i jest koordynowana z europejskimi programami rozwoju technologii kwantowych. Na
poczatku planowane jest zbudowanie krajowych infrastruktur QCI, a nastepnie potgczenie ich
miedzynarodowymi faczami naziemnymi lub satelitarnymi. Oficjalnym reprezentantem Polski
w inicjatywie EuroQClI jest konsorcjum PIONIER poprzez projekt PIONIER-Q.

QuantERA — jest to miedzynarodowa sie¢ finansowania, wspierana przez Komisje Europejska.
W jej sktad wchodzi ponad 40 organizacji finansujgcych badania naukowe (RFO) z ponad 30
krajéw — zaréwno w Europie, jak i poza nig. Celem organizacji jest wspieranie badan
podstawowych i stosowanych w dziedzinie technologii kwantowych (QT), promowanie
wspotpracy oraz wzmacnianie ekosystemu kwantowego poprzez zapewnienie trwatego
finansowania. Ze strony Polski do QuantERA nalezg NCN oraz NCBR.

EuroHPC JU — Europejskie Wspdlne Przedsiewziecie na rzecz Obliczerh Wielkiej Skali to
podmiot utworzony w 2018 roku z siedzibg w Luksemburgu, ktérego celem jest petnienie
wiodacej roli w europejskiej dziedzinie superkomputeréw. EuroHPC JU umozliwia Unii
Europejskiej i krajom uczestniczgcym w EuroHPC JU koordynowanie wysitkdw i tgczenie
zasoboéw, aby uczynic¢ Europe swiatowym liderem w dziedzinie superkomputeréw. Ma to na
celu wzmacnianie doskonatosci naukowej i sity przemystowej Europy, wspieranie cyfrowej
transformacji gospodarki EU, zapewniajgc jednoczesnie jej suwerennosc technologiczng. W
Polsce w ramach EuroHPC JU dziatajg m.in. Poznanskie Centrum Superkomputerowo-
Sieciowe, NCBR, Cyfronet AGH.

Natomiast wedtug oceny zamieszczonej w raporcie ,,Poszukiwanie w technologiach
wschodzgcych potencjalnych inteligentnych specjalizacji” w Polsce potencjat dziatann B+R w


https://pwr.edu.pl/uczelnia/aktualnosci/komputer-kwantowy-dla-polskiej-nauki-13751.html
https://digital-strategy.ec.europa.eu/pl/policies/european-quantum-communication-infrastructure-euroqci
https://pionierq.pionier.net.pl/
https://quantera.eu/
https://www.eurohpc-ju.europa.eu/index_en
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obszarze technologii kwantowych zostat oceniony jako bardzo niski'?>. Ocena ta zostata

podyktowana gtéwnie matg aktywnoscig publikacyjng oraz niktg aktywnoscig patentowa.
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Zaawansowane wytwarza nie

Druk 3D i technologie przyrostowe (ang. 3D printing and additive
manufacturing)

Opis technologii

Definicja

Druk 3D: znany takze jako produkcja addytywna lub przyrostowa, to proces wytwarzania
tréjwymiarowych obiektéw poprzez dodawanie kolejnych warstw materiatu na podstawie
cyfrowego modelu. W kontekscie Przemystu 4.0, druk 3D umozliwia szybkie prototypowanie,
personalizacje produktéw oraz produkcje skomplikowanych ksztattéw, ktére bytyby trudne

lub niemozliwe do wykonania tradycyjnymi metodami. Dzieki tej technologii mozliwe jest
znaczne zmniejszenie ilo$ci odpaddw, obnizenie kosztéw produkcji i skrécenie czasu realizacji.

Podstawowe rodzaje

e Stereolitografia (SLA): technologia wykorzystujgca ciekte zywice fotopolimerowe,
ktore utwardzane sg warstwa po warstwie za pomoca lasera UV.

e Modelowanie osadzania topionego (FDM): popularna metoda, w ktérej stopiony
filament (np. PLA, ABS) jest osadzany warstwa po warstwie na platformie robocze;j.

e Selektywne spiekanie laserowe (SLS): Technika wykorzystujgca laser do spiekania
proszku, zwykle polimerowego lub metalowego, w celu utworzenia warstw obiektu.

e Drukowanie z wykorzystaniem proszkéw metalicznych (SLM/DMLS): Proces
tworzenia obiektdw z metalu poprzez topienie proszké4w metalowych przy uzyciu
lasera.

Przyktadowe wykorzystania

e Przemyst motoryzacyjny: projektowanie czesci (w tym zamiennych) samochodowych
i elementdédw nadwozia, tworzenie prototypdéw czesci i narzedzi wspomagajgcych
produkcje, optymalizacja parametréw (np. drukowanie Izejszych, bardziej
wytrzymatych komponentéw), personalizacja pojazdu, druk komponentéw z
wykorzystaniem wysokowytrzymatych filamentdéw i proszkéw metalicznych,
produkcja seryjna elementdw.

e Architektura: tworzenie modeli budynkéw oraz krajobrazéw do wizualizacji
projektéw, druk elementéw architektonicznych

e Budownictwo: druk elementéw wsporczych i wykonczeniowych, wydruk catych
budynkdw.

e Maedycyna, stomatologia i inzynieria biomedyczna: modelowanie i wydruk
implantéw, personalizacja implantéw i protez, wydruk urzadzen medycznych o
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wysokiej trwatosci, modelowanie i druk koron zebdéw i protez, bioprotezy, wydruk
tkanek, produkcja biokompatybilnych materiatow do druku implantéw i narzedzi
chirurgicznych, tworzenie prototypdw implantdw oraz narzedzi chirurgicznych,
seryjna produkcja komponentéw, wykonywanie modeli anatomicznych do
planowania operacji, tworzenie implantéw o ztozonej strukturze wewnetrznej oraz
personalizowanych narzedzi chirurgicznych.

Rozrywka: tworzenie animacji oraz efektéw specjalnych w filmach i grach wideo.

Lotnictwo: projektowanie czesci silnikdw lotniczych, czesci zamiennych, elementéw
konstrukcyjnych, struktur samolotéw, optymalizacja w celu zmniejszenia masy i
zwiekszenia wytrzymatosci komponentdéw, wykorzystanie zywic oraz stopéw metali o
wiasciwosciach wysokotemperaturowych do produkcji komponentéw, produkcja
seryjna czesci strukturalnych o ztozonej geometrii do samolotéw i drondw,
prototypowanie czesci, tworzenie ztozonych komponentéw lotniczych z metali o
wysokiej wytrzymatosci, wytwarzanie lekkich, wytrzymatych komponentéw o
skomplikowanej geometrii wewnetrzne;.

Energetyka: projektowanie i wytwarzanie elementéw pracujacych.

Moda i design: projektowanie, wytwarzanie i personalizacja dodatkéw, akcesoriéw,
bizuterii, butéw, ubran, dekoracji oraz ozdéb.

DIY i majsterkowanie: realizacja projektéw typu ,zréb to sam” oraz drukowanie
narzedzi i cze$ci zamiennych.

Modelarstwo: tworzenie modeli architektonicznych oraz miniatur na potrzeby
modelarstwa hobbystycznego.

Sport: optymalizacja ksztattdw i masy sprzetu sportowego w celu poprawy jego
wydajnosci.

Elektronika: druk elementdéw elektronicznych (np. Printed Circuit Boards — PCB),
produkcja niestandardowych obudéw oraz elementéw elektronicznych o
nietypowych ksztattach, produkcja przewodzacych filamentéw oraz zywic do
tworzenia $ciezek i komponentéw elektronicznych, drukowanie mikrostruktur oraz
przewodzgcych $ciezek do zastosowan w mikroelektronice.

Prototypowanie: tworzenie prototypdw przed wdrozeniem produkcji przemystowej,
szybkie testowanie réznych wariantéw modelu, prototypowanie urzadzen AGD,
zabawek oraz innych produktéw codziennego uzytku.

Odlewnictwo: wytwarzanie form odlewniczych.

Marketing: tworzenie unikalnych materiatéw promocyjnych dostosowanych do
konkretnego wydarzenia lub marki.



179

Optoelektronika: tworzenie mikrostruktur do soczewek oraz elementdw optycznych
o specjalnych wtasciwosciach.

Edukacja: drukowanie modeli edukacyjnych do celéw dydaktycznych i badawczych,
wykorzystanie drukarek 3D w szkotach i na uczelniach do nauki projektowania oraz
inzynierii.

Personalizacja produktéw

Powigzane technologie

Automatyzacja: Drukarki 3D mogg by¢ zintegrowane z liniami produkcyjnymi i
automatyzowane, co umozliwia produkcje bez udziatu cztowieka.

Big Data: Analiza danych z proceséw druku 3D umozliwia optymalizacje ustawien
maszyn, monitorowanie zuzycia materiatdw oraz poprawe jakos$ci wydrukow.

Blizniak cyfrowy: Cyfrowy model drukowanego obiektu moze by¢ uzywany do
symulacji procesu produkcyjnego, co umozliwia testowanie réznych materiatow i
geometrii przed przystgpieniem do fizycznego druku.

Internet Rzeczy: Drukarki 3D podtgczone do sieci loT mogg byé monitorowane i
kontrolowane zdalnie, co zwieksza efektywnos¢ produkcji.

Podstawowe elementy

Gtowica drukujaca: Element odpowiedzialny za naktadanie materiatu warstwa po
warstwie. W zaleznosci od technologii, gtowica moze byé wyposazona w dysze do
stopionego filamentu (FDM) lub laser do utwardzania zywic (SLA) i proszkéw
metalicznych (SLM/DMLS).

Platforma robocza: Powierzchnia, na ktérej budowany jest obiekt. Platforma moze
by¢ podgrzewana, aby zapobiec odksztatceniom i zapewni¢ lepszg adhezje pierwszych
warstw materiatu.

System podawania materiatu: Mechanizm, ktéry dostarcza filament, zywice lub
proszek do gtowicy drukujgcej. W drukarkach FDM jest to zazwyczaj system z rolkami,
natomiast w drukarkach SLA i SLS materiat jest podawany z pojemnika lub tacy.

Oprogramowanie do modelowania i slicingu: Oprogramowanie CAD pozwala na
tworzenie cyfrowych modeli 3D, ktére sg nastepnie przeksztatcane w plik do druku
przez oprogramowanie typu slicer, dzielagce model na warstwy i generujgce Sciezke
dla gtowicy drukujacej.

System chtodzenia i wentylacji: Komponenty odpowiedzialne za utrzymanie
odpowiedniej temperatury drukarki i materiatu, co ma wptyw na jakos$¢ druku i
zapobiega przegrzaniu elementow.

Kalibracja i systemy czujnikdéw: Systemy kalibracji zapewniajg precyzyjne
pozycjonowanie gtowicy i platformy roboczej, a czujniki monitorujg temperature,
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poziom materiatu oraz inne parametry, aby zapewni¢ poprawnosc¢ procesu
drukowania.

Mechanizm dziatania

e Tworzenie modelu 3D: Obiekt jest projektowany za pomocga oprogramowania CAD i
przeksztatcany w model cyfrowy, ktdry nastepnie zostaje zapisany w formacie STL lub
innym kompatybilnym z drukarka 3D.

¢ Slicing i generowanie $ciezki: Model jest dzielony na warstwy przez oprogramowanie
slicer, ktdre generuje instrukcje dla drukarki, okreslajac $ciezki, po ktérych ma sie
poruszaé gtowica drukujaca.

e Podgrzewanie i przygotowanie materiatu: W zaleznosci od technologii, materiat
(filament, zywica, proszek) jest przygotowywany do procesu druku poprzez
podgrzanie do odpowiedniej temperatury lub odpowiednie przygotowanie w tacy.

e Naktadanie materiatu: Drukarka naktada materiat warstwa po warstwie zgodnie z
instrukcjami wygenerowanymi przez oprogramowanie slicer. Kazda warstwa jest
nanoszona doktadnie na poprzednia, co pozwala na stopniowe tworzenie
tréjwymiarowego obiektu.

e Chtodzenie i utwardzanie: Kazda warstwa materiatu jest chtodzona lub utwardzana,
aby zapobiec deformacjom i zapewnié trwatosc struktury. W technologiach takich jak
SLA i SLS proces ten odbywa sie za pomoca lasera lub Zzrédta UV.

e Post-processing: Po zakoriczeniu druku obiekt moze wymagac¢ dodatkowych
czynnosci, takich jak usuniecie podpdr, wygtadzenie powierzchni, a takze malowanie
lub inne wykonczenie powierzchni.

e Kontrola jakosci: Obiekt jest sprawdzany pod katem wymiardw, jakosci wykonczenia
i ewentualnych wad, aby upewnidé sie, ze spetnia wymagania projektowe.

Zaawansowanie

Wedtug raportu Grand View Research wielkos¢ swiatowego rynku produkcji addytywnej
oszacowano na 30,55 mld USD w 2025 r. i przewiduje sie, ze do 2033 r. osiggnie ona poziom
168,93 mld USD, rosngc w tempie 23,9% w okresie od 2026 do 2033 r. Wzrost rynku jest
napedzany przez szybkie wdrazanie przemystowego druku 3D, produkc;ji cyfrowej i
technologii Przemystu 4.0, a takze rosngcy popyt na produkcje na zadanie, masowg
personalizacje i szybkie prototypowanie w takich sektorach, jak lotnictwo, opieka zdrowotna,
motoryzacja i przemyst wojskowy*26,

Poziom zaawansowania i nasycenia rynku konkretnymi technologiami addytywnymi zalezy od
przeznaczenia i konkretnego rodzaju stosowanej technologii druku 3D.

126 https://www.grandviewresearch.com/industry-analysis/additive-manufacturing-market
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Rozwigzania bardzo wyspecjalizowane, wymagajgce niestandardowych rozwigzan i
materiatéw, jak np. drukowanie tkanek w biomedycynie, sg obecnie na etapie
eksperymentalnym.

Inne rozwigzania (np. druk w metalu lub ceramice) sg wykorzystywane w rozwigzaniach
przemystowych — wymagajg specjalistycznych materiatéw, proceséw i wiedzy, co
uniemozliwia lub bardzo utrudnia ich wykorzystanie w warunkach domowych.

Natomiast inne rozwigzania druku 3D, takie jak m.in. modelowanie osadzania topionego
(FDM) jako materiat wykorzystujace np. rézne rodzaje polimeréw sg powszechnie dostepne
do uzytku konsumenckiego. Ceny najprostszych modeli drukarek 3D do uzytku domowego
rozpoczynajg sie juz od ok. 650-700 zt, a bardziej zaawansowane modele mozna kupic juz za
ok. 1500-2000 zt. Na rynku dostepnych jest rdwniez wiele rodzajéw filamentéw
przeznaczonych do tego rodzaju druku. Drukarki domowego uzytku znajdujg bardzo
réznorodne zastosowania, zaréwno praktyczne — np. drukowanie spersonalizowanych
systemow przechowywania, jak i hobbystyczne np. drukowanie figurek do gier planszowych.

Druk 3D w Polsce®?’

W ostatnich latach obserwuje sie dynamiczny rozwdj technologii przyrostowych zaréwno w
skali globalnej, jak i krajowej. W Polsce rynek ten znajduje sie w fazie intensywnego wzrostu i
stopniowej transformacji z etapu zastosowan prototypowych do petnoprawnych wdrozen
przemystowych.

Rozwdj rynku technologii przyrostowych w Polsce nalezy rozpatrywac w kontekscie
globalnych trenddw, ktére wyznaczajg kierunki jego transformacji. W 2024 roku wartos¢
Swiatowego rynku Additive Manufacturing osiggneta poziom okoto 15,9 mld USD, natomiast
prognozy wskazujg na jego wzrost do ponad 70 mld USD do roku 2030. Srednioroczne tempo
wzrostu (CAGR) utrzymuje sie na poziomie okoto 18—20%, co czyni ten sektor jednym z
najszybciej rozwijajgcych sie obszardw nowoczesnej produkciji.

Tak wysoka dynamika rozwoju wynika przede wszystkim z rosngcego zapotrzebowania na
elastyczne systemy produkcyjne, zdolne do realizacji produkcji krétkoseryjnej oraz
spersonalizowanej. Istotnym czynnikiem jest rdwniez skracanie fancuchow dostaw oraz
dazenie do lokalizacji produkcji, co szczegdlnie uwidocznito sie po 2020 r. Technologie
przyrostowe odpowiadajg na te potrzeby, umozliwiajgc produkcje na zadanie oraz redukcje
kosztow logistycznych.

Struktura rynku technologii przyrostowych wskazuje na wyrazng zmiane w sposobie
wykorzystania tych technologii. Wyrédznia sie trzy gtdwne segmenty: sprzet, materiaty oraz
ustugi. W ostatnich latach obserwuje sie rosngcy udziat materiatéw oraz ustug, co $wiadczy o
przejsciu rynku z fazy inwestycyjnej do fazy operacyjnej, w ktorej technologie AM s3

127 Fragment zostat opracowany na podstawie danych i wynikéw badar przeprowadzonych na potrzeby pracy
doktoranckiej nt. technologii addytywnych w Polsce autorstwa Kingi Skrzek (Departament Wsparcia
Przedsiebiorczosci PARP).
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wykorzystywane w rzeczywistych procesach produkcyjnych. W 2024 r. warto$¢ segmentu
materiatéw polimerowych osiggneta okoto 7,8 mld USD, natomiast materiatow metalowych
okoto 5,58 mld USD. Segment ustug przekroczyt wartos¢ 7,4 mld USD, co potwierdza rosngce
znaczenie modeli biznesowych opartych na swiadczeniu ustug produkcyjnych.

W warunkach polskich obserwuje sie analogiczne tendencje, jednak rynek charakteryzuje sie
wiekszym udziatem przedsiebiorstw korzystajgcych z ustug druku 3D zamiast inwestujgcych w
zaawansowang infrastrukture technologiczng. Wynika to przede wszystkim z ograniczen
finansowych oraz kompetencyjnych, ktére sg szczegdlnie widoczne w sektorze matych i
srednich przedsiebiorstw.

Dynamika rozwoju rynku technologii przyrostowych pozostaje wysoka i stabilna. W
pierwszym kwartale 2024 r. odnotowano wzrost na poziomie okoto 8% r/r, natomiast
prognozy wskazujg na mozliwos¢ dalszego intensywnego rozwoju w kolejnych latach.
Szczegdblne przyspieszenie obserwuje sie po 2020 r., co jest bezposrednio zwigzane z
globalnymi zmianami gospodarczymi, w tym zaktéceniami w faricuchach dostaw oraz
rosngcym znaczeniem produkcji zdecentralizowanej.

Polski rynek technologii przyrostowych charakteryzuje sie specyficzng strukturg
przedsiebiorstw, w ktérej dominujacg role odgrywajg mikro, mate i Srednie przedsiebiorstwa.
Szacuje sie, ze ponad 85% podmiotéw funkcjonujgcych w tym sektorze stanowig mikrofirmy.
Taka struktura wptywa na sposéb wdrazania technologii, ograniczajgc mozliwosci
inwestycyjne oraz poziom zaawansowania technologicznego.

Rozmieszczenie przedsiebiorstw zwigzanych z technologiami przyrostowymi nie jest
réwnomierne i wykazuje koncentracje w regionach o wysokim poziomie rozwoju
gospodarczego. Najwiekszy udziat firm odnotowuje sie w wojewddztwie mazowieckim oraz
wielkopolskim, co wynika z obecnosci osrodkéw naukowo-badawczych, zaplecza
technologicznego oraz wiekszego dostepu do kapitatu.

Analiza danych rynkowych pozwala na identyfikacje kluczowych tendencji rozwojowych.
Przede wszystkim obserwuje sie przejscie technologii przyrostowych z obszaru
prototypowania do produkcji funkcjonalnej, co oznacza ich coraz szersze zastosowanie w
wytwarzaniu czesci koricowych. Jednoczesnie rosnie znaczenie technologii druku metali,
ktore znajdujg zastosowanie w sektorach o wysokich wymaganiach jako$ciowych, takich jak
lotnictwo czy medycyna.

Istotnym wnioskiem wynikajgcym z analizy jest rosngca ztozonos¢ proceséw decyzyjnych
zwigzanych z wdrazaniem technologii przyrostowych. Wybdér odpowiedniej technologii,
materiatu oraz parametrow procesu wymaga uwzglednienia wielu kryteridow technicznych i
ekonomicznych. Problem ten jest szczegdlnie widoczny w sektorze MSP, gdzie ograniczone
zasoby kompetencyjne utrudniajg podejmowanie racjonalnych decyzji inwestycyjnych.

W zwigzku z powyzszym rosnie znaczenie narzedzi wspierajgcych proces decyzyjny, w
szczegblnosci systemow doradczych wykorzystujgcych metody analizy wielokryterialnej oraz
sztucznej inteligencji. Systemy te umozliwiajg redukcje ryzyka wdrozeniowego, optymalizacje
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doboru technologii oraz ocene efektywnosci ekonomicznej inwestycji, co ma kluczowe
znaczenie dla dalszego rozwoju rynku technologii przyrostowych w Polsce.

Polski rynek technologii przyrostowych znajduje sie w fazie dynamicznego wzrostu i
stopniowej profesjonalizacji. Pomimo istniejgcych barier, takich jak ograniczenia finansowe,
kompetencyjne oraz technologiczne, sektor ten posiada znaczacy potencjat rozwoju i
odgrywa coraz wiekszg role w transformacji przemystu. W szczegdélnosci istotne znaczenie ma
rozwdj narzedzi wspierajacych proces wdrazania technologii, ktére moga przyczynic sie do
zwiekszenia efektywnosci i konkurencyjnosci przedsiebiorstw, zwtaszcza z sektora MSP.
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